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EDITORIAL

EAl oder «sprechen
Sie Mainframe?»

ENTERPRISE APPLICATION

INTEGRATION (EAI)

ERMOGLICHT DAS ZUSAMMENSPIEL MODERNER ANWEN-
DUNGEN MIT DER OFT UBER JAHRE GEWACHSENEN,
HETEROGENEN IT-LANDSCHAFT EINER UNTERNEHMUNG.
EINE OPTIMALE LOSUNG BERUCKSICHTIGT DIE BESTE-
HENDE TECHNISCHE UND ORGANISATORISCHE SITUATION
UND WAHRT ERWEITERBARKEIT UND OFFENHEIT DES

GESAMTSYSTEMS.

VON KORNEL C.C. WASSMER

Die Einbindung bestehender (Mainframe-/
Legacy-)Applikationen in eine moderne J2EE-
Architektur kann als typische Aufgabe eines
Integrators bezeichnet werden. Ausgehend
von bewdhrten und bekannten Multi-Tier-
Architekturen im dezentralen Umfeld mit Pra-
sentations-, Business-Logik- und Persistenz-
Schicht, gibt es bei der Adaption und Integ-
ration dieser oft Uber viele Jahre hinweg
gewachsenen Strukturen interessante Prob-
leme zu I6sen, was die Arbeit fir den Software-
Ingenieur zu einer spannenden Herausfor-
derung macht. Neben technischen Aspekten
spielen in diesem Umfeld oft auch «kulturelle»
Faktoren und unterschiedliches technisches
Verstandnis der beteiligten Entwickler eine
Rolle.

In den folgenden Abschnitten beleuchten
wir einige typische und mogliche Losungen fur

solche Integrationsprojekte. Ausgangspunkt
ist dabei stets die durchaus reprasentative An-
nahme, dass der Mainframe echte Business-
Funktionen zur Verflugung stellt, also mehr ist
als eine einfache (hochverftighare) Datenbank.
Diese Business-Funktionen koénnen als so ge-

Liebe Leserin, lieber Leser

In vielen Unternehmen ist der Mainframe wei-
terhin eine ganz zentrale Ressource. In erster
Linie ist er der zentrale Data Tier, Ubernimmt
zum Teil aber auch Applikations- beziehungs-
weise Business-Logik. Diese starke Position
und die relative Einfachheit, mit der sich in
Java dezentrale Applikationen erstellen lassen,
machen eine sichere und transparente Integ-
ration des Mainframes nétig.

Die Terminalapplikationen der EDV-Frihzeit
stellten nur geringe Anforderungen an die
Bandbreite und liefen auf dem Mainframe
selbst. Lediglich die Prasentation war Sache des

Es entspricht dem Best-Practice-Ansatz,
dass die J2EE-Applikation einer klassischen
Multi-Tier-Architektur konform in Prasenta-
tion, Business-Logik und Persistenz-Tier ge-
gliedert ist, und der Mainframe sozusagen als
spezieller Business-Tier auftritt. Als weitere
Randbedingung eines solchen Systems kénnen
Sicherheitsstrukturen identifiziert werden, wie
sie zum Beispiel von einem Secure Reverse
Proxy etabliert und von Applikationsservern
transparent zur Verfiigung gestellt werden,
wobei es keine Rolle spielt, ob ein HTML-
Browser oder ein Rich Client zum Einsatz
kommt.

Integration
Die typische Integrationsaufgabe, das
heisst die Implementierung einer durchgan-
gigen und nahtlosen Interaktion der dezentra-
len Applikation (Client) mit dem Mainframe
(Server) kann in zwei Teilbereiche gegliedert

werden.

FUR DEN TRANSPARENTEN AUSTAUSCH EINES

II DIE IMPLEMENTIERUNG EINES ABSTRAKTIONSLAYERS

PROPRIETAREN SYSTEMS BLEIBT WUNSCHDENKEN.

nannte Transaktionen aufgerufen werden und
sind moglicherweise sogar mit Hilfe von Termi-
nals beziehungsweise Terminal-Emulatoren
direkt nutzbar. Sie sind in der Regel in COBOL,
PL/1, RPG oder verwandten Sprachen imple-
mentiert.

Erstens mussen die grundlegenden techni-
schen Voraussetzungen geschaffen werden,
damit Bits und Bytes zwischen den Systemen
fliessen koénnen. In diesen Bereich gehoren
Themen wie TCP/IP, Sockets, Low Level Libra-
ries, Client APIs oder Messaging.



Terminals. Der Grossteil der «Arbeit» erfolgte
auf dem Mainframe und wurde vom Main-
frame-Hersteller implementiert.

In der CORBA-Welt war der Mainframe noch
auf eine sehr «bewusste» Art integriert, und
die Entwickler besassen recht genaue Kennt-
nisse des Mainframes. In der Java-Welt ist der
Mainframe nun gewissermassen hinter dem
Applikationsserver verborgen, was die Integra-
tion anspruchsvoller macht, ist der Mainframe
doch prinzipiell stark herstellerabhangig.

Die Mainframe-Integration muss hohen Anfor-
derungen an Betreibbarkeit, Skalierbarkeit und

Zweitens erfolgt auf Basis der technischen
Strukturen eine semantische Koppelung beider
Systeme, indem Sessions, Datenstrukturen,
Meldungsprotokolle und Security-Mechanis-
men adaptiert und fur beide Seiten kompatibel
abgebildet werden. Dabei trifft der Integrator
gerade im proprietdren Umfeld, wie es typi-
scherweise bei Gross- und Grosst-Umgebun-
gen der Fall ist, ganz verschiedene Auspragun-
gen dieser Eigenschaften an. Wéhrend die
technische Anbindung in der Regel kaum an-
spruchsvoll ist, stellt die semantische Integ-
ration eine grossere Herausforderung dar. In
diesem Bereich koénnen Fehlentscheidungen
gravierende Konsequenzen haben, wenn zum
Beispiel Security-Licken entstehen, die Ver-
fugbarkeit schlecht wird, der Ressourcenver-
brauch zu gross wird, die Komplexitat nicht
mehr managebar ist oder die betriebliche
Qualitatund Stabilitatmangelhaft wird. Gerade
auf den ersten Blick verlockende Ansétze, die
oft auf Drittkomponenten basieren, bergen
die Gefahr, dass die erwdhnten Punkte zu
Problemen werden. Angefthrt werden kbnnen
hier: Ignorieren des Session-Paradigmas des
Mainframes («der unendlich schnelle Logon»),
Remodellierung der Datenstrukturen («die
Applikationsentwickler verstehen sich nicht
mehr») oder aufgebrochene Security Const-
raints («die verlorene User ID»). Speziell beim
Versuch, ein Legacy-System mit geeigneter
Abstraktion und Modellierung komplett zu ver-
bergen, damit es spater transparent ausge-
tauscht werden kdénnte, sollten beim Ingenieur
die Alarmglocken lduten.
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Sicherheit gentigen. Da auch auf Seiten des
Applikationsservers  Security-Vorkehrungen
getroffen werden mussen, verlangt die Main-
frame-Integration immer auch die Koordina-
tion und Abstimmung der unterschiedlichen
Sicherheitsmechanismen. Damit aus den ver-
schiedenen Teilldsungen eine zuverlassige
Sicherheitsarchitektur entstehen kann, braucht
es unternehmensweit ein einheitliches Ver-
standnis der Sicherheit. Wie man mit solider
Kenntnis der Einzellésungen und der Fahig-
keit, diese richtig zu koordinieren, zu einer
abgerundeten Losung kommen kann, ist im

Wer integriert wen?

Bei der Verbindung einer J2EE-Applikation
mit Mainframe-Strukturen stellt sich die Frage,
auf welcher Seite der Adapter gebaut wird:
Ist der Mainframe ein echter, technologie-
konformer Service auf dem Business-Bus oder
abstrahiert ein spezieller Wrapper/Connector
den Mainframe?

Fur beide Spielarten muss somit beurteilt
werden, wasesbedeutet, mitderzurVerfugung
stehenden Technologie («Werkzeugkasten»)

EINFUHRUNG

Hintergrundbericht zum Security Programm-
Management beschrieben.

Im Zusammenhang mit der Sicherheit ist Open
Source ein wichtiges Thema, steuert sie doch
immer wieder relevante Technologien dazu
bei. Wie die AdNovum dazu steht, erfahren
Sie aus dem Interview mit dem CTO.

Stefan Arn

A m—

CEO AdNovum Informatik AG

-

Typkonvertierung, Connection Handling und
Security-Mechanismen sind klar eine Doméne
der dezentralen (J2EE-)Welt; mit JCA (Java
Connector Architecture) stehen auch nutzbare
Strukturen zur Verfligung.

Naturlich kénnen diese Bereiche auch in
Mainframe-Umgebungen und Legacy-Syste-
men angegangen werden, nur entspricht es in
der Regel nicht dem Aufgabengebiet eines Ap-
plikationsentwicklers, sich auf diesem System-
level zu bewegen. Programme dieser Stufe

DIE INTEGRATION ERFOLGT SITUATIV MIT
INGENIEURMASSIGEM VORGEHEN, DAS DIE KONKRETEN
STRUKTUREN UND ANFORDERUNGEN UMSETZT.

eine Schnittstelle zur jeweils anderen Welt zu
bauen, was mit der Beurteilung der typischen
Problemfelder einfach beantwortet werden
kann. Entweder werden J2EE-Strukturen ohne
Java auf dem Mainframe gebaut, damit sich der
Mainframe wie ein EJB- oder CORBA-Service
prasentiert, oder aber J2EE-seitig mussen
CommAreas und Meldungen interpretiert
und proprietares Connection Handling und
Protokolle implementiert werden, wenn die
Integration dezentral vorgenommen werden
soll (wird der J2EE Client auf dem Mainframe
selbst betrieben, entscharft sich die Aufgabe
leicht).

Es liegt auf der Hand, dass der zweite
Ansatz vorzuziehen ist. Protokollimplemen-

tierung und Datenstruktur-Handling sowie

werden Ublicherweise vom Hersteller oder
System-Provider zur Verfligung gestellt, wah-
rend im dezentralen Umfeld Kompetenz in
Systemtechnik zur Grundbildung des Inge-
nieurs gehort, der die Aufgabe hat, die Appli-
kation zu bauen.

Java * COBOL = C++

Wir haben bereits erwahnt, dass der zur
Verfigung stehende Werkzeugkasten ein
wesentlicher Aspekt bei der Beurteilung von
Integrationsfragen ist. J2EE bietet in diesem
Bereich bereits ausgereifte Mechanismen wie
JCA. Manchmal sind aber diese Moglichkeiten
nicht ausreichend, weil zum Beispiel system-
technische Randbedingungen und Eigenhei-
ten des zu integrierenden Mainframes eine
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Adaption erfordern, die tGber die Machtigkeit
der Patterns von J2EE hinaus gehen oder deren
Maoglichkeiten Ubersteigen. Fur diese Falle steht
in der dezentralen Welt ein addquates Werk-
zeug zur Verfigung, das erst noch nahtlos
in ein J2EE-System eingefligt werden kann:
C/CH++!

Die flexibelste — aber zugegebenermassen
auf den ersten Blick nicht einfachste — Art der
Integration von Systemen ist unseres Erachtens
die Implementierung eines echten Gateway als
eigenstandiger Service. Das Gateway adaptiert
auf Service-Seite die Anforderungen von J2EE
(zum Beispiel CORBA-Service) und auf Client-
Seite den Mainframe.

Dieser Ansatz ist ideal, wenn fur den Zu-
griff auf den Mainframe dezentral bereits ein
APl besteht zum Beispiel auf Basis von RPC
(Remote Procedure Call), CICS External Call
Interface oder einer proprietaren Implemen-
tierung, welche dann in der Form einer C/
C++ Library vorliegt. Der Aufbau eines Gate-
way darf Uberhaupt als elegante Losung be-
zeichnet werden, kann doch damit am ge-
nauesten einer echten Service-Architektur

EINFUHRUNG

Security

EAl'im Umfeld von State-of-the-Art Secur-
ity, wie sie typischerweise in Multi-Tier-Umge-
bungen zu finden ist (Java, Internet-Technolo-
gie, Secure Reverse Proxy), wirft auch in dieser
Hinsicht spannende Fragen auf. Es ist zentral in
einer solchen Architektur, dass die Credentials
eines Benutzers frih in der Kette im Access

Make or Buy?

Auch bei Integrationsprojekten stellt sich
natdrlich die Frage nach dem Einsatz von Stan-
dardkomponenten oder Produkten, die ver-
sprechen, diebeschriebenenProblemezulésen.
Als Entscheidungshilfe kann hier der Grad
der Proprietaritat der Mainframe-Infrastruktur
dienen.

WERKZEUG MUSS WOHLBEGRUNDET UND TECHNISCH

II DER EINSATZ VON XML ALS INTEGRATIONS-

FUNDIERT SEIN.

Tier bei der Authentisierung entstehen («End-
to-End») und nach einer Authentisierung pro
Benutzer eine Session entsteht, die oft Uber
mehrere Tiers und Services hinweg Ressour-
cen alloziert. Auf der anderen Seite stellt eine
Legacy-Applikation meist restriktive Anforde-
rungen an Login (Authentisierung auf dem
Mainframe), Autorisierung (beispielsweise
Funktionsberechtigung und Datenraum-Auto-

risierung) und Session-Verhalten. Es ist nun

DIE PROFESSIONELLE NUTZUNG DES IN OFFENEN
SYSTEMEN VERFUGBAREN WERKZEUGKASTENS
IST EIN SCHLUSSELFAKTOR FUR BETREIBBARE

SYSTEMINTEGRATIONEN.

nachgelebt werden, indem Systeme via Stan-
dard-Protokolle (IIOP, HTTP) gekoppelt und
dadurch einzelne Komponenten flr weitere
Umsysteme verfligbar werden.

I Kornel C. C. Wassmer

Kornel Wassmer, diplomierter Infor-
matik-Ingenieur ETH, arbeitet seit
1996 in der AdNovum. Bei der Arbeit
ist der Head of Development immer
zur Stelle, wenn in der Entwicklung
droht, in
seiner basellandschaftlichen Wohn-

etwas anzubrennen
gemeinde als Feuerwehrofficer und
Gemeinderat, wenn es wirklich,
tibungshalber oder politisch brennt.
Sein Biro heisst denn auch «Pyro-
drom» und sein Entwicklermotto

-

«Software-Bau ist Ernsteinsatz».

die Aufgabe des Integrators, diese beiden
Welten in moglichst idealer Weise zusammen-
zubringen. Auch hier zeigt sich, dass Main-
frame-Applikationen in der Regel nicht dafur
geeignet sind, zum Beispiel SSL-Verbindungen
und Zertifikatsinfrastrukturen anzubieten, was
wiederum fir den Bau von Integrationsstruk-
turen im dezentralen System spricht. Wenn
die technische Connectivity bereits vorhanden
ist, nur Standard-Protokolle und Zugange vor-
handen sind, oder wenn auf Seite Mainframe
keine Kompetenz in diesem Bereich verfligbar
ist, kann auch diesbeziiglich ein Gateway oder
—falls aus technologischer Sicht sinnvoll - eine
Integration direkt im J2EE Application Server
(via JCA) die Losung sein.

Eine interessante Option diesbezuglich ist
der Ansatz, ein echtes Security Gateway als
Maschine physisch neben den Mainframe zu
stellen («der 30-cm-Kabel-Ansatz»). Damit
konnen durch Separierung auf Stufe Netzwerk
Sicherheitsstrukturen etabliert werden, wie sie
z.B. auch durch eine DMZ (Demilitarized Zone)
im Internet-Access-Bereich bekannt sind.

Je proprietérer die Strukturen, Mechanis-
men, Sicherheitsmerkmale und Semantik, desto
unwahrscheinlicher ist der Erfolg eines Pro-
duktes (wie viele verschiedene Anbieter kén-
nen eine Integration einer weltweit einzigen,
proprietaren Umgebung verkaufen?). Daraus
lasst sich folgern, dass proprietdre Strukturen
(v.a. Applikationen) proprietar integriert wer-
den sollten, da die Arbeit nur einmal gemacht
wird und nicht wiederverwendbar ist.

«Make or Buy» kann auch von einer ande-
ren Seite beurteilt werden. Generische Integ-
rations-Frameworks nehmen far sich in An-
spruch, auch proprietare Strukturen optimal
adaptieren zu kénnen, was nicht zuletzt auch
zu kurzen Release-Zyklen fuhrt. Hier ist natr-
lich darauf zu achten, dass nicht «effizient
unbrauchbare Software» entsteht, das heisst,
dass das Entwicklerziel Oberhand tUber Wichti-
geres wie Performance, Komplexitat und Be-
treibbarkeit gewinnt. Dass gerade hersteller-
spezifische Frameworks einen Vendor- oder
Kompetenz-Lock-in provozieren kénnen, sei
nur am Rande erwdhnt. Beim Einsatz von
Frameworks muss genau untersucht werden,
in welcher Form vermeintliche Abstraktionen
wirklich etabliert werden. Typische Fragen in
diesemBereichbetreffentransparente, gesicher-
te Mainframe-Sessions, was oft zur Annahme
fahrt, dass Mainframe-Applikationen stateless
seien oder State unendlich schnell aufgebaut
werden kénne.

Ein weiterer Punkt ist die Frage, ob das
Framework einen addquaten Abstraktionslevel
fir den Applikationsentwickler bietet, gadngig
sind selbstbeschreibende Strukturen wie XML.
Neben den Vorteilen fur Versionierung und
Validierung machen selbstbeschreibende Da-
tenstrukturen aber nur Sinn, wenn der Konsu-
ment in der Lage ist, diese Meta-Information
tatsachlich auch zu nutzen. In der Regel wird
aber der Applikationsentwickler diese Struk-



Kornel C. C. Wassmer berét Projekte in Integrationsfragen.

turen zerlegen, die Meta-Information ver-
werfen und nur die rohen Daten benutzen,
weil er sonst seine Funktionen gar nicht imple-
mentieren kann respektive weil er nicht in der
Lage ist, bereits auf Stufe Mainframe-Integra-
tion im Business-Tier die Applikation nur noch
im Meta-Modell zu beschreiben. Im Weiteren
zeigt die Erfahrung, dass auf die durch selbst-
beschreibende Meldungen vorgenommene
technische Entkoppelung der Datentypen von
Clientund Server meistverzichtet werdenkann,
da die wesentlichen Abhdngigkeiten ohnehin
nicht verborgen werden kénnen und Anderun-
gen auf Server-Seite (Mainframe), die Auswir-
kungen auf die Datenstrukturen haben, im pro-
fessionellen Umfeld planbar sind.

Anzuftigen ist im Hinblick auf Security-
Anforderungen, dass generische Client-Server-
Frameworks oft an ihre Grenzen stossen, wenn
sie die implizite Propagierung von Security-
Kontext nicht zulassen oder die End-to-End
Security-Kette aufbrechen, weil entweder kein
sicherer Transport wie SSL zur Verfligung steht
oder wenn sie sogar noch Meldungsmanipula-
tionen (Mapping/Transformationen) zulassen.

Die verlockenden Features eines solchen
Frameworks —ohne grossen Aufwand eine Ver-

bindung zwischen Client- und Server-System
zu etablieren — erweisen sich dann als untber-
windbare Hirde, was unter Umstanden gravie-
rende Sicherheitsmangel des Gesamtsystems
nach sich zieht, wodurch das Framework zu
einer Fehlinvestition werden kann.

EAl hat also einerseits Einfluss auf die

ganze Systemarchitektur, wird andererseits
aber auch stark durch die gewiinschte System-
architektur gepragt (Werkzeugkasten). Die
Erfahrung zeigt, dassin heute Ublichen System-
umgebungen termingerecht elegante und

SIND IN DER UMSETZUNG OFT NICHT NOTIG,
DA DIE STRUKTUREN PLANBAREN ANDERUNGEN

II FLEXIBILITAT UND DYNAMIK VON FRAMEWORKS

UNTERLIEGEN.

Fazit

Enterprise Application Integration ist eine
echte Ingenieur-Disziplin, sie adaptiert immer
die aktuelle technische (und organisiatorische)
Situation und insbesondere auch die ver-
fugbare Kompetenz. Performance, Betreibbar-
keit und Komplexitat einer Losung sind ein
Mass fir eine gute Integration. Daneben soll-
ten aber auch allfallige Vendor-Lock-ins beach-
tet werden. Optimale Integrationen beriick-
sichtigen die Eigenschaften des Mainframes,
sie versuchen nicht, eine uniforme Sicht Uber
die ganze Welt zu legen.

schlanke Losungen implementiert werden
kénnen, die massgeblich zum Gesamterfolg
eines Projektes beitragen, ohne dass bei Be-
trieb und Wartung Abstriche gemacht werden
mussen.

Die Erweiterbarkeit und Offenheit der In-
tegration und damit auch des Gesamtsystems
bleiben dabei stets gewahrt. Das hier beschrie-
bene, situative Vorgehen macht es auch még-
lich, dass die Migrationsfahigkeit eines Gesamt-
systems Uber den ganzen Lifecycle hinweg
gewahrt bleibt, weil keine neuen starren Struk-
turen geschaffen werden. |
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INTERVIEW

Open Source
in der AdNovum

NOTITIA UNTERHIELT SICH MIT STEFAN WENGI
UBER DEN UMGANG MIT OPEN SOURCE IN DER ADNOVUM
UND DIE MOGLICHKEITEN UND GRENZEN FUR DEN EINSATZ
VON OSS-PRODUKTEN IN KUNDEN-PROJEKTEN.

INTERVIEW: BARBARA STAMMLER

NOTITIA: Das Thema Open Source Software
(OSS) wird seit einiger Zeit breit diskutiert.
Die AdNovum wird allerdings kaum mit OSS
in Verbindung gebracht. Spielt OSS bei Ihnen
eine untergeordnete Rolle?

Stefan Wengi: Ganzim Gegenteil, Open Source
Software hat in der AdNovum eine sehr zent-
rale Bedeutung. Bereits in den Anfangsjahren
der AdNovum wurde im damals stark univer-
sitar gepragten Umfeld OSS eingesetzt. Ich
erinnere mich, dass wahrend meines Prakti-
kums 1992/93 verschiedene OSS Tools vor
allem in der Entwicklung eine wichtige Rolle
spielten. Unser geringes Exposure bezlglich
0SS hat sicher nicht zuletzt damit zu tun, dass
wir lieber umsetzen als Strategien auf Halde
zu produzieren.

In welchen Bereichen setzt die AdNovum
heute OSS ein?

Ich unterscheide drei wesentliche Bereiche:
unsere eigene Infrastruktur, die Entwicklungs-
umgebung mit dem entsprechenden Tooling
und unsere Kunden-Projekte.

In unserer eigenen Infrastruktur setzen wir
seit einem Jahr Linux auf dem Desktop ein,
daneben betreiben wir Services wie Bugzilla,
Twiki oder Postfix und verwenden Pakete wie
OpenOffice oder Mozilla.
Die Entwicklungsumgebung
ist sehr OSS-lastig, dies
nicht zuletzt, weil die
Entwickler selbst stark
in diese Richtung
tendieren. Beispiele
fur eingesetzte OSS
Tools sind: Eclipse,
Ant, XEmacs, Auto-
make, gcc, PMD,
Perl, ejbgen und
xdoclet.

Im Bereich der
Kundenprojekte

ist sicher das

Nevis Framework in erster Linie zu nennen mit
OpenSSL, dem Apache Web-Server oder der
EJBCA als Paradebeispielen. Kundenspezifi-
sche Applikationslosungen basieren haufig auf
Struts, verwenden Log4j als Tracing Engine

basierten OS fiel uns der Entscheid fur Linux
als am weitesten verbreitetes UNIX auf der
Intel-Plattform leicht.

Die bisherigen Erfahrungen mit Linux muss
man als gemischt bezeichnen. Wir haben
performanceseitig eine deutliche Verbesse-
rung auf dem Desktop erreicht, beztglich Funk-
tionalitdt wurden die meisten Erwartungen
erfullt, und das Echo der Entwickler ist durch-
wegs positiv. Auf der anderen Seite haben
sich einige Defizite hinsichtlich Qualitat und
Gesamtkonsistenz manifestiert. So funktionie-
ren einige Dinge im Bereich Netzwerkinteg-
ration nicht auf Anhieb so, wie man sich das
vorstellt und wie es zum Teil verkauft wird.
Bezlglich Qualitat stellen wir massive Schwan-
kungen zwischen den verschiedenen Release-
Versionen einer Distribution fest.

(( VOR ALLEM IN DER ENTWICKLUNG SPIELEN
OPEN SOURCE TOOLS EINE WICHTIGE ROLLE. ))

und werden bei Eignung und Kundenwunsch
auf JBoss oder Tomcat betrieben.

Sie setzen seit einiger Zeit Linux auf dem Desk-
top ein. Welche Erfahrungen haben Sie damit
gemacht?

Vielleicht noch kurz warum
wir uns far Linux ent-
schieden haben: Unsere
Arbeitsplatzrechner
mussten ersetzt werden,
und gleichzeitig beno-
tigten wir lokal auf dem
Desktop dringend mehr
Leistung. Die Intel-x86-
Architektur ist in ihrem
Preis-Leistungs-Verhaltnis
ungeschlagen, was den Ent-
scheid fur die Hardware
relativ einfach machte.
Als Betriebssystem kam
Windows eindeutig
nicht in Frage, und auf der
Suche nach einem UNIX-

In welchen Bereichen wird OSS (bewusst oder
unbewusst) nicht oder selten eingesetzt?
Es ist auch heute noch so, dass unsere primare
und bevorzugte Plattform Sun Solaris ist. Wir
haben zwar im vergangenen Jahr bei einigen
Kunden Linux-Projekte mit Pilotcharakter
realisiert. Der Anteil am Gesamt-
volumen ist momentan aber
nicht sehr beeindruckend,
obwohl die Erfahrungen
eigentlich positiv waren.
Ein Bereich mit kleiner
Bedeutung von Open
Source Software sind
die Informationssysteme
mit grossen relationalen
Datenbanken. Da gibt es



aus der OSS-Welt schlicht nichts, was sich zum
Beispiel mit den Enterprise-Qualitdten von
Oracle vergleichen lasst. Ausserdem ist dieser
Bereich zu Business-kritisch, als dass man be-
reit ware, bestehende, bewdhrte Mechanis-
men von heute auf morgen zu ersetzen.

Als letztes Beispiel mochte ich das Gebiet der
clusterfahigen J2EE Container nennen, ein
sehr aktuelles Thema vor allem auch in Kom-
bination mit Grid Computing oder Blades. Was
ich beztglich Clustering-Mechanismen in OSS
Containernbishergesehenhabe, hatmichnoch
nicht wirklich begeistert. In diesem Bereich
ziehen wir zurzeit kommerzielle Produkte vor.

Sie verwenden also sehr viele Bausteine aus
der Open-Source-Welt. Arbeitet die AdNovum
auch aktiv an Open-Source-Projekten mit?

Es gibt verschiedene Open-Source-Projekte,
an denen wir direkt mit Beitrdgen oder in-
direkt durch Bug Reports oder Security Alerts
mitarbeiten. So haben wir in den letzten Mo-
naten einige Erweiterungen an der EJBCA
an die Community zurickgegeben. Auch an
OpenSSL oder den Apache Web-Server leisten
wir immer wieder Beitrdge. Die Erfahrung
lehrt allerdings, dass nicht alle Beitrdge in den
jeweiligen Communities verstanden werden
oder willkommen sind. Deshalb konzentrieren
wir uns vor allem darauf, eine Open-Source-
Strategie in beschréanktem, kontrolliertem Rah-
men zu verfolgen.

Wie ist diese Aussage zu verstehen?

Kunden, die eine Nevis-Lizenzerworben haben,
arbeiten zum Teil sehr eng mit uns in Projekten
zusammen. Dabeientstehtimmerwieder Code,
dervon allgemeinem Interesse ist. Dieser fliesst
bei entsprechendem Einverstandnis in die be-
troffene Nevis Komponente zurick, so dass alle
unsere Kunden davon profitieren kénnen. Der
Quellcode von Nevis ist insofern offen, als die
Lizenznehmer ein Anrecht darauf haben.
Dadurch koénnen sie insbesondere Security
Reviews durchfiihren.

Welches sind fur Sie die
wesentlichen Grunde, die fur
einen Einsatz von Open
Source Software sprechen?
Fur uns als Firma mit
einem sehr ausgepragten
Technologiefokus spielt die
Verfligbarkeit des Source
Code eine ganz zentrale
Rolle. In vielen Fallen hilft
uns das bei der Auswahl,
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weil wir relativ schnell eine Aussage Uber die
Qualitat eines Projektes machen kénnen. In
allen Phasen erleichtert die Verfugbarkeit des
Source Code die Fehlersuche und -behebung
betréchtlich. Daneben sind naturlich das Risiko
und die Abhéngigkeit von der Unterstitzung
durch einen Hersteller niedriger.

Als zweiten wesentlichen Grund wurde ich die
in Open-Source-Projekten haufig vorhandene

INTERVIEW

Prominente Open-Source-Projekte  werden
standig von verschiedensten Personen und
Institutionen nach Schwéchen durchsucht.
Erkannte Schwachstellen werden typischer-
weise in kirzester Zeit bekanntgegeben und
eliminiert. Das ist ein sehr verntnftiger Um-
gang mit einer Problematik, die sich fir jede
Art von Software stellt, egal ob OSS oder

kommerziell.

(( BEZUGLICH QUALITAT GILT FUR OSS GENAU
DASSELBE WIE FUR KOMMERZIELLE SOFTWARE:
ES GIBT SEHR GUTE, SEHR SCHLECHTE
UND ALLES DAZWISCHEN. ))

Dynamik bezeichnen. Die involvierten Entwick-
ler vertreten oft einen dhnlichen Mindset wie
wir, und der Kontakt zu ihnen ist einfach her-
zustellen. Dadurch kommen wir zu einem
direkten Draht ins Engineering, was uns hilft,
Ideen einzubringen und Probleme maoglichst
schnell aus dem Weg zu rdumen. Dieser Draht
zu den Entwicklern kann bei kommerziellen
Produkten oft nicht etabliert werden.
Schliesslich spielen auch Security-Uberlegun-
gen eine sehr wichtige Rolle. Wir wissen

alle, dass «Security by Obscurity»

schlecht ist. Das trifft
auch far nicht

offengelegten
Source Code zu.
Wer garantiert
mir denn, dass

in einer SSL-
Implementierung
des Anbieters Y
nicht irgendwo
eine Backdoor
enthalten ist, und
wer Uberprift diese
Implementierung
regelmassig auf
Schwachstellen?

Wann ist beim Einsatz von Open Source
Software Vorsicht angebracht?
Ich finde es sehr gefdhrlich, eine Strategie
zu verfolgen, die ausschliesslich auf OSS
basiert. Es ist ja nicht so, dass OSS immer und
Uberall besser als kommerzielle Software ist.
Gewisse extreme OSS-Anhdnger neigen zu
einer Einseitigkeit, die aus meiner Sicht in
einem Umfeld mit professionellem Anspruch
unbedingt zu vemeiden ist. Genau so wichtig
scheint mir die Bewertung der verschiede-
nen Projekte bei der Evaluation. In
vielen Bereichen gibt es OSS-
Losungen wie Sand am Meer,
was die Suche schwierig
macht.
Ergdnzend muss man
betonen, dass die Suche
nach geeigneter OSS das
eigentliche Projektziel nicht
Uberfltgeln darf. Den Einsatz
von Open-Source-Projekten,
die sehr neu sind oder nicht
mehr sehr aktiv weiterbearbeitet
werden, vermeiden wir. Hinge-
gen bewerten wir einen ldnger
bestehenden, guten Track
Record als positiv.
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I Stefan Wengi

Stefan Wengi, dipl. Informatik-
Ingenieur ETH, arbeitet seit 1997
in der AdNovum. Seit dem Sommer
2002 amtet er als CTO mit einem
breiten Aufgabenspektrum. Dazu ge-
hdren schwerpunktméssig die Defini-
tion der eigentlichen Technologie-
strategie, die Bereitstellung einer
guten Arbeitsbasis fur die Entwick-
ler, Mitarbeit bei der Weiterentwick-
lung des Nevis Framework, die Wahr-
nehmung von Beratungsmandaten
bei Kunden und die Begleitung von
Projekten auf der Technologieseite.

In seiner Freizeit macht er auf den
Rollerblades die Radwege im Kanton
Zurich unsicher und versucht, sich im
Bereich KUK (Kultur und Kulinarik)

weiterzubilden. I

Wie bewerten Sie die Qualitat von OSS?
Beziiglich Qualitat gilt fir OSS genau dasselbe
wie fur kommerzielle Software: Es gibt sehr
gute, sehr schlechte und das ganze Spektrum
dazwischen. Damit ist implizit auch bereits
gesagt, dass es sicher nicht zielfihrend ist,
Software vereinfachend zu kategorisieren als
«0SS = gut» und «kommerzielle Software =
schlecht».

Naturlich ist es beim OSS-Modell einfach,
schnell etwas von geringer Qualitat zu pub-
lizieren, das spricht sich typischerweise in der
Entwicklergemeinschaft herum. Und es gibt
sicher gentigend Beispiele flr qualitativ hoch-
stehende Open Source Software wie etwa den
Apache Web-Server, Mozilla oder BSD.

Wie bewerten Sie aus lhrer Sicht die Kosten-
seite?

Die Manager unter unseren Lesern muss ich
leider enttduschen: Wir operieren nicht mit
hochentwickelten TCO-Modellen (Total Cost
of Ownership), weil ich schlicht nicht glaube,
dass sie uns etwas bringen wirden.
Der Einsatz von Open Source Software
in der Entwicklung erspart uns hohe
Lizenzkosten und erméglicht es,
eine Vielfalt von Tools einzuset-
zen, die wir uns in der kom-
merziellen Variante wohl
kaum alle leisten wurden.

INTERVIEW

Fur die Nevis Middleware bewerte ich die Kos-
tenseite ganz klar als positiv. Dank dem Multi-
plikatoreffekt und einem bewussten Einsatz
von OSS kénnen wir unseren Kunden ein sehr
flexibles Framework zu einem konkurrenz-
fahigen Preis anbieten und haben das System
bei der Fehleranalyse voll im Griff.

Bei der ganzen Diskussion um die Kosten darf
man nicht vergessen, wo diese grésstenteils
anfallen, namlich in der Wartung und in noch

Dannist es aber auch ganz wichtig, dass manin
der Lage ist, zu erkennen, wann Open Source
Software fehl am Platz ist und nicht eingesetzt
werden soll.

Welche Vorteile bietet OSS den Kunden von
AdNovum?

Unsere Kunden, die heute erfolgreich mit
AdNovum-Software arbeiten, profitieren sicher
davon, dass wir OSS-Produkte verwenden.

(( DIE VERWENDUNG VON OPEN SOURCE SOFTWARE
ERMOGLICHT UNS AUCH IN DER ZUKUNFT
KURZE INNOVATIONSZYKLEN IM INTERESSE

UNSERER KUNDEN. ))

starkerem Mass bei der Abldsung. Gerade bei
letzterer verspreche ich mir durch die mehr-
heitlich hohe Standard-Compliance von 0SS
einen sehr positiven Effekt auf der Kosten-
seite.

Welche Faktoren machen den Einsatz von OSS
erfolgreich?

Primar muss die Kompetenz vorhanden sein,
mit der enormen Menge an «gratis» verfug-
barem Code etwas Konstruktives anzufangen.
Das beginnt mit
einer gesunden,
technologie-
fokussierten
Haltung bei

der Evaluierung
von in Frage
kommenden
Open-Source-
Produkten fur
einen konkreten
Einsatz und fuhrt
dann nahtlos Uber
zu einer vernunfti-
gen Hemmungslosig-
keit beim Eintauchen
in fremden Code.

So ist beispielsweise die Fille von Features, die
wir ihnen im Nevis Framework bieten kénnen,
nicht zuletzt der eingesetzten Open Source
Software zu verdanken. Die Verwendung von
0SS ermoglicht uns auch in der Zukunft kurze
Innovationszyklen im Interesse unserer Kun-
den.

Die Security-Aspekte habe ich ja bereits ange-
sprochen. In diesem Kontext darf nicht uner-
wahnt bleiben, dass wir im Rahmen unserer
Wartungsvertrage die Security Alerts in der
Community aktiv verfolgen und unsere Kun-
den tber die konkreten Auswirkungen
informieren. Dass wir bei Erkennen
einer Sicherheitslicke in kurzester
Zeit einen Patch-Release zur Ver-
figung stellen, gehort nattrlich

mit dazu.
Kunden, welche die AdNovum
um Unterstitzung beim Einsatz
vonOpenSource Softwareangehen,
bieten wir die Serviceleistung eines
professionellen Release Managements
und Packagings. Selbstverstandlich
implementieren unsere Entwickler
im Rahmen eines solchen Auftrags
auf Kundenwunsch auch spezi-
fische Erweiterungen. M
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IT-Security Programm
Management

SECURITY, INSBESONDERE DIE IT-SECURITY, UM-
FASST EIN SEHR BREITES THEMENSPEKTRUM, DAS SICH
KEINESWEGS AUF TECHNOLOGIE BESCHRANKT. DIE BE-
TEILIGTEN MENSCHEN UND DIE ORGANISATION SIND IM
GESAMTKONTEXT EINES UNTERNEHMENS NICHT WENIGER

WICHTIG.

VON MICHAEL MULLER

Die AdNovum Informatik ist bekannt fur
die Durchfiihrung komplexer IT-Engineering-
Projekte. Vor und wahrend deren Umsetzung
fungiert die AdNovum immer haufiger auch
als kompetenter Beratungspartner fir sicher-
heitsrelevante Aspekte, welche diese Projekte
selbst nur indirekt betreffen. Oft fuhrt eine
initiale Beratung dazu, dass der Kunde eine
IT-Sicherheit
wunscht, als deren Resultat schliesslich ein

genauere Evaluation seiner
Massnahmenkatalog entsteht. Die Kombina-
tion aus Beratung und Gesamtleitung der IT-
Sicherheitsprojekte bei einem Kunden fassen
wir unter dem Begriff Security Programm-
Management zusammen.

Hauptziel des Security Programm-Mana-
gements ist es, sicherzustellen, dass Organisa-
tion, Prozesse und Technologien im Security-
Bereich aufeinander abgestimmt sind und sich
gemeinsam in der durch die IT-Sicherheits-
strategie vorgegebenen Richtung bewegen.

Ein Security-Programm verschafft Klarheit
Uber die vorhandene IT-Security-Infrastruktur,
die Organisation und die Prozesse, identifiziert
die wesentlichen Probleme, definiert die not-
wendigen Massnahmen und setzt diese nach
der Genehmigung durch das Management
auch erfolgreich um.

Security-Programm der AdNovum

Ein von der AdNovum durchgefiihrtes
Security-Programm besteht aus zwei Haupt-
phasen. In der ersten Phase (Konzeptphase)
werden eine Bestandesaufnahme, eine Prob-
lemanalyse, Losungsvorschlage sowie eine
Roadmap erarbeitet. In der zweiten Phase
(Umsetzungsphase) geht es darum, die Road-
map erfolgreich umzusetzen.

Konzeptphase

Der erste Schritt der Konzeptphase besteht
in der Erarbeitung einer Bestandesaufnahme,
in welcher die bestehende IT-Security anhand

der drei Dimensionen Organisation/Prozesse,
Menschen und Technologie untersucht wird.
Im einfachsten Fall sind alle Prozesse, die Orga-
nisation, die vorhandenen Technologien und
die gesamte IT-Security-Architektur schriftlich
dokumentiert und die Realitat entspricht genau
diesen Beschreibungen. Selten ist es jedoch

HINTERGRUND

e Die Entwicklungsabteilung stellt fest, dass
zu wenig klar ist, welche Vorgaben von Seiten
der IT-Security zwingend sind, und dass zu
wenig Know-how fiir die effiziente Umsetzung
vorhanden ist. Die IT-Sicherheit hat keine hohe
Prioritat, wichtig ist, dass die geplanten Markt-
vorhaben nicht gefahrdet werden.

IT-Architektur-Abteilung  bekommt
standig Anfragen betreffend [T-Sicherheits-

e Die

architektur, verftigt aber nicht tber gentigend
Ressourcen, um detaillierte Vorgaben zu defi-
nieren und diese Uber einen Sign-off-Prozess
in die Projekte einfliessen zu lassen.

e Die Hauptverantwortliche der IT-Security
berichtet Uber die erarbeiteten Vorgaben (Pol-
icies, Prozeduren usw.), die bisher zu wenig in
die Praxis umgesetzt wurden. Es ist nicht klar,
wer fur die Umsetzung veranwortlichist, und es
fehlen klare Aufgabendefinition und Abgren-
zung der Kompetenzbereiche. Den erarbeite-
ten Vorgaben wird aus Sicht der IT-Sicherheit

STELLT SICHER, DASS ORGANISATION, PROZESSE
UND TECHNOLOGIEN DIE IT-SICHERHEITSSTRATEGIE

II DAS IT-SECURITY PROGRAMM-MANAGEMENT

UNTERSTUTZEN.

so einfach, und die grosse Herausforderung
der Bestandesaufnahme besteht darin, die
gelebte IT-Sicherheit anhand von Interviews
festzuhalten. Es ist wichtig, dass die Interviews
moglichst breit gefachert durchgefihrt wer-
den. Mitarbeiter aus dem Management (auch
aus dem Nicht-IT-Management), der IT-Secur-
ity-Organisation, IT-Operations, Entwicklung,
Test, Architektur und nach Bedarf weiteren
Abteilungen mussen befragt werden. Aus Effi-
zienzgrinden lohnt es sich, in den Bestandes-
Interviews auch direkt auf bekannte Probleme
einzugehen.

Die nachfolgenden Beispiele aus der Praxis

zeigen, dass oft Koordinations- und Verbesse-
rungsbedarf besteht.
e Im Interview mit dem Management kom-
men die hohen Kosten zur Sprache. Das Mana-
gement bekommt die IT-Security als Blackbox
zu sehen und versteht in vielen Fallen nicht,
welche Risiken die vorhandenen Sicherheits-
projekte genau abdecken und ob diese im
Hinblick auf die Risikoverminderung ihr Geld
wertsind. Immer wieder kommen auch Themen
wie regulatorische Vorgaben oder Business
Continuity im Katastrophenfall auf, da diese
Themen fur das Managementam ehesten greif-
bar sind.

zuwenig Beachtung geschenkt oder einer «un-
sicheren» Losung aus politischen Griinden den
Vorzug gegeben.

Als Resultat der Bestandesaufnahme ent-

steht eine Gesamtubersicht der IT-Security, wie

I Michael Miiller

Michael Mdller studierte an der ETH
Zlirich  Vermessungsingenieur und
arbeitete danach als Management-
Berater fir Grossfirmen in ganz Eu-
ropa. Sein vertieftes [T-Security
Know-how erwarb er als Entwickler
im Bereich Security in der AdNovum,
im Nachdiplomstudium Informatik
an der ETH Zirich und durch die
gerade bestandene CISSP-Priifung.

Seit einem Jahr ist er in der AdNovum
als Security Programm-Manager fir
diverse Sicherheitsprojekte verant-
wortlich. Neben der Arbeit treibt er
Sport, bildet sich weiter oder ist auf

-

Reisen.
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Michael Mdller ist als IT-Security Programm-Manager fir Sicherheitsprojekte verantwortlich.

sie in den vorhandenen Dokumenten definiert
und gemadss den Aussagen in den Interviews
gelebt wird.

Nach der Aufnahme der bestehenden IT-
Sicherheit beginnt die Problemanalyse. Auf
dem Hintergrund der grossen Erfahrung der
AdNovum im Bereich IT-Security und der durch-
gefuhrten Interviews konnen die wichtigsten
Probleme sehr effizient identifiziert werden.
Die Abstimmung der ersten Erkenntnisse mit
allen Parteien ist zentral. Die Art der Probleme
ist dabei sehr vielfaltig, die Spannweite reicht
von technischen bis hin zu organisatorischen
auf Managementstufe.

Zusatzlich zu den konkret in den Inter-
views angesprochenen Sachverhalten kénnen
sich weitere Problemstellungen herauskristalli-
sieren wie etwa:

e Netzwerkzonenplanung: Eine Zonenpla-
nung ist nur ansatzweise vorhanden. Eine DMZ
fir den Zugriff vom Internet auf das Intranet
ist vorhanden, doch stehen alle internen Sys-
teme in der gleichen Netzwerkzone. Die Ver-
bindungen innerhalb dieser Zone sind unver-
schlusselt und nicht authentisch, dadurch kon-
nen zum Beispiel versendete Passwort-Hashes
von einem Angreifer abgefangen und beliebig
oft zur Ausstellung eines Authentisierungskon-
textes wieder verwendet werden.

e Business Continuity Planning: Datenback-
up an einem zweiten Standort ist vorhanden,
doch wurde dem Thema Organisation und
Planung im Notfall zu wenig Beachtung ge-
schenkt.

e Prozesse: Es existiert kein IT-Risikomanage-
ment-Prozess. Ohne diesen kann nicht sicher-
gestellt werden, dass die kosteneffizientesten
Massnahmen gewdhlt werden.

e Benutzerverwaltung: Die Benutzerdaten
werden grosstenteils dezentral in den Applika-
tionen verwaltet, dabei ist nicht sichergestellt,
dass beim Austritt eines Mitarbeiters die ihm
zugewiesenen Rechte Uberall geléscht wer-
den.

e Passworter: Die Mitarbeiter mussen sich
viele Passworter merken (und periodisch er-
neuern), die fur jede Applikation wieder ein-
gegeben werden mussen, darunter leiden Effi-
zienz und Sicherheit.

Nach der Identifikation und Beschreibung
der Probleme mussen diese gewichtet und
kategorisiert werden. Dabei gilt es, die Risiken
richtig einzuschatzen und zusammen mit den
Businessverantwortlichen zu priorisieren.

Basierend auf der Problemanalyse werden
zu Beginn noch wenig detaillierte Lésungs-
vorschlédge ausgearbeitet, zum Beispiel:



e Aufbau von IT-Security Basisdiensten, wie
Authentisierung, Autorisierung, Audit-Trail,
PKI usw.

e Definition eines Prozesses fur die Umset-
zung der IT-Security-Vorgaben in den Projek-
ten (Sign-off-Prozess).

e Aufbau einer zentralen Benutzerverwal-
tung (Secure Identity Management).

e EinfUhrung einer starken Benutzerauthen-
tisierung fur Web-Applikationen mit X.509-
Zertifikaten der hauseigenen PKI, gleichzeitig
Aufbau eines Single Sign-on.

e Vorschlage fur die Absicherung (Verschlis-
selung, Authentisierung) von kritischen Kno-
ten-Knoten-Verbindungen in unsicheren Netz-
werken.

e Definition der noch fehlenden Rollen in

der IT-Security-Organisation, wie zum Beispiel
IT-Security-Architekt,
gement und IT-Security-Engineering.

IT-Security-Risikomana-

Stream 1: Bereitstellung IT-Security — Infrastruktur/Basisdienste

Stream 2: Aufbau Security-Organisation und -Prozesse
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und von Prozessen, wie beispielsweise IT-Se-
curity-Risikomanagement, [T-Security-Sign-off
und Notfallplanung.

Neben dem Aufbau der Infrastruktur und
der neuen Organisation darf nicht vergessen
werden, dass in den bestehenden Applika-
tionen, Netzwerken, Systemen usw. teilweise
grossere Licken vorhanden sind, die nach
einer Risikoabschatzung unbedingt geschlos-
sen werden mussen. Dabei handelt es sich
beispielsweise um die Verwendung schwacher
Verschlisselungsmethoden, eine grosse An-
zahl unnétig offener Ports, die unsichere Uber-
tragung von Passwortern, die Verwendung
interaktiver technischer User oder eine unge-
nugende Nachvollziehbarkeit aufgrund fehlen-
der Audit-Trails. Neben dem unmittelbaren
Schliessen von Liicken kénnen auch mittel- und
langfristige Migrationen bestehender Applika-
tionen auf die im Stream 1 aufgebauten Sicher-

Erfahrung in der Durchfihrung komplexer
IT-Security-Projekte zum Tragen und das in der
Konzeptphase aufgebaute Know-how kann in
die Projekte einfliessen.

Die Details der Umsetzungsphase hangen
naturgemass stark von den Erkenntnissen aus
der Konzeptphase ab. Je nach Ausrichtung
und Schwerpunkt der Loésungsvorschlage be-
wegt sich die Umsetzungsphase zwischen rein
organisatorischen und hochgradig technischen
Projekten.

Dem Security Programm-Manager kommt
in der Umsetzungsphase die Rolle des Gesamt-
koordinators zwischen den einzelnen Projek-
ten, den Security-Verantwortlichen und den
verschiedenen involvierten Organisationsein-
heiten zu. Der Aufwand fur diese Funktion
darf nicht unterschatzt werden und kann zu-
sammen mitden Beratungsaufgaben leichteine
100%-Stelle umfassen.

IT-Security-Infrastruktur und -Organisation
vollsténdig vorhanden

Stream 3: Schliessung von Lucken in den Applikationen und Migration der Applikationen auf die IT-Security Basisdienste

Stream 4: Projekte, die auf die neu gebaute Infrastruktur/Organisation aufsetzen

Konsequente Einhaltung der Security-

Vorgaben fir Vorhaben maoglich

Die vier Hauptstreams der Programm-Roadmap.

Die Losungsvorschlage mussen detailliert
werden, dabei zahlt der IT-Security Programm-
Manager auf die langjahrige Erfahrung der
AdNovum in der Konzeption und Umsetzung
von komplexen IT-Sicherheitsprojekten. Diese
Erfahrung stellt sicher, dass die Losungsvor-
schlage und Massnahmen zu einer realistischen
Roadmap fuhren.

Wie in der Abbildung aufgezeigt, kann die
ausgearbeitete Roadmap in vier grobe Streams
unterteilt werden:

Im ersten Stream wird die IT-Security-Infra-
struktur aufgebaut. Dazu gehéren die zent-
ralen Security-Basisdienste (etwa Authentisie-
rungs- und Autorisierungsservice, Audit-Trail,
PKI) sowie ein zentrales und sicheres Identity
Management.

Der zweite Stream befasst sich mit dem
Auf- oder Umbau der Security-Organisation

heitsbasisdienstezum Stream 3 gezahltwerden.
Der vierte Stream umfasst alle Projekte, die
auf die neue Infrastruktur, Prozesse und Orga-
nisation aufbauen kénnen.

Wie man sich unschwer vorstellen kann,
sind von einem derartigen Vorhaben sehr viele
Personen und Organisationseinheiten betrof-
fen.Fureineerfolgreiche Realisierung der Road-
map in der Umsetzungsphase ist es deshalb
unerlasslich, dass sie vollumfanglich durch das
Management getragen wird.

Umsetzungsphase

Die realistische Definition der Roadmap
und der Projektauftrdge unter Einbezug der
Unternehmenskultur und der vorhandenen
Ressourcen bildet die solide Basis fur eine
erfolgreiche Umsetzung. Wird die Roadmap
durch die AdNovum umgesetzt, kommt ihre

Fazit

Die Beurteilung und Verbesserung der
gesamtenIT-Sicherheitslandschaftisteine kom-
plexe Aufgabe, die nur interdisziplinar gel®st
werden kann. Der Einbezug der Unterneh-
menskultur und aller Parteien vom Business-
Management Uber die IT-Verantwortlichen bis
zu den IT-Security-Officers ist zentral bei der
Umsetzung eines IT-Security-Programms. Der
Programm-Manager braucht neben politi-
schem Taktgeftihl und vertieften Kenntnissen
des ganzen Spektrums der Sicherheit auch
Erfahrung in der Koordination grosser Projekt-
vorhaben. Die AdNovum stellt nicht nur eine
kompetente Sicherheitsberatung der Kunden
sicher, sondern kann die daraus resultierenden
Lésungsvorschlage aufgrund ihrer umfassen-
den Engineering-Erfahrung auch erfolgreich
umsetzen. |

HINTERGRUND 11
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PARTNER

Industrialisierung
in Nadelstreifen

AUF DER SUCHE NACH NEUEM WERTSCHOPFUNGS-
POTENZIAL UNTERZIEHEN HEUTE VIELE FINANZDIENST-
LEISTER IHRE FERTIGUNGSTIEFE EINER UBERPRUFUNG.
SIE VOLLZIEHEN DAMIT EINEN SCHRITT, DEN DIE FER-
TIGUNGSINDUSTRIE SCHON VOR JAHREN ERFOLGREICH

GEGANGEN IST.

PATRICK COMBOEUF, SIEMENS SCHWEIZ AG, ZURICH

Was um die Jahrtausendwende vor allem
von Marketing-affinen [T-Dienstleistern und
Softwareunternehmen als Vision propagiert
wurde, ist heute Tatsache: Banken Uberpri-
fen ihre Fertigungstiefe entlang der Wert-
schopfungskette. Mit der damit einhergehen-
den Offenheit fir neuartige brancheninterne
und -fremde Kooperationen folgen sie dem
Beispiel der verarbeitenden Industrie, die die-
sen Transformationsprozess in den 80er- und
90er-Jahren mit zum Teil einschneidenden Aus-
wirkungen gemeistert hat. Entscheidend fur
den Erfolg, elementare Bankprozesse nach
industriellen Parametern auszurichten, ist ein
gesamtheitlicher Ansatz, der auch mittelfristig
noch nachhaltige Effizienz- und Flexibilitats-
potenziale zu erschliessen vermag.

Wahrend die Industrie auf so genannte
«Lean Production» setzte, lagen die Schwer-
punkte bei Banken in anderen Bereichen. Ge-
rade um die Jahrtausendwende forcierten sie
Kundensegmentierung, Servicedifferenzierung
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sowie die Erweiterung ihrer Vertriebskanale —
alles Initiativen, wo insbesondere den Kosten
keine Ubermadssige Relevanz zukam.

Damit diese erhohten Anforderungen an
die Kosteneffizienz erfullt werden konnen,
muss sich das moderne Bankmanagement ver-
starkt am Vorbild von Industrie und Handel
orientieren. Wie diese Branchen sollen auch

I Siemens Business Services

Siemens Business Services ist ein
international fihrender [T-Service-
Anbieter. Der Siemens-Bereich bietet
Leistungen entlang der gesamten IT-
Dienstleistungskette aus einer Hand,
vom Consulting Uber die Systemin-
tegration bis zum Management von
IT-Infrastrukturen. Beim Outsourcing
und der IT-Wartung zéhlt Siemens
Business Services zu den Top-ten-
Anbietern weltweit. Im Geschéfts-
Jjahr 2004 betrug der Umsatz rund
4,7 Mrd. EUR, 76 Prozent wurden
ausserhalb des Siemens-Konzerns
erzielt. Derzeit beschéftigt das Unter-
nehmen weltweit ca. 36.100 Mitar-

-

beiter (www.siemens.com/sbs).

Industrielle Prinzipien

Marktbereich-
Ubergreifende
Produktkonsolidierung
und -standardisierung

Prozessstandardisierung
Back-Office-Konsolidierung

Leistungsabhangige
VergUtung

Outsourcing/Outtasking

Wiederverwendbarkeit

Prozessorientierung
vs. Spartendenken

Einheitlichkeit

Arbeitsteiligkeit
Make or Buy

Kontinuierlicher
Verbesserungszyklus

Auf Massenfertigung
ausgelegt

Einstellen von Produktlinien

Kompletter Umbau
der Aufbauorganisation

Weiterreichende
Homogenisierung
der IT-Infrastruktur

Verlagerung einzelner
Leistungsteile/Supply &
Service Chain Management

Optimierter Einsatz der
Personalressourcen

Industrielle Prinzipien

Industrielle Gestaltungsprinzipien.

im Finanzdienstleistungssektor industrielle Ge-
staltungsprinzipien konsequent angewendet
und die Wertschopfungskette einem Redesign
unterzogen werden mit einem grésseren An-
teil an Fremdprodukten und einer allgemein
geringeren Fertigungstiefe.

Kurzfristig werden die meisten Banken ihr
Augenmerk auf die Optimierung ihrer Wert-
schopfungskette und die pragnante Definition
der Kernkompetenzen richten. Dabei gilt es,
Geschaftsfelder zu wahlen, die sich fur Ko-
operationen in und ausserhalb der Branche

eignen. Der Handlungsbedarf ist gross: Der-
zeit werden nach Meinung vieler Experten fast
70 Prozent der Wertschopfung bankintern er-
bracht. Professor Dr. Hans Geiger vom Institut
flr schweizerisches Bankwesen an der Univer-
sitat Zurich rechnet jedoch damit, dass sich
diese «ausgesprochen grosse Fertigungstiefe
innerhalb weniger Jahre auf 50 Prozent und
weniger reduzieren wird». Damit steht sowohl
die Business- als auch die Betriebsseite einer
jeden Bank vor spannenden Herausforderun-
gen in den kommenden Monaten. |



