INNOVATION & RESEARCH

Portemonnaie made in Switzerland

Die Sicherheitsarchitektur der Payment-Losung Twint erfiillt Bankenstandards

und wurde von Schweizer IT-Unternehmen entwickelt. Die Softwarelosung stammt von Adnovum,
das smarte Beacon wird von Kibix entwickelt und gebaut.

Aus Sicht des Software-Engineerings ist die Entwick-
lung einer mobilen Payment-Plattform wie Twint (Sei-
te 7) eine komplexe Aufgabe. Dazu tragen unter ande-
rem die Zahl der involvierten Systeme und Schnittstel-
len und die daraus resultierenden Konstellationen bei.
Fir die Entwicklungs- und Testaktivitaten waren unter-
schiedlichste Systeme und Geratetypen zu berlicksich-
tigen. Dazu gehoren Handy (Hardware und Software),
Beacon, Automaten- beziehungsweise Kassensoftware,
Payment-Server, Webshop, App und Postomat. Die
Losung muss ausserdem Kundenkarten einbinden und
fir das Laden der App Schnittstellen zu Finanz-
dienstleistern bereitstellen. Mit der Entwicklung der
mobilen Zahlungsldosung Twint betraute die Postfinance-
Tochter die Zurcher Adnovum, die zu den fuhrenden
Unternehmen im High-End-Software-Engineering in der
Schweiz zahit.

SMARTES LEUCHTFEUER

Fur die kontaktlose Kommunikation zwischen
Smartphone und Kasse kommt bei Twint ein Bea-
con (Leuchtfeuer) genanntes Terminal zum Ein-
satz, das mit Bluetooth LE (Low Energy) funkt. Die-
ses wird via USB an die Kasse angeschlossen
oder in Automaten integriert. Es kann mehr als ein
gewohnliches Beacon, das nur eine ID-Nummer
zwecks Lokalisierung funkt. Twint verwendet ein
smartes Beacon, das bidirektional und mit Ver-
schlusselungsfunktionen arbeitet. Entwickelt und
gebaut wird das Produkt von der Ostschweizer Fir-
ma Kibix, die auf Bluetooth LE sowie Netzwerk-
und Kommunikationslosungen spezialisiert ist.
Johannes Rietschel, CEO von Kibix, bezeichnet
die von Kibix mitentwickelte Technologie des
Twint-Systems als weltweit flihrend. Das Beacon
wird in Europa produziert und arbeitet wartungs-
frei. Im Kaufpreis von unter 100 Franken ist eine
Garantie von drei Jahren eingeschlossen.
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Die Sicherheitsarchitektur

Das kontaktlose Bezahlen erfolgt in zwei Phasen: Iden-
tifikation und Zahlungsprozess. Fir die Identifikation
halt der Kunde das Handy kurz an das Beacon (siehe
Box) und signalisiert damit der Kasse, dass er mit Twint
bezahlen will. Die App im Handy erhalt die ID des Bea-
cons, der den Shop und die Kasse identifiziert.

Beim Zahlungsprozess selbst kommuniziert das Smart-
phone aber nicht mit der Kasse, was fur die Sicherheit
zentral ist. Die App verbindet sich via Internet mit dem
Twint-Server (Backend). Dieser tauscht ebenfalls via In-
ternet die notigen Informationen mit dem Handlersys-
tem aus, mit dem die Kasse verbunden ist. Der
Twint-Server bucht anschliessend beim Handy den
Kaufbetrag ab und schreibt diesen dem Handlersystem
gut. Somit laufen alle sensiblen Daten nur Uber den
Twint-Server. Laut Simon Zweifel, Projektleiter bei Adno-
vum, bleibt der Kunde bei dieser Architektur gegenlber
der Handlerkasse anonym.

Plug-ins fiir Webshops

Zurzeit haben bereits einige Kassensoftware-Anbieter
die Zahlungsart Twint in ihre Software integriert. Im Ver-
lauf des Oktobers wird ein Plug-in fur die noch einfache-
re Integration in die Kassensoftware bereitstehen.
Kunden kénnen nicht nur an der Ladenkasse mit Twint
bezahlen, sondern auch in Webshops. Zurzeit stehen
Uber 20 Plug-ins fir diverse E-Commerce-Systeme zur
Verflgung. Mit Datatrans hat zudem einer der gross-
ten Payment-Service-Provider Twint integriert. Flr App-
Entwickler existiert ebenfalls eine kleine Schnittstelle,
die laut Adnovum die Integration von Twint sehr ein-
fach gestaltet.





