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Big Data birgt
Risiken

Je mehr Informationen bei einem Unternehmen zusammenlaufen,
desto schwieriger ist es, sie zu schiitzen. Klassische Mittel stossen an ihre Grenzen.

VOLKER RICHERT

ie Explosion des Datenauf -
kommens geht Hand in
Hand mit der dezentralen
Datenhaltung und Vernet -
zung. Immer neue Quellen
werden erschlossen und verstarken die
Datenmassen, womit bisher unbekannte
Sicherheitsrisiken einher-

dem Sammeln, Speichern und Auswerten
von Informationen; die vielfachen Securi -
ty-Herausforderungen rund um Big Data
sind dabei in den Hintergrund getreten.»
Aber diese Entwicklung sei nun stark im
Wandel und dies werde auch in Zukunft
kontinuierlich weitergehen. Mit dem star -
keren Engagement fiir die Security im Big -
Data-Umfeld wiirde auch das Vertrauen in
solche BI-Systeme gestei-

gehen. Denn die meisten Die gert, ist Rast Uberzeugt. Er
bestehenden Datenschutz - A .. betont denn auch, dass «ein
massnahmen und Sicher - nonymisierung ganzheitlicher Security -An-
heitswerkzeuge sind nicht der Daten satz gewdhlt werden muss,
fur riesige Datenvolumina ; ; der vom Eingangspunkt der
- - ist eine Fin
ausgelegt, wie man kiirzlich Daten bis hin zum Nutzen
beim ICT -Forschungs- und HeraUSforderung- der Informationen durch

Beratungshaus Experton

Group konstatiert hat. Kommt hinzu, dass
Bl-Tools (Business Intelligence) primar
keine eigentlichen Sicherheitsaufgaben
wahrnehmen. Sollen sie doch vielmehr
den Anwendern Fragen beantworten, um
bessere Erkenntnisse fiir die Unterneh -
mensfiihrung zu gewinnen.

Zwar nehmen diese Tools das Thema
Security ernst. Doch mit den vielen Tech -
nologien, die als Datenquellen genutzt
werden, existieren ebenso viele Wege, den
Zugriff auf die Daten 16chrig zu machen.

Ganzheitlicher Ansatz

Martin Rast, Regionaldirektor Schweiz
und Osterreich beim Bl -Spezialisten Qlik,
umschreibt das Problem so: «Der Fokus
einiger Big-Data-Anbieter lag stark auf

den Anwender den gesam-
ten Prozess umfasst». Sicherheitsmass -
nahmen in Netzwerken und Firewalls,
Verschlisselung und Verschleierung,
Zugriffsberechtigungen und Monitoring
sowie Audits werden kiinftig zusammen -
arbeiten, um gemeinsam sichere Umge -
bungen zu schaffen.

Doch offensichtlich sind derartige Sys -
teme noch Mangelware. Denn gerade die
im Datenschutz so zentrale Anonymisie -
rung personenbezogener Daten stellt
nach wie vor eine «grosse Herausforde -
rung» dar, wenn umfangreiche Daten -
mengen einer sogenannten Maskierung
unterzogen werden sollen, hielten die BI -
Spezialisten der Experton Group soeben
fest. Und zwar insbesondere darum, weil
hierzu die personenbezogenen Daten erst

einmal aufgesplirt werden miissen, um sie

dann der bei Big Data tblichen automati -
schen Bearbeitung unterziehen zu koén -
nen. Wobei unstrittig sei, dass dieses Vor -
gehen bisher schon bei tberschaubaren

Datenmengen nicht immer zuverldssig

klappe. Komme noch die geforderte Kont -
rolle, ob die Datenmaskierung erfolgreich

war, hinzu, wiirde das Werkzeuge erfor -
dern, die zuverladssiger und schneller ar -
beiten als das Anonymisierungspro -
gramm selbst. Wobei allen Beteiligten bei

diesen Anforderungen klar ist, dass — wie

generell bei Big Data — auch bei einer sol -
chen Kontrolle ein manuelles Vorgehen

genauso ausgeschlossen ist, wie man sich

in diesem Bereich sicher nicht auf Stich -
proben beschranken kann.

Der fehlende Uberblick

Beim global tatigen IT-Dienstleister
CSC stimmt man der Analyse grundsétz -
lich zu: «Big -Data-Technologien von heu-
te sind sich der Inhalte in den Datenban -
ken nicht bewusst.» Die heutigen Bl -Tools
seien als «Report-Generatoren» auch
nicht in der Lage, Security -Verstdsse bei
speziellen Auswertungen zu erkennen,
sagt Peter Ronchetti, Vorsitzender der Ge -
schaftsleitung von CSC Schweiz. Vielmehr
werde bisher noch der Schutz personen -
bezogener Daten an die Datenerzeuger
delegiert, wahrend die Bl -Prozesse von
den Datenauswertern abgesichert wir -
den. So sind bei Big Data grundlegende
Fragen noch ungeklart. Nicht nur muss,

wer Daten schiitzen will, sie erst einmal
identifizieren. Schon ganz am Anfang ist
zu kldren, welche Kategorien personen-
bezogener Daten liberhaupt vorliegen,
zumal davon der Schutzbedarf abhangt.
Rast konstatiert denn auch, dass mit den
wachsenden Datenmengen die Gefahren
fur Datenmissbrauch und Kontrollverlust
steigen: «IT-Abteilungen haben oft nicht
den nétigen Uberblick dariiber, welche
Daten Uberhaupt im Unternehmen vor -
handen sind und wer Zugriff darauf hat -
oder besser nicht haben sollte.» Fiir Rast
ist deshalb das als Data Governance
umschriebene Organisationskonzept ein
zentrales Stichwort. Denn abgesehen von

KEINE STRATEGIE
Die Leiden der IT-Chefs

Studie In der Studie «Big Data Ana -
lytics in Cyber Def ense» der Analysten
des Ponemon Institute wurden 2013
mehr als 700 | T-Sicherheits- Experten
befragt:

» 56 Prozent kennen zwar Sicherheits -
technologien fiir Big Data Analytics,

» 61 Prozent meinen, dass damit dring -
liche Sicherheitsprobleme von un -
strukturierten Daten aus dem Cyber-
space zu l6sen sind, doch nur

» 35 Prozent haben derartige Techno-
logien tatsachlich im Einsatz.

der rein technischen Seite erfordere der
Umgang mit Big Data zusatzlich eine Kul -
tur der Verantwortung im Unternehmen,
wobei beispielsweise genau geklart wer-
den msse, wer fur welche Daten verant -
wortlich ist.

Tom Sprenger, Technologiechef des
Informatikunternehmens Adnovum, er -
gdnzt zu den technischen Aspekten: «Das
Paradigma der Perimeter -Sicherheit sowie
etablierte Access-Mechanismen stossen
zunehmend an Grenzen.» Uber kurz oder
lang kénnen in Big-Data-Projekten die
Daten und Berechtigungen nur noch au -
tomatisiert verwaltet und Uber adaptive
Methoden geschiitzt werden. Dabei gehe

Zudem hat das Beratungshaus Steria
Mummert in seinem «Business Intelli -
gence Maturity Audit» 2013 festge -
stellt, dass von den rund 650 befragten
IT-Spezialisten.

» 38 Prozent in Big-Data-Projekten
mit schlechter Datenqualitat
kampfen,

» 72 Prozent Uber keine Bl-Strategie
verfiigen und

» 70 Prozent keine Data
Governance vorweisen kdnnen.




es darum, so Sprenger weiter, auf der Basis

von Metadaten und dem Verhalten des

Benutzers dynamisch den Zugriff auf Da -
ten gewadhren oder verweigern zu kdnnen
(siehe Interview rechts).

Zwar eigneten sich Bl -Tools hervor-
ragend fiir sogenannte Offline - oder Post-
Access-Analysen. Dabei konnten auch
sicherheitsrelevante Metadaten wie etwa
Zugriffslogs via Bl ausgewer -

wirde es auch in Sachen Datenschutz
schnell sehr komplex. So ist es beispiels -
weise mdglich, Social -Media-Streams zu
Unternehmen in Real -Time-Analysen zu
verwenden. Sicherzustellen, dass dabei
keine personenbezogenen Daten unge-
wollt verarbeitet werden, ist aufgrund der
Natur der Datenquelle schwierig. CSC
bestdtigt, dass bei strukturierten Daten
die bekannten und bewahr-

tet und hinsichtlich Anomali - Es reicht nicht ten Sicherheitsmechanis -
en durchsucht werden, um . men greifen, im Bereich
Auffélligkeiten im Datenzu - mehr, einen der unstrukturierten Daten
griff oder Benutzerverhalten Schutzwall um aber bessere Funktionalita -
zu erkennen. Bei Banken in Fi ten fir den Datenschutz
oder Kreditkartenfirmen die !:Irma zu erforderlich sind: «Die heu -
wiirden auf diese Weise be - ziehen. tigen Tools sind nicht in der

reits heute aufféllige Zugriffe
herausgefiltert und betriigerische Trans -
aktionen ausfindig gemacht. Und derartige
Werkzeuge wiirden auch immer ausgereif -
ter und machtiger. Damit der Schutz aber
wirklich greife, gibt Sprenger zu bedenken,
miusste die Erkennung von Anomalien al -
lerdings in Echtzeit erfolgen konnen.

Unstrukturierte Datenmengen

Daniel Tydecks, Spezialist fir Complex
Event Processing bei der Software AG, ver -
weist darauf, dass es bei klar strukturier -
ten Massendaten noch vergleichsweise
einfach ist, sie zu analysieren und abzu-
sichern. Uberall dort aber, wo unstruktu -
rierte Daten die automatisierte Bearbei -
tung von Informationen erschweren und
zuséatzliche Interpretationen erfordern,

Lage, den Inhalt zu erken -
nen. Inhaltsbezogene Zugriffsregeln kén -
nen daher nicht umgesetzt werden.».

So reicht es heute auch nicht mehr aus,
einen Schutzwall um das Unternehmen
zu bauen und die Tore zu bewachen.
Vielmehr sind, um im Bilde zu bleiben,
zusatzliche Patrouillengange im Innern
zu machen. Konkret missten Mass-
nahmen fir die innere Sicherheit wie
Angriffserkennungssysteme und Anoma -
lie-Erkennung an Bedeutung gewinnen,
heisst es bei Adnovum.

CSC betont, dass die Abbildung von
komplexen Berechtigungsstrukturen in
den Bl-Tools durch Identity -Management-
Werkzeuge wegen sich schnell andernder
Anforderungen weiterhin die wichtigste
Sicherheitsfunktion ist.
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«Es wird schwieriger,
Daten zu schutzen »

Das digitale Universum wéchst schnell.
Die Auswertung und Verkniipfung der
Daten via Business Intelligence (BI) bie -
tet Unternehmen und Institutionen lau -
fend neue Méglichkeiten. Tom Spren -
ger, Technologiechef von Adnovum in
Zirich, erklart, wie man diese Poten-
ziale nutzen kann, ohne die Kontrolle
Uber die Daten zu verlieren.

Warum ist die Sicherheit im Zeitalter
von Big Data ein Problem?

Tom Sprenger: Durch die vermehrte
Dezentralisierung der Datenhaltung,
die Vernetzung von Daten und die
Explosion der Datenmenge wird es
schwieriger, Daten mit klassischen Mit -
teln zuverldssig zu schiitzen. Das Para -
digma der Perimetersicherheit sowie
etablierte Access-Management-Mecha -
nismen wie Role -Based Access Control
(RBAC) stossen zunehmend an Gren -
zen. Uber kurz oder lang kénnen die
Daten und Berechtigungen nur noch
automatisiert verwaltet und Gber adap -
tive Methoden geschiitzt werden, wel -
che auf der Basis von Metadaten und
dem Verhalten des Benutzers beruhen.

Sie sprechen in Sachen Big Data von
einem Paradigmenwechsel, warum?
Daten werden heute zunehmend ap-
plikations - und systemiibergreifend
ausgewertet. In der Konsequenz ist ein
Schutz von Daten aus reiner Applika -
tions- oder Systemsicht nicht mehr aus -
reichend. Mit der Verschiebung vom
Paradigma der Applikations - und Sys-
temverantwortlichen hin zur Data
Ownership, also zur Verantwortung fir
Daten Uber System - und Applikations -
grenzen hinweg, kénnen Daten Uber -
greifend geschiitzt und so zum Beispiel
die rechtlichen Vorgaben eingehalten
werden.

Warum reichen fiir Big Data Security die
inzwischen doch ausgereiften Bl-Tools
nicht aus?

Heutige Bl -Tools verfolgen grundsatz-
lich einen anderen Zweck und dienen
eben der Unterstiitzung von Business

Tom Sprenger
Technologiechef,
Adnovum,

Zirich

Intelligence (BI). Aus Sicht ihrer analyti -
schen Fahigkeiten waren diese Werk -
zeuge geniligend potent, um in der Big
Data Security ihren Dienst zu tun. Die
Herausforderung liegt aber in einer an -
deren Dimension, und zwar in der Echt -
zeitfahigkeit. Neben der Anforderung,
Security -Informationen zum Beispiel

aus Lodfiles offline zu analysieren, mis -
sen die Werkzeuge fahig sein, in Echt -
zeit die notwendigen Security -Regel-
werke auszufiihren und gegebenenfalls
entsprechende Aktionen auszuldsen.

Ein Beispiel wére der forcierte Logout
des Benutzers.

Welche Bedeutung kommt den Meta
daten beim Aufgleisen von Big Data
Security zu?

Die Metadaten bilden die Grundlage,
auf der die adaptiven und damit dyna -
misch agierenden Mechanismen fiir die
Big Data Security aufsetzen. Von daher
sind die Metadaten und insbesondere
deren Verfligbarkeit und Qualitat von
zentraler Bedeutung.

Welche drei Schritte sind wesentlich

zur Umsetzung einer Data-Ownership-
Strategie?

Die Identifikation der Datenpools, die
Zuordnung der Daten zu Schutzklassen
und die Definition von Zugriffsprozes -
sen basierend auf der Risikoeinschét -
zung. Dabei gilt es, auf Datenfliisse,
Datenmenge, Zugriffspatterns oder Ver -
knipfung mit anderen Daten zu achten.
Ist eine solche Strategie einmal etab -
liert, sind regelmdssige Reviews und
Audits einzuplanen, um Veranderungen
frihzeitig zu erkennen.

INTERV IEW: VOLKER RICHERT
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