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(ce)  AdNovum präsentierte an 
ihrem diesjährigen Medienanlass 
«Security Update» im März ihre 
Sicht auf die aktuellen Trends 
der Sicherheit in der Informa-
tionstechnik (IT). Die Attacken 
werden raffinierter, komplexer 
und sind zunehmend schwerer 
zu erkennen. Deshalb sind einer-
seits bessere, d. h. intelligentere 
Abwehrmassnahmen nötig, an-
derseits gewinnt die Analyse und 
Anlegung eines Verhaltensprofils 
der Kunden an Bedeutung. 

IngFlash sprach mit René Reh-
mann und Marcel Vinzens über 
dieses brisante Thema.

(IngFlash) Weshalb werden die Angriffe auf die IT-Sicherheit 
raffinierter und komplexer? 
(AdNovum) In den vergangenen Jahren hat eine gewisse Sensi-
bilisierung der Benutzer gegenüber klassischen, unspezifischen 
Phishing-Attacken stattgefunden. Dies hat dazu geführt, dass 
die entsprechenden Angriffe laufend weiterentwickelt und 
verfeinert wurden. Ganz generell ist es ein Wettrüsten zwischen 
Angreifer und Verteidiger – damit werden die «Systeme» auf 
beiden Seiten immer raffinierter.

Warum sind die Angriffe zunehmend schwerer zu erkennen?
Da die Angriffe in erster Linie auf den Kunden abzielen, «sieht» 
ein Angreifer aus Sicht des Servers genauso aus, wie der Kunde 
selber aussehen würde. Deshalb müssen zusätzliche Massnah-
men umgesetzt werden, die mehr auf das typische Profil eines 
Kunden zielen. Diese Profile sind aber beim heutigen mobilen 
Gebrauch nicht so einfach anzulegen. Ein Kunde hat mittlerweile 
eine Vielzahl von Systemen, über die er sich zum Beispiel mit 
der Bank verbinden kann (PC, Tablet, Smartphone, TV etc.), was 
einen Profilvergleich schwieriger macht.

Was hat sich im Vergleich zu früher verändert?
Die Professionalität, die hinter heutigen Attacken steckt, ist 
massiv gestiegen. Und hier sprechen wir nicht mal von den 
staatlichen Attacken, die auf höchster Professionalitätsstufe 

mit sehr grossen Ressourcen umgesetzt werden. Auch die 
Hacker-Szene kennt Spezialisierungen und Märkte, auf welchen 
Bot-Netze, Spam-Mails, neue Viren oder Malware bis hin zu 
Übersetzungsdiensten etc. gekauft werden können. Die Hacker-
Szene kennt unter sich inzwischen auch eine Konkurrenz, und 
um auf solchen Märkten zu überleben, müssen professionelle 
Produkte geliefert werden.

Attacken ändern sich also nicht vom Typus her, sondern werden 
immer professioneller? 
Genau, Social Engineering findet nicht mehr über Spam-Mails 
an Millionen von E-Mail-Benutzer statt in der Hoffnung, dass 
ein paar davon irgendwelche sensitiven Daten wie Kredit-
kartennummer etc. preisgeben. Sondern sie sind gezielt auf 
bestimmte Positionen in bestimmten Firmen ausgerichtet, z. B. 
auf Mitglieder der Geschäftsleitung («Whaling»). Dies erfordert 
sehr viel mehr Zeit und Vorbereitung, aber der potenzielle 
Gewinn ist dabei natürlich höher.

Wie sieht eine solche Social-Engineering-Attacke aus?
Zuerst werden Informationen genereller Natur über das Opfer 
gesammelt – bei Unternehmen beispielsweise die Eigentums-
verhältnisse, die Namen und Funktionen im Management, die 
Firma für die Buchprüfungen, die Strategien, die beispielsweise 
in einem Jahresbericht stehen. Dann wird unter Umständen 
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versucht, bei einigen Mitarbeitenden weitere nicht öffentliche 
Informationen zu bekommen über Anrufe, Mails oder Malware. 
Anschliessend werden die Manager der Firma angeschrieben, 
um gezielt Informationen zu streuen über neue Projekte, Fir-
menübernahmen oder sonstige Aktivitäten, die für die Firma 
typisch wären. Am Schluss steht dann ein Geldtransfer, welcher 
idealerweise noch vermeintlich im Namen des CEO über die 
Buchprüfungsfirma (ebenfalls fiktiv) abgewickelt wird.

Perimeter Security, Cloud Security, Endpoint Security, wie 
unterscheiden sich die verschiedenen Security-Typen?
Perimeter Security ist die klassische Art des Sicherheitsschutzes, 
sie beschränkt sich auf den Schutz des Firmennetzes vor dem 
Internet. Endpoint Security ist analog dazu der klassische Schutz 
auf Endnutzer-Seite. Das geht vom herkömmlichen Virenschutz 
zu Software-Firewalls bis hin zu Web Protection beim Surfen. 
Cloud Security ist eher neuer und entstanden, weil mehr und 
mehr Firmen und Private ihre Daten in einer Cloud speichern. 
Eine erfolgreiche Attacke auf eine solche Cloud kann sehr er-
tragreich sein, sie ist deshalb ein begehrtes Ziel. Insofern sind 
der physische und logische Schutz einer Cloud und die korrekte 
und sichere Authentisierung des Kunden sehr wichtig.

Wagen wir einen Blick in die Zukunft: Was wird in nächster 
Zeit die grösste Herausforderung der IT-Security sein?
Da die Perimeter Security mittlerweile sehr ausgereift und die 
Cloud Security auf gutem Weg ist, wird der Fokus in Zukunft 
noch mehr auf der Endpoint Security liegen müssen, da diese 
das schwächste Glied in der Kette ist. So hat sich beispielsweise 
die Problematik von Attacken über infizierte Firmware von 
Geräten verschärft.

Im Bereich Big Data haben sich ebenfalls neue Herausforderun-
gen ergeben. Zum einen lassen die Dezentralisierung sowie die 
schiere Datenmenge die traditionellen Sicherheitsansätze an ihre 
Grenzen stossen. Zum anderen können durch fortgeschrittene 
analytische Verfahren entweder aus den grossen Datenvolumen 
direkt oder in Verknüpfung mit anderen Datenpools initial nicht 
direkt verfügbare und gegebenenfalls kritische Informationen 
extrahiert werden. Im Weiteren greift das heute häufig ange-
wandte Paradigma der Applikations- und Systemsicherheit für 
Big Data nicht mehr hinreichend, da die Daten heute häufig 
applikations- und systemübergreifend aggregiert und aus Sicht 
eines Dateneigners betrachtet werden müssen. Somit erwarten 
wir im Bereich der Big Data Security weiterhin einen Trend in 
Richtung weg von statisch konfigurierten hin zu dynamisch 
ausgewerteten Zugangsregeln.

Weitere Informationen unter www.adnovum.ch

Internet der Dinge

Über das Internet kommunizieren nicht nur Menschen 
miteinander, sondern auch Menschen mit Geräten oder 
Maschinen mit anderen Maschinen, zum Beispiel Haus-
haltsgeräte, Autos oder Registrierkassen. Immer mehr 
Gegenstände werden mit Minicomputern ausgestattet, die 
mit dem Internet «sprechen» können. Sie können von Men-
schen über das Netz gesteuert werden oder selbstständig 
miteinander interagieren. 

Im Internet der Dinge erzeugen also nicht mehr nur Men-
schen Daten, sondern auch Gegenstände. Es endet nicht 
am Bildschirm eines Internetnutzers, sondern verknüpft 
die physische mit der virtuellen Welt. Jeder Gegenstand, 
jeder Ort kann ein aktiver Teil des Internets werden. So 
wie heute jedes Unternehmen, jeder Mensch seine eigene 
Website erstellen kann, besitzt im Internet der Dinge jeder 
einzelne Gegenstand seine eigene virtuelle Identität und 
kann sie automatisch pflegen. Diese sogenannten smarten 
Dinge sammeln über ihre Sensoren Informationen zu ihrem 
Zustand und zu ihrer Umgebung und geben sie an ihr Profil 
im Internet weiter. 

Die Anwendungsmöglichkeiten sind breit und reichen von 
der Gebäudetechnik über die Automobilindustrie bis in die 
Medizin: So kann in Zukunft ein Hemd, das über verschie-
dene Sensoren die Symptome eines Herzanfalls erkennt, 
automatisch den Notarzt rufen.
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