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EDITORIAL

Sanierung oder
Neubau?

DIE ANFORDERUNGEN IM

IT-BEREICH ANDERN

SICH IMMER RASANTER, ENTSPRECHEND IST AUCH DER
BEDARF NACH FACHGERECHTER RENOVATION BESTEHEN-
DER SOFTWARESYSTEME GESTIEGEN.

VON MANUEL GRABER, MARCO

Uber die letzten Jahre hat sich die Pro-
jektlandschaft in der IT-Industrie signifikant
verandert. Neben den bereits etablierten Pro-
jekten, in denen es um die Umsetzung von
Neuvorhaben wie etwa das Abbilden von Ge-
schaftsprozessen in neue Applikationen geht,
sind Projekte im Aufwind, die bereits Be-
stehendes modernisieren. Insbesondere kann
eine Zunahme der Félle beobachtet werden,
die sich ausserhalb der allgemein bekannten
Wartungsvorhaben bewegen. Es handelt sich
dabei um Altlastensanierungen und Software-
Renovationen, also Investitionen in die Soft-
ware oder Infrastruktur, welche den Rahmen
der Ublichen Wartungsarbeiten sprengen.

Fur das Verstandnis ist eine Analogie zur
klassischen Baubranche hilfreich: Abstrahiert
man von der konkreten Problemstellung, so
sind zwischen einer Software-Anwendung
und einem Immobilienobjekt durchaus Paral-
lelen erkennbar. Beiden liegt eine Architektur
zugrunde, die von einer Annahme ausgeht,
wie das Objekt verwendet werden soll. Beide
mussen, einmal in Betrieb genommen, regel-
massig gewartet werden, damit ihr Wert er-
halten bleibt. Dabei kann es aus wirtschaft-

CICOLINI, MARIO SCHANIEL

lichen Grinden durchaus sinnvoll sein, bei Ar-
chitektur und Wartung Abstriche zu machen.
Allerdings muss man sich dabei bewusst sein,
dass die Immobilie respektive die Software
Uber die Zeit renovationsbedurftig wird.

Weshalb Renovation?

Die fundamentale Uberarbeitung einer
Software kann aus den verschiedensten Grin-
den notwendig werden. Typischerweise geht
es darum, dass das System den gestiegenen
Anforderungen nicht mehr genlgt.

Liebe Leserin, Lieber Leser

Nichts halt ewig —auch Software muss erneuert
werden. Selbst wenn sie gut gewartet worden
ist — die Zeiten andern sich, das Umfeld ist
nicht mehr dasselbe wie dasjenige, fur das sie
gebaut wurde, friihere Annahmen Uber Archi-
tektur und Sicherheit stimmen nicht mehr und
neue Anforderungen werden gestellt, nicht
zuletzt an Performance, Skalierbarkeit und
Mandantenfahigkeit. Manuel Graber, Marco
Cicolini und Mario Schaniel fihren uns im

unnotig hohe und Uber die Zeit stetig steigen-
de Betriebskosten und ist schwer betreibbar
(s.u.).

e Gestiegene Sicherheits- und Performance-
anforderungen: Die urspriingliche Architektur
wurde aufgrund der Anforderungen ihrer Zeit
entworfen. Gewisse Veranderungen wurden in
der Architektur antizipiert, andere erfordern
eine Anpassung der Architektur. Ein Beispiel
dafir sind gestiegene Anforderungen im
MengengerUst, das heisst, wenn die Anzahl
Benutzer hoher als initial geplant ist. Mit der
aktuellen Architektur kann diese Last nicht
bewadltigt werden. In der Konsequenz kommt
es zu Performanceproblemen. Ein anderer
Aspekt sind stetig steigende Anforderungen
an die Security.

e Regulatorische Griinde: Neue Gesetze, die
Anforderungen stellen, die die Anwendung in
der momentanen Form nicht erftllen kann.
Als Beispiel kann hier SOX oder die Einfihrung
des neuen Lohnausweises angefiihrt werden.
e Technologiewechsel: Wie die Software
unterliegt auch die Infrastruktur einem Lebens-

NACHDEM BEWUSST NICHTS IN DIE WARTUNG

II DASS EIN RENOVATIONSBEDARF BESTEHT,

INVESTIERT WURDE, IST NAHELIEGEND.

e Hohe Betriebskosten: Ein Renovationsbe-
darf entsteht zundchstin jenen Féllen, in denen
bewusst nichts oder nur wenig in Wartung
investiert wurde. Ebenso kann es sein, dass die
far die Wartung eingesetzten Mittel in nicht
nachhaltige Aktivitaten investiert wurden.
Die so wachsende Softwarel6sung verursacht

zyklus. Ist eine Technologie nicht mehr ver-
flgbar, kann es nétig sein, die Anwendung auf
einer komplett anderen Infrastruktur lauffahig
zu machen. Es ist zudem schwierig, Fachleute
far alte Technologien zu finden. Dies kann ein
wesentlicher Grund fur die Ablésung einer
Technologie sein.



einleitenden Artikel in die Thematik der
Software-Renovation ein.

AdNovum ist in diesem Jahr Teil der IHAG
Holding geworden. «Was assoziieren Sie mit
Ungarn?» «Welches ist lhre Vision als CEO?»
Solche und andere Fragen beantworten unser
Verwaltungsratsprasident Gratian Anda und
ich im Interview.

Die steigenden Sicherheitsanforderungen im
IT-Bereich machen vor nichts halt — auch nicht

e Probleme mit dem Lieferanten: Oft fuh-
ren auch Probleme mit dem Lieferanten einer
Software dazu, dass diese renoviert werden
muss. Dies kann sowohl bei externen wie
auch bei internen Lieferanten zutreffen. Ist
der Lieferant noch in der Lage, die Software
sinnvoll zu warten? Wechselnde Implemen-
tationspartner kénnen zudem dazu fuhren,
dass die urspriingliche Architektur erodiert.

e Betreibbarkeit: Ein letzter Punkt ist die
Betreibbarkeit der Software. Damit sind die
Inbetriebnahme der Software und deren Be-
treuung im laufenden Betrieb inklusive Fehler-
suche und Analyse angesprochen. Es kommt
immer wieder vor, dass eine Software so
schwierig zu konfigurieren ist, dass die Inbe-
triebnahme durch einen Experten des Her-
stellers erfolgen muss. Oder die Software gibt
im Fehlerfall keine oder nur nichtssagende
Fehlermeldungen aus. Dies kann dazu fihren,
dass die Analyse eines womdglich trivialen
Fehlers unnotig viel Zeit in Anspruch nimmt.

Uberblick gewinnen

Vermutet man solche Probleme, emp-
fiehlt es sich, als Erstes eine Review der Ap-
plikation durchzufihren. Diese offenbart die
bedeutendsten Probleme der Applikation und
zeigt zugleich mogliche Lésungsansatze und
Massnahmen auf.

Die Probleme lassen sich nach den erfor-
derlichen Massnahmen in drei Kategorien auf-
teilen.

1. Anpassung der Infrastruktur: Probleme,
die durch Anpassung oder Verbesserung der
Infrastruktur behoben werden kénnen, z.B.
durch neue Hardware, neue Software-Versio-
nen oder Datenbank-Optimierung.
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vor Systemen, die zwar noch im Einsatz sind,
die man aber lieber nicht mehr anfassen
wirde; sei es, dass sie nicht mehr unterstitzt
werden, sei es, dass keine gute Dokumentation
oder gar der Code nicht mehr verfugbar ist.
Wie sich solche Legacy-Systeme trotzdem auf
einen zeitgemassen Sicherheitslevel bringen
lassen, erfahren Sie im Artikel von Christof
Dornbierer und Andrea Weisskopf.

Auf der Heftrlickseite zeigt uns Martin Schmid

2. Modifikation der Software: Probleme,
die durch eine Korrektur an der Software
behoben werden kénnen.

3. Vollstandige oder teilweise Neuentwick-
lung: Probleme, die nur durch eine Neuent-
wicklung bestimmter Komponenten oder der
gesamten Software geldst werden konnen.
Diese Kategorie verursacht die gréssten Ande-
rungen.

Dabei ist es wichtig, klar zu definieren,
was gedndert wird und wie sich das auf die

EINFUHRUNG

von unserer Partnerin VRSG die Entlastung
und die Vorteile auf, die ein externes Rechen-
zentrum der 6ffentlichen Verwaltung bringt:
Viel Lesevergnlgen!

Ruedi Wipf

L.

CEO AdNovum Informatik AG

-

rungen sind fur den Benutzer nicht sichtbar.
Die Anderungsvorschlage sind entsprechend
mit dem Kunden zu diskutieren und kdnnen
moglicherweise nicht alle wie vorgeschlagen
umgesetzt werden. Organisatorische oder
technische Einschrankungen auf Kundenseite
konnen die Umsetzung zusatzlich erschweren.
Im Anschluss an die Auflistung und Kategori-
sierung gilt es, die Probleme und die Ansatze
und Massnahmen zu deren Lésung zu bewer-
ten. Dazu schatzt man den Aufwand und

BEDEUTET WENIGER AUFWAND UND RISIKO

I I INFRASTRUKTUR-MODERNISIERUNG

ALS EIN UMBAU DER APPLIKATION.

Applikation auswirkt. Die drei Verbesserungs-
maoglichkeiten unterscheiden sich wesentlich
beziiglich ihres Risikos unerwiinschter Aus-
wirkungen.

Infrastruktur-Modernisierungen sind oft
einfacher und schneller erledigt als ein Umbau
der Applikation. Zudem ist dabei das Risiko von
unerwdinschten Einflussen auf das Verhalten
der Applikation geringer, da hochstens mini-
male Eingriffe in den Applikationscode vorge-
nommen werden.

Die Renovation einer Applikation hingegen
kann und wird mit hoher Wahrscheinlichkeit
deren Verhalten auf irgendeine Art und Weise
verandern. Die Anderungen werden deshalb
mit Vorteil komponentenweise durchgefihrt,
damit ihre Folgen besser abgewogen und
analysiert werden kénnen. Einige Anderungen
werden das Verhalten der Applikation fir den
Benutzer sichtbar verandern, andere Ande-

den Nutzen der verschiedenen Massnahmen
und wagt sie gegeneinander ab. So lassen
sich diese fur die Umsetzung priorisieren. Die
Zuweisung der Prioritdten ist dabei abhéngig
vom verflugbaren Zeit- und Ressourcenbud-
get: Ist dieses grosszlgig, lohnt sich eher die
Implementation von Massnahmen mit hohem
Nutzen und hohem Aufwand, da sie als Inves-
tition in die Zukunft gesehen werden kann.
Bei engem Terminplan fokussiert man auf
Probleme, deren Lésung weniger Aufwand
bedeutet.

Strategie wahlen

Gewissen Problemen kann mit Infrastruk-
turmassnahmen begegnet werden. Die opti-
male Lésung wird dabei zusammen mit Spezia-
listen erarbeitet. Wurde beispielsweise in der
Review festgestellt, dass die Antwortzeiten
des Datenbankservers hoher sind als erwartet,
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wird der Datenbank-Setup in Zusammenarbeit
mit den Datenbank-Administratoren opti-
miert. Wichtig ist, dass erst dann zu solchen
Massnahmen gegriffen wird, wenn sicherge-
stellt ist, dass die Architektur und die Appli-
kation an sich skalieren.

Fuhren Infrastrukturmassnahmen nicht

zum Ziel und ist die Architektur als Ganzes

tragfahig, hat aber bei gewissen Aspekten
Schwachstellen oder ist ihre Umsetzung in
gewissen Bereichen nicht optimal, so ist eine
Renovation im eigentlichen Sinne angezeigt.
Eine Renovation empfiehlt sich zum Beispiel

EINFUHRUNG

dann, wenn eine Persistenz-Schicht zu viele
unnoétige Abfragen auf die Datenbank macht
oder die verwendeten Ressourcen nicht kor-
rekt aufraumt. In diesem Fall macht es Sinn,
nur die problematischen Teile der Anwendung
zu renovieren. Diese Teile werden ersetzt oder
so angepasst, dass sie den heutigen Anforde-
rungen genugen.

BEI EINEM NEUBAU SOLLTEN DIE ANFORDERUNGEN
MOGLICHST UNABHANGIG VON DER BESTEHENDEN
APPLIKATION ERARBEITET WERDEN.

Es kann jedoch auch Anwendungen oder
Komponenten geben, bei denen sich die Re-
novation nicht mehr lohnt. Dies ist haufig
dann der Fall, wenn die Annahmen nicht mehr
zutreffen, auf denen ihre Architektur basiert.

Mario Schaniel (links), Manuel Graber und Marco Cicolini (rechts) befassen sich mit Software-Renovationen.

Bei einem Neubau missen die Anfor-
derungen im Detail spezifiziert werden, im
Idealfall unabhangig von der bestehenden
Applikation. So kann die Anwendung schlank
gehalten und Uberflussige Teile und Funktio-
nalitaten kénnen eliminiert werden. Auf der
Basis der Spezifikation kann die Anwendung
dann analog zu einem Neuprojekt erstellt
werden.

Qualitat sichern

Sind die Massnahmen einmal priorisiert,
kann ihre Umsetzung in Angriff genommen
werden. Das Wichtigste ist, dass sich die
Applikation nach der Renovation den Erwar-
tungen entsprechend verhalt. Um dies zu ge-
wahrleisten, muss ein nicht zu unterschat-
zender Aufwand fur die Qualitatssicherung
eingeplant werden. Diese umfasst folgende
Massnahmen:

ulwl .h




I Manuel Graber

Manuel Graber, Informatikingenieur
ETH, arbeitete nach seinem Studium
an verschiedenen Projekten mit
Schwerpunkt im Security-Bereich.
Zurzeit betreut er als technischer
Projektleiter und Integrator ein
Single-Signon-Portal fir Geschéfts-
kunden. In seiner Freizeit erkundet
er gerne auf zwei Radern die Walder

und Berge der Umgebung.

1. Vom Kunden klar formulierte und defi-
nierte Qualitatsziele. Das Erreichen dieser Ziele
wird vorzugsweise mittels taglich durchge-
fUhrter automatisierter Tests Uberprift.

2. Vom Kunden definierte Anforderungen
bezlglich Skalierbarkeit und Last. Diese Anfor-
derungen werden in Lasttests abgebildet.

3. Einfuhrung eines konsequent umgesetz-
ten Logging-Konzepts fur die Applikation,
welches eine effiziente Fehleranalyse speziell
auch in der produktiven Umgebung ermdég-
licht.

4. Regelmassige Lieferung (wochentlich)
und Verifikation der Applikation durch den
Kunden in seiner Umgebung.
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Marco Cicolini

Marco Cicolini, Informatikingenieur,

entwickelte im Rahmen seiner
Masterarbeit an der ETH einen
Multiuser-Editor fur Eclipse. In der
AdNovum st er im Bereich des
Quality Assurance Engineering tdtig
und gewdhrleistet unter anderem
den Nightly Build Support. In der
Freizeit treibt er regelmdassig Sport,

insbesondere Unihockey.

und Skalierungsanforderungen nicht mehr.
Dies flhrte zu inakzeptabel langen Warte-
zeiten fur die Benutzer und zu einer hohen
Belastung der Systemressourcen. Mittels einer
Code-Review sollte abgeklart werden, ob ein
Ausbau der Infrastruktur die Probleme |6sen
konnte. Die Review zeigte auf, wo die Prob-
lemzonen lagen, und machte klar, dass die
bestehende Lésung auch mit einem Ausbau
der Infrastruktur nicht im geforderten Bereich
skalieren wirde.

AdNovum wurde daraufhin mit der tech-
nischen Modernisierung des Systems betraut.
Die Vorgabe war, dass die Funktionalitat der-
jenigen der bestehenden Installation — nach-

UND LASST VERSCHIEDENSTE PHILOSOPHIEN

II SOFTWARE-RENOVATION IST KOMPLEX

AUFEINANDERTREFFEN.

Um die Qualitatsanforderungen zu erfdl-
len, ist eine enge Zusammenarbeit mit dem
Kunden erforderlich, was insbesondere eine
transparente Kommunikation bedingt. Somit
sind immer alle am Projekt Beteiligten tber die
wichtigsten Probleme informiert.

Bei einer bewussten Investition in die
Qualitatssicherung bewegt sich die Applika-
tion mit jeder Iteration des Software-Entwick-
lungsprozesses zum definierten Ziel hin.

Neben der Qualitatssicherung ist auch der
Aufwand fur die Planung nicht zu unterschat-
zen, da bei einem Umbau auch unvorherseh-
bare Probleme auftreten kénnen.

Empowerment einer Anwendung
Ein Beispiel aus der Praxis: Eine Anwen-
dung genigte den gestiegenen Performance-

folgend Referenzinstallation genannt — ent-
sprechen miusse. Die Ziele in Bezug auf Skalier-
barkeit, Sicherheit und Betreibbarkeit waren
dieselben wie in der Review.

In einem ersten Schritt Ubernahmen wir
die Anwendung in unsere Entwicklungs- und
Build-Umgebung. Wéhrend das Software-En-
gineering-Team den Code analysierte, begann
das Testing-Team damit, die automatisierten
und manuellen funktionalen Testfalle anhand
der Referenzinstallation zu erstellen. Im Nightly
Build wurden die automatisierten Testfalle
jede Nacht ausgefuhrt. Dadurch war gewahr-
leistet, dass Anderungen der Funktionalitat
friihzeitig erkannt werden konnten. Anschlies-
send wurden Lasttests definiert, damit die
Erreichung der Skalierbarkeit Gberprift wer-
den konnte. Auf dieser Basis konnte die

Mario Schaniel

Mario Schaniel, Betriebsékonom FH
mit Nachdiplom Software Engi-
neering, war lange als Software
Engineer in diversen J2EE-Projekten
tatig. Derzeit betreut er in der Rolle
des Technischen Projektleiters J2EE-
Projekte, darunter o&fters Moder-
nisierungen. In seiner Freizeit ist er
gerne auf dem Bike oder Snowboard

-

Umsetzung in Angriff genommen werden:

in den Bergen unterwegs.

Es wurden gezielt und moglichst lokal Mass-
nahmen umgesetzt, um die gesetzten Ziele zu
erreichen. Zusammen mit der Modernisierung
des Codes wurden die Testfalle erweitert und
verfeinert. Die Lasttests zeigten die wirklichen
Engpasse auf und bildeten so die Basis fur die
Priorisierung der Massnahmen.

Neben Softwareentwicklern und -testern
sind fur eine erfolgreiche Software-Renovation
auch Datenbankspezialisten, Integratoren,
Release Engineers, Softwarearchitekten sowie
erfahrene Projektleiter unabdingbar.

Das Ergebnis der Renovation war beein-
druckend: Auf der gleichen Infrastruktur ska-
lierte die Anwendung deutlich besser und die
Antwortzeiten flr die Benutzerinteraktionen
konnten massiv verkirzt werden: Statt immer
wieder zu warten, konnten die Benutzer nun
flussig arbeiten. Alle in der Review gefundenen
Schwachstellen konnten beseitigt werden.

Zusammenarbeit zahlt

In einer Werbekampagne vergleicht die
AdNovumdie Renovationvon Software mitdem
Umbau eines alten Tonbandgerats zu einem
MP3-Spieler: Analoge Funktionalitat wird mit
aktueller Technologie in einer kosteneffizienten
Lésung umgesetzt, die heutigen Anspriichen
optimal entspricht. Die Renovation einer Soft-
ware ist ein komplexer Vorgang, der viele
Stellen einbezieht. Entsprechend treffen da-
bei verschiedene Philosophien aufeinander.
Neben fachlichen, technischen und organisa-
torischen werden damit kommunikative Skills
bei allen Projektbeteiligten zu einem wichti-
gen Erfolgsfaktor. Mit einer gezielten Reno-
vation lasst sich die Nachhaltigkeit von Soft-
wareldésungen signifikant verbessern und ein
optimaler Investitionsschutz erreichen. [ |

EINFUHRUNG 5
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INTERVIEW

Lancia Delta

oder:

Kultur ist essentiell

GRATIAN ANDA, VERWALTUNGSRATSPRASIDENT,
UND RUEDI WIPF, CEO, IM INTERVIEW

INTERVIEW: MANUEL OTT

NOTITIA: Herr Anda, wie kam es, dass Sie
Eigentimer der AdNovum wurden?

Gratian Anda: In Zusammenhang mit der
Erneuerung der Bankensoftware und der IT
unserer eigenen Bank, der Privatbank IHAG,
vor ein paar Jahren suchten wir eine bera-
tende Expertenkraft fur Software und kamen
so in Kontakt mit Stefan Arn. Das war ur-
sprunglich also ein Geschaftskontakt. Beim
ersten gemeinsamen Mittagessen haben wir
allerdings nur Uber den Lancia Delta Integrale
gesprochen, nicht Gber IT. Wir wechselten
mit unserer Banken-IT dann zu Sungard und
AdNovum hat Lésungen im Bereich CMS und
E-Banking beigesteuert. Daraus hat sich eine
personliche Bekanntschaft mit Stefan Arn
entwickelt, und so sind wir dann Uber das
Thema «was macht Stefan jetzt mit seiner
Firma» miteinander ins Gesprach gekommen.

Was bedeutet lhnen personlich die Infor-
matik /1CT?

Gratian Anda: In der Privatbank IHAG hatten
wir eine interne Informatik und machten damit
eigene Bankensoftware, denn nach unserer
Meinung gab es damals noch keine geeignete
Losung fur unsere Bedurfnisse als kleine
Universalbank. Schliesslich haben uns dann
6konomische Uberlegungen dazu bewogen,

e
»_

die Bankensoftware auszulagern. IT per se
finde ich ein spannendes Geschéaft, und als
Ingenieur habe ich zumindest ein gewisses
Flair daftr. Von Haus aus bin ich zwar Elektro-
techniker, und nicht Informatiker: Absolut. Ich
bin immer geflichtet, wenn es darum ging,
selber Code zu schreiben; aber meine Diplom-
arbeit war dann doch in Pascal.

Was assoziieren Sie mit Ungarn?

Gratian Anda: Ich habe einen ungarischen Pass,
mein Vater war Ungar; nun ja, was assoziiere
ich damit? Tokajer und Csardas*! (lacht) Und

einem anderen osteuropdischen Land, ware in
dem Sinne nicht wichtig; dass es nun Ungarn
ist, macht mir natdrlich etwas mehr Spass,
verstandlicherweise.

Herr Anda, was erwarten Sie von AdNovum
als Teil Ihres Anlageportfolios?

Gratian Anda: Fur unsere Beteiligungen suchen
wir Firmen, die spezifisches Know-how und
Fahigkeiten, Dienstleistungen oder Produkte
haben, von denen wir — respektive unser
Netzwerk — etwas verstehen; die Erwartung
an AdNovum ist, dass sie sich in Zukunft
entwickelt. Das Know-how und das Faktum,
dass sie in der Schweiz vom Wissen, von den
Ingenieuren und von der Security her ein
Image hat, hat sicherlich einen entscheiden-
den Einfluss, deshalb kann man von einem wei-
teren Wachstum ausgehen, auch in Ungarn.

Was reizt Sie an der Aufgabe des VR-Prasi-
diums fir AdNovum?

Gratian Anda: Reizen? (lacht) Reizen ist das
falsche Wort: Es ist eine spannende Aufgabe
und dazu eine Notwendigkeit, sich als Eigen-
timer um unsere 100%-Tochter zu kiimmern.
Spannend deshalb, weil AdNovum an und

(( IT PER SE IST EIN SPANNENDES GESCHAFT.))

dank meinem Vater Liszt und Bartok. Also bis
anhin war Ungarn nie Geschaft fur mich.
(*Anm. d. Red.: ungarische Volksmusik)

Hat das Engagement von AdNovum in Ungarn
Ihren Entscheid fir AdNovum mitbeeinflusst?
Gratian Anda: Was den Entscheid beeinflusst
hat, war, dass AdNovum eine Position ausser-
halb der Schweiz hat, und zwar in Osteuropa,
und nicht etwa in Indien. Ich glaube, dies
macht Sinn, ob’s dann in Ungarn ist oder in

fur sich sehr gut lauft, relativ gross ist, aber
eigentlich nur eine minimale Struktur hat.
Respektive mit dem Weggang von Stefan
Man
braucht Struktur, aber man braucht nicht so

eine andere Struktur gekriegt hat.

wahnsinnig viel Struktur. Diesen Mittelweg zu
finden, finde ich was ausserst Interessantes.

Wie verstehen Sie lhre Rolle als VR-Prasident?
Wollen Sie auf das operative Geschehen Ein-
fluss nehmen?




Gratian Anda: (schmunzelt) Ich hoffe, nicht.
(allgemeines Lachen)

(ernst) In der Ubergangsphase waren wir
sicherlich zum Teil mehr involviert, als wir
es in Zukunft sein wollen. Solange es darum
geht, Strukturen zu schaffen, die es ermdog-
lichen, das operative Geschéft sinnvoll zu
gestalten, werden wir uns involvieren. Ich
sehe die Funktion des Verwaltungsrats darin,
Strategien zu verabschieden, die von der
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Management, das uns sehr interessiert; zentral
ist jedoch die Kontinuitat.

Wollen Sie einen ahnlichen Fuhrungsstil
pflegen wie Stefan Arn? Wo wollen Sie neue
Akzente setzen?

Ruedi Wipf: Stefan Arn zu kopieren ist nicht
maoglich, ware auch nicht erfolgreich und ...
Gratian Anda: ...
die weitere Entwicklung der Firma.

ware nicht zielfuhrend fur

(( EIN EIGENWILLIGER STUDIENGANG. ))

Geschaftsleitung vorgebracht werden. Weiter
den Kontakt, das Netzwerk und das Gesicht
des Eigentimers hineinzubringen. Also wenn
operativer Einfluss, dann eher im Bereich Mar-
keting und Sales als technisch.

Wie erleben Sie die AdNovum? Was fallt lhnen
auf, was ist aus lhrer Sicht speziell interessant,
unerwartet?

Gratian Anda: Ich kenne die Firma zu lange,
als dass etwas unerwartet ware; was auffallt,
sind die Uber hundert Ingenieure, die einen
relativ eigenwilligen Studiengang durchlaufen
haben. Das hat einen starken Einfluss auf die
Kultur in der Firma.

Herr Wipf, welches ist Ihre Vision als CEO?
Ruedi Wipf: Primar geht es darum, die
AdNovum so weiterzufiihren, wie sie in den
letzten Jahren erfolgreich gewesen ist.
AdNovum ist mit bald 20 Jahren keine ganz
junge IT-Firma mehr und hat sich auch nach
dem Platzen der Dotcom-Blase sehr erfreulich
entwickelt. Speziell in denjenigen Bereichen,
wo wir Erfolg hatten, wollen wir es auch
weiterhin so machen wie bisher. Klar braucht
es da und dort Korrekturen sowie neue Ge-

schaftsfelder, z.B. Secure Enterprise Content

Ruedi Wipf: Genau. Es wird darum gehen —
die besagte Gratwanderung —, einerseits die
kurzen Entscheidungswege beizubehalten
und andererseits die Verantwortung auf mehr
Schultern zu verteilen. Am Auftritt gegentiber
den Kunden, also wie wir uns aufstellen und
wie schnell und flexibel wir auf die Kunden

reagieren, werden wir jedoch nichts andern.

Herr Wipf, was assoziieren Sie mit Ungarn?
Ruedi Wipf: Seit 3%z Jahren lebe ich in Ungarn
und habe so die Kultur, die Leute und das
Land sehr gut kennen und schatzen gelernt;
fur die AdNovum hat Ungarn viele Vorteile:
Man findet viele qualifizierte Leute und eine
sehr renommierte Technische Universitat,
die gute Leute hervorbringt, absolut ver-
gleichbar mit der ETH. Budapest ist in 1%
Stunden mit dem Flugzeug erreichbar; die
Kultur ist westeuropaischer Kultur sehr nahe.
Die Ungarn sehen sich denn auch als Zentral-
europader; sie assoziieren sich Uberhaupt nicht
mit dem ganzen slawischen Kulturkreis, eher
mit Westeuropa.

Im Moment ist die Projektpipeline gut gefiillt;
ist AdNovum auch in schwierigeren Zeiten kon-
kurrenzfahig?

INTERVIEW

Ruedi Wipf: Ja, bestimmt: Einerseits dank
der Produktion in Ungarn, andererseits durch
weitere Produktivitdtssteigerung. Qualitat wird
zudem immer ihren Preis haben, und im
Segment der Qualitatsprodukte und -dienst-
leistungen wird sich AdNovum auf jeden Fall
behaupten.

Falls die Margen weiter schrumpfen: Welche
Massnahmen und neuen Geschaftsmodelle
sehen Sie vor?

Ruedi Wipf: Fur grundsatzlich andere Ge-
schaftsmodelle, z. B. «Produktion nur noch in
Asien», sehe ich aktuell keinen Bedarf.
Gratian Anda: Dies impliziert vorerst naturlich
einen weiteren Ausbau von Ungarn, heisst je-
doch ganz klar nicht, dass es nur als «Schweiz
und Ungarn» funktionieren wirde.

Ruedi Wipf: Fir uns ist es wichtig, die richtige
Kombination von Leuten zu haben. Einerseits
Mitarbeiter, die direkt vor Ort die Bedurfnisse
des Kunden aufnehmen und Beratungsleis-
tungen bieten. Dann technische Spezialisten
hier in Zurich mit einigen Jahren Erfahrung,
die wir uns auch etwas kosten lassen; sie
stellen unter anderem sicher, dass wir die
Qualitat bieten, die von der AdNovum verlangt
wird. Und als Drittes Entwickler in Ungarn,
eher junge Leute mit sehr gutem Know-how,
speziell in Java.

Welche Strategie beztglich Wachstum wollen
Sie mittelfristig verfolgen?

Ruedi Wipf: AdNovum ist in den letzten Jahren
kontinuierlich und organisch gewachsen, dies
soll grundséatzlich so weitergehen.

Und bezlglich Kernkompetenzen?

Ruedi Wipf: Unsere Kernkompetenz ist und
bleibt das Entwickeln von Software, auch
wenn wir alle Phasen einer End-2-End-Um-
setzung anbieten, von der Beratung und
Spezifikation bis hin zu Testing und Wartung.
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Im Software-Bereich sind die Kernkompeten-
zen Security und Integration. Haufig l6sen
wir Integrationsprobleme, an denen andere
gescheitert sind: Diese «Make it work»-Kom-
petenz ist unsere Spezialitat.

Wie durfte sich das Kundenportfolio der
AdNovum in Zukunft entwickeln?

Gratian Anda: Die Finanzindustrie mit ihren
Issues Security und Effizienz wird fur uns
sicher bedeutend bleiben, im Ubrigen richten
wir uns ganz auf die Bedurfnisse der Kunden
und die Nachfrage aus.

INTERVIEW

Ruedi Wipf: Ja, klar, wir sehen nattrlich bei den
Kunden tief in ihre Firmen und Prozesse hinein
und erkennen dabei potentielle Probleme und
Risiken, aber auch Chancen, Opportunitaten,
derer sich der Kunde noch nicht abschliessend
bewusst ist. Da wir bei verschiedenen Kunden
Einblick haben und mit Ideen und Loésungen
kundentbergreifend Erfahrung sammeln kon-
nen, konnen wir dem einzelnen Kunden mit
unserem Technologiewissen da weiterhelfen.

Gratian Anda: Angenommen, wir von der
Privatbank IHAG interessieren uns fur die
Thematik «Mobile Applications/Mobile Use».

(( MAKE IT WORK IST UNSERE SPEZIALITAT. ))

Ruedi Wipf: Viele unserer Skills sind breit
einsetzbar. Wir kdnnen unsere Qualitaten
auch erfolgreich in Unternehmen einbringen,
die nichts mit unseren traditionellen Kunden-

branchen zu tun haben.

Wie will sich die AdNovum von der Konkurrenz
abheben?

Ruedi Wipf: Was uns auszeichnet, sind Quali-
tat, ein hohes Security-Bewusstsein und die Fa-
higkeit, grosse, komplexe Systeme mit hohem
Transaktionsvolumen so zu implementieren,
dass sie zugleich stabil, performant und sicher
sind.

Inwiefern sehen Sie AdNovum als «demand
creator»?

Ruedi Wipf: Die AdNovum greift bestehende
Bedurfnisse des Kunden auf und bietet L6-
sungen an. Wir schaffen in diesem Sinne keine
Nachfrage, wo sie noch nicht existiert.

Kann AdNovum die Rolle eines «demand
scout» haben, indem sie fr Kunden voraus-

sieht, was wichtig werden kénnte?

Wenn uns AdNovum dartber ein Feedback
geben kann, das uns ermdglicht, uns zu
orientieren und Uber mogliche Strategien zu
entscheiden, kann das fur uns von Nutzen
sein.

Welches Profil hat der AdNovum-Mitarbeiter,
die -Mitarbeiterin der Zukunft?

Ruedi Wipf: Ein ahnliches Profil wie das der
meisten Leute, die wir heute schon haben:
Wir brauchen intelligente, neugierige Leute,
die sich nicht zu schade sind, auch mal nicht
die perfekte, sondern halt eine pragmatische
Lésung zu implementieren, gleichzeitig sich
aber bewusst sind, dass es nicht die perfekte,
sondern eben eine pragmatische Losung ist.
Wir brauchen flexible Leute, die man Uberall
einsetzen kann: vielleicht kurzlich noch in der
AdNovum in Zurich, heute beim Kunden und
demnachst fur ein paar Monate oder Jahre in
Ungarn.

Wollen Sie den bisherigen technologiegetrie-
benen Ingenieuransatz beibehalten?
Ruedi Wipf: Unbedingt ...

Gratian Anda: Das ist schliesslich auch die Kul-
tur der AdNovum; das war einer der Griinde,
weshalb wir diese Firma gekauft haben. Dem-
entsprechend ist Kultur einfach essentiell. [l

I Gratian Anda

Gratian Béla Anda, 38,
neue Verwaltungsratsprésident von
AdNovum. Seit 2002 fuhrt er als VR-
Prasident und Geschéftsleiter die
Blihrle / Anda-Familienholding IHAG,
zu der die AdNovum-Firmengruppe

ist der

seit Mérz gehért, und seit diesem
Jahr présidiert er auch die familien-
eigene Privatbank IHAG. Der Sohn
von Hortense Anda-Blhrle und dem
ungarischen Musiker Géza Anda hat
nach seinem Elektrotechnikstudium
an der ETH Zirich einen Master in
System Engineering an der Rice
University in Houston, Texas, erwor-
ben und arbeitete bis 1998 als Be-
rater bei McKinsey. Neben seinem
Engagement bei der IHAG ist er
Vizepréasident des Verwaltungsrates
der Pilatus Flugzeugwerke AG und
Generalkonsul der Republik Ungarn
in Zirich — und in seiner Freizeit be-
geisterter Skifahrer.

Ruedi Wipf

Ruedi Wipf, 37, leitet seit Juli als
CEO die AdNovum Informatik AG,
unterstiitzt von einem Geschéfts-
leitungsteam aus funf weiteren lang-
Jjahrigen AdNovum-Mitarbeitern. Er
hat 1995 ein Informatikstudium an
der ETH Lausanne abgeschlossen und
ist seit 1998 bei der AdNovum tétig,
erst als Software-Entwickler, dann als
Projektleiter und schliesslich als COO
der Firmengruppe. 2003 absolvierte
er ein Nachdiplomstudium KMU-
HSG und baute dann die Tochter-
gesellschaft AdNovum Hungary Kft.
in Budapest auf, von initial sechs
Mitarbeitern beim Start 2004 zu
einem Produktionsbetrieb mit aktuell
tiber 30 Personen (2007). Ruedi Wipf
ist verheiratet und Vater von zwei

-

Kindern.
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Sicherheit fur
Legacy-Systeme

LEGACY-SYSTEME GENUGEN DEN GESTIEGENEN
SICHERHEITSANFORDERUNGEN OFT NICHT MEHR. ES EXIS-
TIEREN JEDOCH STRATEGIEN UND TECHNIKEN, WIE SICH
AUCH SOLCHE SYSTEME OHNE MASSIVE EINGRIFFE ZEIT-
GEMASS ABSICHERN LASSEN.

VON CHRISTOF DORNBIERER UND ANDREA WEISSKOPF

«Legacy» bedeutet wortlich Ubersetzt
«Erbschaft». Im Kontext einer IT-Anwendungs-
und Systemlandschaft versteht man unter
einem Legacy-System ein System, welches
zwar noch weiter betrieben, jedoch nicht mehr
weiterentwickelt wird. Haufig sind solche
Systeme nicht selbst entwickelt, sondern ein-
gekauft und werden selbst vom Hersteller
nicht mehr unterstitzt. Es gibt auch Falle, bei
denen der Hersteller gar nicht mehr existiert.
Oft erfullen diese Systeme noch alle funk-
tionalen Anforderungen, sodass aus Anwen-
dersicht kein Bedarf besteht, sie zu ersetzen.
Weshalb stellen Legacy-Systeme dann ein
Problem dar? Hauptsachlich deshalb, weil sich
ihr Umfeld verdndert hat. So basieren diese
Systeme auf Annahmen, die in der heutigen
Zeit nicht mehr zutreffen. So wurden friher
z.B. firmeninterne Netzwerke im Prinzip als
vertrauenswuirdig eingestuft. Heute weiss
man, dass ein Grossteil aller Attacken von
internen Angreifern getatigt wird. Ausserdem
sollen heute Applikationen auch Uber nicht
vertrauenswiirdige Netze wie etwa das Inter-
net verfigbar sein.

Gleichzeitig ist es viel einfacher geworden,
einen Angriff durchzufuhren, da diverse Tools

dafur auf dem Internet erhaltlich sind. So
ist heute jeder PC-Anwender in der Lage,
mittels solcher Tools eine ARP-Spoofing-
Attacke durchzufthren oder Netzwerkverkehr
mitzuhoren und so zum Beispiel Passworter zu
erhalten.

Ersetzen oder absichern?

So stellt sich nun fur Entscheidungstrager
die Frage, ob ein Legacy-System ohne Modi-
fikationen weiter betrieben oder eine neue
Losung eingefihrt werden soll. Letztlich han-
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«as is» zu nehmen und es in einem virtuellen
sicheren Umfeld zu betreiben. «Virtuell» be-
deutet hierbei, dass mit zusatzlichen Kompo-
nenten eine Umgebung geschaffen wird, die
den urspringlich getroffenen Annahmen wie-
der entspricht. Wird beispielsweise samtlicher
Netzwerkverkehr zwischen dem Server und
dem Client eines Legacy-Systems durch einen
sicheren Tunnel geleitet, so trifft damit die
Annahme wieder zu, dass man sich in einem
vertrauenswurdigen Netz befinde. Wichtig ist
jedoch, bei diesem Vorgehen eine Gesamt-
Ubersicht zu bewahren. So bringt der vorhin
erwdhnte Tunnel nur etwas, wenn gleichzeitig
auch andere Sicherheitsrisiken ausgerdumt
werden, beispielsweise schwache Authentisie-
rung durch starkere Verfahren abgelost wird.

Anforderungen

Zu den haufigsten Anforderungen, welche
ein Legacy-System im Client-Server-Bereich
heute nicht mehr erfullen kann, gehort die
Kanalsicherheit. Meist kommunizieren solche
Systeme im Klartext miteinander und haufig
sogar mittels eines proprietaren Protokolls,

I VIELE LEGACY-SYSTEME AUTHENTISIEREN
LEDIGLICH MIT BENUTZERNAME UND PASSWORT.

delt es sich bei diesem Entscheid vor allem um
eine Abwagung der verschiedenen Risiken
und Kosten. Haufig wird auch ein dritter Weg
eingeschlagen. Man versucht, das Legacy-
System abzusichern. Dies beinhaltet jedoch
nicht zu unterschatzende Herausforderungen:
So kann ein solches System meist gar nicht
oder aber nur marginal modifiziert werden.
Damit bleibt nur die Mdglichkeit, das System

Attacken und Sicherheitstechnologien

ARP-Spoofing:

Auf einem Netzwerk eine fremde Identitat
vorgeben und fremden Netzwerkverkehr tUber
den eigenen Knotenpunkt leiten (Spoofing=
Falschen).

IPSEC:

Internet Protocol Security, ein Verschlisse-
lungsprotokoll, stellt eine Sicherheitsarchitek-
tur far die Kommunikation Gber IP-Rechner-
netze zur Verfigung.

SSL-VPN:

Systeme, die den Transport privater Daten tber
offentliche Netzwerke ermoglichen (Virtual
Private Network) und als Verschlisselungspro-
tokoll TLS/SSL verwenden.

SSL-Tunnel:

Sichere protokollneutrale Verbindung zwi-
schen zwei Rechnern, verschlisselt mit SSL
(Secure Sockets Layer).

welches sdmtliche Validierungen durch dazwi-
schenliegende Komponenten verunmaoglicht.
Heutige Sicherheitsvorgaben fordern jedoch
zu Recht, dass auch interner Netzwerkverkehr
abgesichert erfolgt.

Neben der Kanalsicherheit erfillen solche
Systeme meist auch die Anforderungen be-
zlglich Authentisierungsstarke nicht mehr.
So verwenden viele Legacy-Systeme lediglich
schwache Authentisierung mit Benutzername
und Passwort. Heute wird jedoch gerade bei
Systemen, welche ein grosses Schadenspoten-
tial aufweisen, eine starke Authentisierung
(Two-Factor-Authentisierung) vorausgesetzt.
Neben der Authentisierungsstarke ist auch die
Flexibilitat in der Wahl des Authentisierungs-
mittels eine Anforderung, welche Legacy-
Systeme haufig nur beschrankt erfillen.

Das Anmeldeverfahren soll unabhéangig
vom eigentlichen System sein und sich somit
auch beliebig verandern oder erweitern las-
sen. Auch das Einbinden eines alten Systems
in einen Single-Signon-Verbund gestaltet sich
aufgrund des fix integrierten Anmeldever-
fahrens schwierig. Zudem verfligen solche Sys-
teme oft Uber eine eigenstandige Benutzer-
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verwaltung, die die Integration zusatzlich er-
schwert.

Um diesen Anforderungen gerecht zu wer-
den kann man bei der Umsetzung prinzipiell
zwei Strategien verfolgen. Entweder man
erweitert das Legacy-System entsprechend
oder man stellt Schnittstellen bereit, an denen
es andocken kann.

Do not touch

Ein Legacy-System zu erweitern, ist nicht
immer einfach. Oftmals wurde das System
sparlich dokumentiert, in einer nicht mehr
verbreiteten Programmiersprache erstellt oder
der Source Code ist schlichtweg verloren ge-
gangen. Daneben gibt es weitere Grinde
und Situationen, derentwegen man das alte
System lieber nicht mehr anfassen mochte:
Sei es, dass man Respekt vor der Komplexitat

HINTERGRUND

setzt werden kénnen und es schwierig ist,
sie mit einer session- respektive transaktions-
orientierten Authentisierung zu koppeln. So
werden zwar haufig sichere Kanale einge-
setzt, um ein Legacy-System abzusichern, de-
ren Benutzung steht aber allen Applikatio-
nen eines Computers offen — der Bankfach-
applikation gleichermassen wie dem Trojaner.
Ein solcher sicherer Kanal bietet zudem keine
Maoglichkeit zur Identitatspropagierung. Mit
diversen technischen Kniffs und einer starkeren
Integration des Legacy-Systems in die Sicher-
heitssoftware kann man jedoch auch diese
Probleme in den Griff kriegen.

Konkrete Losungsstrategie

In einem Kundenprojekt stellte sich uns
die Herausforderung, eine Legacy-Applikation
bestehend aus einem Java Fat Client und

I AM EINFACHSTEN ERKLART MAN DAS GANZE
NETZWERK FUR VERTRAUENSWURDIG.

und dem Einfuhren neuer Fehler hat, oder
dass in ein neues System bereits betrachtliche
Ressourcen investiert wurden und man die
Altlast moéglichst ressourcenschonend pflegen
mochte.

Geschiitzte Kanale

Um Legacy-Systeme an neue Bedurfnisse
beziiglich Kanalsicherheit anzupassen, bieten
sich diverse Software-Lésungen an. Der wohl
einfachste Ansatz besteht darin, das ganze
Netzwerk fur vertrauenswirdig zu erkldren
und beispielsweise ein Protokoll wie IPSEC
einzusetzen. Eine andere Moglichkeit besteht
darin, nur punktuell Verbindungen abzusi-
chern und eines der vielen SSL-VPN-Produk-
te einzusetzen. Diesen Losungen ist gemein-
sam, dass sie nur sehr grobgranular einge-

Firewall

Client Tier

Internet
SSL/TLS

Legacy Client

@

einem in C geschriebenen Standalone Server
abzusichern. In diesem Fall kommunizierte der
Client mit dem Server mittels eines proprieta-
ren Protokolls Uber eine ungesicherte TCP-
Verbindung. Die schwache Authentisierung
mit Benutzernamen und Passwort sollte durch
eine starke Authentisierung mit Smartcard
erganzt werden. Am Client wie auch am
Server konnten nur minimale Anderungen
vorgenommen werden. Deshalb erweiterten
wir das Nevis Framework um eine SSL-Tunnel-
Lésung — nevisGate. Damit war zugleich auch
die Wiederverwendbarkeit fur zukunftige
Projekte sichergestellt.

Im angesprochenen Projekt ist die nevis-
Box im Einsatz, eine Appliance fur die sichere
Anbindung von Web-Applikationen ans Inter-

net. Mit dem neuen Modul nevisGate kénnen

Access Tier

nevisBox

nevisGate: Aufbau einer sicheren Verbindung vom Legacy Client zum Server.
@Starten nevisGate Client, @Authentis/erung, @ Tunnelaufbau, @Starten Legacy Client, @ Validierung Security Token

beliebige TCP-Verbindungen zwischen einem

Client und einem Server Uber die nevisBox
geleitet und somit abgesichert werden. Dazu
wird parallel zum Client des Legacy-Systems
auch der nevisGate Client installiert. Dieser
nimmt fortan alle TCP-Daten des Legacy Client
entgegen und leitet sie Uber einen virtuellen
Kanal zu seinem Gegenstiick, dem nevisGate
Server auf der nevisBox. Die verbleibende
unsichere Verbindung zwischen der nevisBox

Firewall

Application Tier

Legacy Server
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Andrea Weisskopf (links) und Christof Dornbierer risten Systeme fir neuste Sicherheitsanforderungen auf.

und dem Server des Legacy-Systems wird phy-
sikalisch abgesichert, beispielsweise mit einer
direkten Kabelverbindung.

nevisGate: spezifische Starken

Bis hierhin unterscheidet sich das Ergebnis
noch nicht gross von einem SSL-Tunnel. Kom-
men aber Anforderungen wie eine sichere
Kopplung auf Client-Seite oder der Einsatz von
verschiedenen Authentisierungsmitteln hinzu,
kann nevisGate seine Starken ausspielen:
e Um eine sichere Ankopplung des Legacy
Client an den nevisGate Client zu erreichen,
tritt der nevisGate Client als Launcher auf und
startet die Legacy-Applikation selber. So kann
der nevisGate Client durchsetzen, dass nur die
bekannte, autorisierte Legacy-Applikation den
virtuellen Kanal benutzen kann.
e Die nevisBox besitzt mit dem nevisAuth
einen machtigen Authentisierungsservice.
Dieser kommt auch bei nevisGate zum Zug
und stellt der Legacy-Applikation die gleichen
AuthentisierungsmaoglichkeitenzurVerfigung,
wie sie bei einer Web-Applikation genutzt wer-

den konnen. Damit lasst sich zwischen Web-
Applikationen und Legacy-Applikationen auch
problemlos ein Single Signon etablieren.
3 Die bestehende Auditing-Funktionalitat
der nevisBox kann mitbenutzt werden.

Um der Legacy-Applikation auf sichere Art
die Benutzeridentitdt weiterzugeben, muss

I Christof Dornbierer

Christof Dornbierer, Informatikin-
genieur ETH, hat sich seit seinem
Studium mit dem Aufbau und Design
von Middleware-Komponenten im
Sicherheitsumfeld beschéftigt. Die
Kryptographie interessiert ihn dabei
gleichermassen wie konkrete aktuel-
le Attacken. Seit 2005 ist er als
Architekt massgeblich an der Weiter-
entwicklung des AdNovum-eigenen
Sicherheits-Frameworks Nevis betei-
ligt. In der Freizeit ldsst er Modell-
flieger umherschwirren.

Andrea Weisskopf

Andrea Weisskopf, Informatikinge-
nieur ETH, befasst sich bei AdNovum
mit Security-Themen, sei diesim Low-
Level-Bereich mit der Implementation
von kryptographischen Protokollen
oder auf konzeptueller Ebene mit
Design- und Architekturfragen. Zum
Ausgleich hédngt er gerne in der

-

Vertikalen am Fels.

Flexibel und sicher

Der gewahlte Losungsansatz hat sich in
der konkreten Umsetzung als ausgesprochen
flexibel erwiesen. Durch die Auslagerung
der gesamten Authentisierungsfunktionalitat
in die nevisBox kann die Legacy-Applikation
mit verschiedensten Authentisierungsmitteln

KANN DIE LEGACY-APPLIKATION MIT DIVERSEN

II DURCH AUSLAGERUNG DER AUTHENTISIERUNG

AUTHENTISIERUNGSMITTELN BETRIEBEN WERDEN.

die nevisBox-Authentisierung an die Authen-
tisierungsmechanismen der Legacy-Applika-
tion angebunden werden. Dies kann in den
meisten Fallen durch die Verwendung von
Security Tokens erreicht werden. Diese krypto-
graphisch abgesicherten One-Time Passwords
kénnen von der Legacy-Applikation Uberpraft
werden und dienen als automatisierter Ersatz
far die klassischen Passworter, die beim Login
der Legacy-Applikation gebraucht werden.

betrieben und so zudem fir kiinftige Anfor-
derungen leichter erweitert werden. Auch der
Datenaustausch findet nun Uber einen siche-
ren und authentischen Kanal statt. Zusatzlich
wird durch die Loésung gewahrleistet, dass nur
ein bereits authentisierter Benutzer Uberhaupt
eine Netzwerkverbindung zum Legacy-Server
aufbauen kann. Auf diese Weise lassen sich
auch Legacy-Systeme auf den neusten Sicher-
heitsstand bringen. [ |

HINTERGRUND 11
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PARTNER

Offentliche
Verwaltung starken

DIE ANFORDERUNGEN AN DIE IT UBERSTEIGEN
ZUNEHMEND DIE MOGLICHKEITEN DER OFFENTLICHEN
VERWALTUNG. EINE CHANCE ZUR PROFESSIONALISIE-
RUNG UND ENTLASTUNG BIETET DER BEIZUG EINES
SPEZIALISIERTEN EXTERNEN RECHENZENTRUMS.

VON MARTIN SCHMID, BEREICHSLEITER TECHNIK,
VERWALTUNGSRECHENZENTRUM AG ST. GALLEN

Der Zugang zu aktuellen Informationen,
jederzeit und an jedem Ort, ist zu einem
Wettbewerbsfaktor geworden. Damit nehmen
die Bedurfnisse nach zielgerichteten Informa-
tionen und deren Vernetzung rasant zu, zumal
die Technologien dazu vorhanden sind.

Auch die 6ffentliche Verwaltung ist mehr
und mehr mit dieser Situation konfrontiert.
Zentrale Lésungen oder Zugang zu zentralen
Daten sind unumganglich und stellen hohe
Anforderungen an ein foderativ organisiertes
Gemeinwesen.

Die Ansprliche an die Integration inner-
halb der Verwaltung und Uber die verschiede-
nen Verwaltungsebenen hinaus steigen zu-
dem stetig. Stichworte wie Registerharmoni-
sierung, Datenaustauschplattform, E-Govern-
ment usw. zeigen die Vielfalt dieser Bedurfnisse
auf. Gerade E-Government-Lésungen sind nur
mit zentralen Datenbanken von grésseren Ein-
heiten (zum Beispiel Kantonen) wirtschaftlich
betreibbar. Und selbstverstandlich muss dabei
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auch der Datenschutz gewahrt bleiben. Somit
mussen die IT-Lésungen laufend zunehmende
Komplexitat bewaltigen.

Aufbau, Betrieb und Management solcher
Gebilde mit ihren grossen Mengen an zum Teil
hoch sensitiven Daten erfordern Kenntnisse
vieler verschiedener Disziplinen, bringen neue
Risiken mit sich und sind kostenintensiv; dies
umso mehr, wenn die vorhandenen Fachleute
und aufgebauten Infrastrukturen dann nur
teilweise ausgelastet werden und nicht opti-
miert sind. Das bendtigte Spezialwissen ist
teuer und auf dem Arbeitsmarkt zusehends
wieder schwieriger zu finden. Gerade kleinere
und mittlere Verwaltungen leiden oft unter
fehlendem Know-how respektive einem Man-
gel an Fachkraften fur diese Aufgaben. Eine
einfache Modernisierung der vorhandenen
Hard- und Software wird dann nicht selten
zu einem grosseren und ziemlich anspruchs-
vollen Projekt.

Eine Moglichkeit, aus diesem Dilemma

ERZIELEN.

herauszukommen, liegt in der Auslagerung
an ein daflur spezialisiertes Rechenzentrum.
Dieses kann Skaleneffekte durch einheitliche,
automatisierte Prozesse und standardisierte
Fachanwendungen und Dienstleistungen fur
alle Teilnehmenden erzielen, optimalerweise
mit der Unterstitzung der gesamten Verar-
beitungskette von der Dateneingabe bis zum
fertigen und direkt ausgelieferten Dokument
an die Verwaltung oder den Birger. Voraus-
setzung daftr sind Fachanwendungen, die
mandantenfdhig und rechenzentrumstauglich

I VRSG - Verwaltungsrechen-

zentrum AG St. Gallen

Die VRSG
Offentlicher Verwaltungen mit Sitz

ist eine Organisation

in St. Gallen. Sie wurde im Jahr
1973 gegriindet. Die VRSG hat
den Zweck, Stadt-, Gemeinde- und
Kantonsverwaltungen sowie Unter-
nehmungen mit 6ffentlicher Zweck-
bestimmung moderne Informatik-
anwendungen zu glinstigen Bedin-
gungen zur \erfligung zu stellen.
Dazu entwickelt und implementiert
sie fdr ihre rund 240 Kunden aller
Gréssenordnungen  Softwareldsun-
gen in den Bereichen Steuern, Ein-
wohner, Rechnungswesen, Werke,
Sozialwesen, Schulen usw. Fir den
Betrieb der Applikationen unterhélt
die VRSG ein mit den kantonalen
Datennetzen verbundenes leistungs-
starkes Informatik-Servicezentrum.
Dieses erbringt fir die Kunden zu-
satzliche Dienstleistungen und ent-
lastet sie damit vor allem in den
Bereichen Drucken, Archivierung,
Datensicherung und Katastrophen-
vorsorge. Ein umfassender Verpa-
ckungs- und Speditionsservice run-

det das Angebot ab.

www.vrsg.ch

EIN SPEZIALISIERTES RECHENZENTRUM
KANN DURCH AUTOMATISIERTE PROZESSE
UND STANDARDISIERTE FACHANWENDUNGEN
UND DIENSTLEISTUNGEN SKALENEFFEKTE

sind und die gangigen Industriestandards und
Architekturen sowie die Integration der domi-
nierenden Microsoft-Welt unterstutzen.

Alle Teilnehmenden profitieren dabei von
technologisch stets aktuellen und professio-
nellen Losungen. Auch die sonst oft vernach-
lassigten Bereiche wie Datenschutz, Daten-
sicherheit, Archivierung oder Katastrophen-
vorsorge werden damit auf hochstem Niveau
zuverldssig zur Verfigung gestellt.

Mit dem Auslagern der IT-Aufgaben wird
die Verwaltung entlastet und kann sich ganz
auf ihr Kerngeschéaft konzentrieren. [ |



