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EDITORIAL

Sharing Experience

IN ZUSAMMENHANG MIT IT-PROJEKTEN SIND VER-
MEHRT FUNDIERTE BERATUNGSLEISTUNGEN GEFRAGT.
AUFBAUEND AUF IHRER UMFANGREICHEN ERFAHRUNG IN
END-2-END-UMSETZUNG POSITIONIERT SICH ADNOVUM
AUCH IN DIESEM BEREICH MIT EINEM PREMIUM-ANGEBOT.

VON ToBiAs MURER

Die Durchfuhrung anspruchsvoller Soft-
ware-Engineering-Projekte ist die Kernkompe-
tenz der AdNovum. Die konsequente Ausrich-
tung auf dieses Kerngeschaft wird AdNovum
auch in Zukunft weiterverfolgen. Ein zentraler
Erfolgsfaktorist die in den Projekten gewonne-
ne immense Umsetzungserfahrung der Mitar-
beiter, verbunden mit der Fahigkeit, diese kon-
tinuierlich weiterzuentwickeln und Uber Pro-
jekte hinweg zu teilen und zu nutzen.

In den vergangenen zwei Jahren hat die
AdNovum ihre Erfahrung vermehrt im Rahmen
von Beratungstatigkeiten eingebracht, nicht
zuletzt auch getrieben durch Umbriche und
Trends im IT-Markt und die entsprechend aus-
gerichtete Entwicklung des Unternehmens.
Als Konsequenz davon bietet AdNovum En-
gineering orientiert am Leitgedanken «Sharing
Experience» neu hochwertige Beratung als klar
positionierte Dienstleistung an, um die Kunden
und die AdNovum auch ausserhalb von Um-
setzungen von der Erfahrung profitieren zu
lassen. Dieser Artikel skizziert die Motivation
und die Positionierung dieser Beratungsdienst-
leistung.

IT-Markt Schweiz im Umbruch

Der IT-Markt in der Schweiz ist im Um-
bruch. Zu den beobachtbaren Trends gehort
einerseits die teilweise Auslagerung der reinen
(Codier-Arbeiten) ins
Ausland (Near- und Offshoring). Andererseits

Softwareentwicklung

ist heute auf Seite der Anwender grosses IT-
Fachwissen vorhanden, die Kunden k&énnen
damit praziser einschatzen, inwiefern die IT ihr

Geschaft unterstitzen kann und mit welchen

EINSCHATZEN.

Kosten und Risiken dies verbunden ist. Noch
mehr als frither ist man sich heute bewusst,
dass IT nie Selbstzweck ist.

Als Konsequenz der Geschaftsverlagerung
und der erhohten Marktreife wird neben der
Umsetzung von IT-Projekten zunehmend auch
hochstehende Beratung nachgefragt. Um er-
folgreich zu sein, muss ein Schweizer Software-

Liebe Leserin, lieber Leser

Chancensollmanbekanntlichpacken.ImJanuar
2007 tbernehmeich beider UBS AG die Leitung
eines [T-Ressorts. Nach 19 Jahren AdNovum
widme ich mich damit einer neuen Aufgabe,
dem Corporate IT-Development im internatio-
nalen Umfeld eines global tatigen Finanzunter-
nehmens.

Der Zeitpunkt ist ideal: In der AdNovum hat
sich in den letzten Jahren eine neue Fihrungs-
schicht etabliert, welche das Projektgeschaft in
gewohnter Zuverlassigkeit und Qualitat weiter-
fuhren und ausbauen wird. Fuhrungseinheit
und Motor der AdNovum bleibt das Projekt.

dienstleister demnach beide Bedurfnisse be-
ricksichtigen und die entsprechenden Kompe-
tenzen pflegen:

e Umsetzungskompetenz

Kompetenz zur nachhaltigen und effizienten
Losung einer konkreten Problemstellung: Dies
bedingt eine Art «Industrialisierung» des Soft-
wareentwicklungsprozesses. Einzelne Prozess-
schritte konnen ausgelagert oder ins Ausland
verlegt werden, um die entsprechenden Kosten
zu senken. Die Umsetzung zu niedrigen Kosten
bei hoher Qualitdt erfordert jedoch unter
anderem eine sehr hohe Projektmanagement-
kompetenz und rationelle Prozesse.

e Beratungskompetenz

Kompetenz zur Identifikation einer der Um-
setzung vorgelagerten oder Ubergeordneten
Problemstellung und zur Skizzierung méglicher
Lésungsansatze: Beratungskompetenz impli-

KUNDEN KONNEN HEUTE DIE VORTEILE, RISIKEN
UND KOSTEN DER IT FUR IHR GESCHAFT PRAZISER

ziert eine hohe fachliche Kompetenz kombi-
niert mit einer hohen sozialen Kompetenz (Zu-
horfahigkeiten u.a.). Es ist sehr wichtig, dass
der Kunde verstanden wird und dass durch
gentigend Erfahrung die «richtigen» (auftrags-
relevanten) Probleme erkannt werden. Der
Kunde verldsst sich bei einem Beratungsauftrag
sehr stark auf die Erfahrung und Kompetenz
seines Lieferanten.



Meine operativen Tatigkeiten Ubergebe ich an
ein Team langjahriger Mitarbeiter und Mit-
glieder der Geschaftsleitung und einen extern
rekrutierten CEO-Nachfolgerin der Gewissheit,
dass diese zusammen mit den 140 Mitarbei-
tenden die Weiterentwicklung der AdNovum
bestens meistern werden. Mit einer reich ge-
fullten Projektpipeline und entsprechend guter
Auslastung fur mindestens 12 Monate hat die
AdNovum eine solide Basis fur Wachstum und
Erfolg in ihrem dynamischen Umfeld.

Mit der nahtlosen Ubernahme meiner Kunden-
kontakte durch das neue Leitungsteam gewahr-

Umsetzungserfahrung

Dank einem Wachstum von gegen 100
Prozent in den vergangenen funf Jahren ist die
AdNovum heute in der Lage, eine eindrlck-
liche Menge und Vielfalt an Leistungen zu
erbringen. 140 Personen an drei Standorten
wickeln bisweilen Uber 30 Projekte parallel ab
und stellen durchschnittlich Uber zwei Soft-
warelieferungen pro Arbeitstag bereit. In Teams
von bis zu 20 Mitarbeitern werden Projekte
beachtlicher Grosse bearbeitet. Fur ihr Kern-
geschaft, die Durchfihrung und End-2-End-
IT-Projekte,
kann AdNovum deshalb auf einen eindriick-

Unterstltzung anspruchsvoller
lichen Erfahrungsschatz und ein umfassendes
und in der Art und Abdeckung einzigartiges
Portfolio an abgestimmten Kompetenzen zu-
ruckgreifen.

Zum Beispiel bildet die Erfahrung aus der
eigenen Middleware-Entwicklung die ent-
scheidende Know-how-Grundlage, um An-
wendungen und die Anwendungsplattform
mit denjenigen Eigenschaften auszustatten,
welche fur die Produktion erforderlich sind:
Betreibbarkeit, Zuverldssigkeit, Sicherheit und
Performanz.

Die Applikationsentwicklung und die Ent-
wicklung von Middleware und Sicherheits-
komponenten bieten wiederum unterschied-
liche Herausforderungen und eine entspre-
chende Varianz an gewonnenen Erfahrungen:
Wahrend bei Applikationen, wenn die Ge-
schaftsanforderungen einmal bekannt sind,
in exakter Serienarbeit eine grosse Menge
von Code-Zeilen bereitgestellt werden muss,
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leisten wir unseren Kunden klar definierte
Ansprechparter und eine einwandfreie Konti-
nuitat der Geschaftsbeziehungen.

Der Titel der vorliegenden Notitia lautet
«Sharing Experience» — unter diesem Leit-
gedanken positionieren wir unsere bewahrten
Beratungsdienstleistungen neu als offiziellen
Teil unserer Angebotspalette auf dem Markt.
Tobias Murer erldutert lhnen die Grundsatze
dazu, danach folgen Anwendungsfelder: Gber
Sicherheit im E-Business gibt Michael Muller
Auskunft, Thomas Klemm und Tom Sprenger
berichten Uber neue Methoden in Projekt-

reviews. Auf der Heftrlickseite stellt Prof. Urs
Gasser von der HSG die Forschungsstelle fur
Informationsrecht vor.

Bei Ihnen als Leserinnen und Leser der Notitia
mochte ich mich fir Ihre Treue herzlich
bedanken und winsche lhnen fur diese und
alle zuktnftigen Ausgaben gute Lektire.

Stefan Arn

S A

CEO AdNovum Informatik AG

-

Applied Experience

In den letzten Jahren hat AdNovum ihren
Erfahrungsschatz unter anderem in folgenden
Beratungsmandaten angewendet:

e FUr das Generalsekretariat eines Bundes-
departements erstellte AdNovum eine Road-
map (Planungstool zur Unterstitzung der
kontinuierlichen Evolution der IT-System- und
Anwendungslandschaft) und eine sichere
J2EE-Architektur (ab 2003).

e FUreinen grossen Finanzdienstleister Gber-
nahm AdNovum die technische Leitung und
Koordination eines Security-Programms (ab
2004), d.h. die Beratung und Gesamtleitung
der IT-Sicherheitsprojekte. Organisation, Pro-
zesse und Technologien im Security-Bereich
werden so aufeinander abgestimmt, dass sie
sich gemeinsam an der durch die IT-Sicher-
heitsstrategie vorgegebenen Richtung orien-
tieren.

e Flr die internationale Ausbreitung von
Authentisierungsmitteln und des Authentisie-
rungs-Backends (2006/07) eines anderen gros-

sen Finanzdienstleisters entwickelt AdNovum
zusammen mit dem Mandanten die neuen
Businessprozesse. Dabei werden sowohl die
bestehenden Prozesse als auch die lokalen
Regulationen bertcksichtigt. Gestutzt auf die
neuen Businessprozesse werden die Anfor-
derungen an die lokalen Softwarehersteller
fir das Verwalten und Benutzen der Authen-
tisierungsmittel definiert.

e Fir einen Servicedienstleister und einen
grossenFinanzdienstleisterevaluierte AdNovum
diverse Sicherheitsmittel wie Authentisierungs-
Token etc. (2005/2006). Mit dem Ziel einer
Single-Sign-on-Loésung fir diverse heterogene
Komponenten wie Mainframe, Web-Applika-
tionen und Fat Clients wurden zuerst Losungs-
varianten analysiert und bewertet, um danach
fur die beste Variante in einem mehrstufigen
Verfahren die optimalen Anbieter zu wahlen.
e  Fir verschiedene Kunden wurden im Rah-
men von Reviews unter anderem die Quali-
tat von Architektur, Code, Deployment und
Performance beurteilt und entsprechende
Verbesserungsmassnahmen aufgezeigt.

erfordern Middleware-Komponenten fir nur
wenige Zeileneinessehranspruchsvollen Codes
einen grossen Aufwand inkl. ausfthrlicher Re-
views und Tests. Bei einem Vergleich reprasen-
tativer Projekte fiel pro Codezeile Middleware
funfmal mehr Aufwand an als beim Anwen-
dungscode.

Die Erfahrung aus dem Betrieb zeigt zu-
dem, wie sich Losungen betreibbar realisieren
lassen. Dedizierte Expertinnen und Experten
fur Qualitatssicherung, Testing, System- und
Release Engineering bringen ihre Erkenntnisse
und Erfahrungen dartber ein, wie sich die Qua-
litat Uber den ganzen Softwarelebenszyklus

EINFUHRUNG 3
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Dependent by Design

Von Beratung wird in der Regel Unabhan-
gigkeit gefordert.

AdNovum kann fur sich in Anspruch neh-
men, unabhangigvon Produktanbieternzusein.
Damit kann AdNovum in jedem Fall die fur
den Kunden individuell optimale Lésung vor-
schlagen, unbeeinflusst von irgendwelchen
Produktebindungen.

Die AdNovum-Beratungsleistung ist hin-
gegen bewusst nicht unabhangig von der
AdNovum-Umsetzungsleistung. DasSpezifische
und Interessante am Angebot der AdNovum
liegt eben gerade darin, dass bei Beratungen
der immense Fundus an Umsetzungserfahrung
genutzt werden kann.

Falls die Erkenntnisse aus der Beratung eine
Umsetzung nahelegen, bietet sich dem Kunden
zudem die interessante Moglichkeit, AdNovum
auch dafur in Anspruch zu nehmen.

Focused Experience

Der Hauptfokus der Beratungsmandate
liegt in den Bereichen, in denen die AdNovum
optimal  Umsetzungserfahrung einbringen
kann. Die Beratungsthemen betreffen oft die
Umsetzung selbst, konnen ihr jedoch auch vor-
gelagert oder Ubergeordnet sein.

e Architektur (verteilt, sicher, Service-orien-
tiert, betreibbar usw.)

e Sicherheit, Compliance: Politik, Konzept,
Konsequenzen und technische Umsetzung

e Engineering (Organisation/Prozess), Tools/
Technik, Technologiemanagement, Umsetzung
e Reviews(Beurteilungund Massnahmen hin-
sichtlich Qualitatvon Architektur, Code, Deploy-
ment, Engineering-Prozess, Betreibbarkeit)

e Strategie und Umsetzung (Roadmap)

e Software Lifecycle: Information und Kenn-
zahlen (Configuration/Change Management,
Application Web usw.)

Experience from the Source

In der Beratungsbranche werden haufig
Hochschulabgénger als Berater eingesetzt, die
sich quasi «on the job» Erfahrungen aneignen.
Dies steht jedoch mit dem Anbieten von Be-
ratung mit Erfahrung als Qualitatsmerkmal
systembedingt im Widerspruch. AdNovum
setzt daher im Beratungsbereich explizit Mit-
arbeiter ein, die Uber einen eigenen, soliden
Erfahrungsfundus verfiigen, einen guten Uber-
blick tber den Erfahrungsschatz der AdNovum
haben und beide aus erster Hand auch am
besten anwenden kénnen. Dies impliziert je-
doch auch, dass die Berater nicht als separate
Gruppe losgel6st von der Umsetzung agieren.
Erfahrene Mitarbeiter sind normalerweise in
wichtigen Rollen im Rahmen von Umsetzungs-
projekten aktiv und tUbernehmen bei Bedarf
gezielt im Rahmen eines Mandats die Rolle
eines Beraters.

hinweg haltenlasst. Dank dem AdNovum-Team
in Ungarn profitieren Kunden mit dhnlichen
Kooperationsszenarien von der spezifischen Er-
fahrung im Bereich Softwareentwicklung tber
ortliche und kulturelle Grenzen hinweg.

Auf der Basis ihrer Erfahrungen hat die
AdNovum in letzter Zeit als Schwerpunkt wei-
ter in die Entwicklung und Pflege dieser Soft-

wareengineering-Kompetenz investiert.

I Tobias Murer

Tobias Murer hat bis zu diesem
Sommer die Entwicklung des Java-
Engineering-Bereichs der AdNovum
verantwortet. Den promovierten
ETH-Informatiker mit zuséatzlichem
Wirtschaftsabschluss interessiert das
Zusammenspiel von technischen, or-
ganisatorischen und wirtschaftlichen
Aspekten des Software Engineering.
Er war in letzter Zeit vor allem in
Beratungsmandaten tatig und st
seit Sommer fir den Aufbau und die
Entwicklung des Beratungsbereichs
der AdNovum verantwortlich. Seinen
Ausgleich findet er mit sportlichen

-

Aktivitdten in der Natur.

Beratungserfahrung

Die bisherigen Beratungsmandate der
AdNovum sind meist einer Umsetzung vorge-
lagert oder begleiten sie (siehe Kasten «Applied
Experience»). Sie werden mit Schwerpunkt in
den Bereichen Sicherheit, Architektur, Qualitat
und Strategie in Form von Konzepten, Reviews,
Workshops und Schulungen ausgeftihrt. Nicht
Uberraschend entspricht dies auch genau den
Bereichen, in denen die AdNovum mit Umset-
zungen tatig ist und entsprechend uber ver-
tieftes Wissen und Erfahrung verfigt.

Der umfassende Fundus an Umsetzungs-
erfahrung der AdNovum-Mitarbeiter erweist
sich bei der Ausflhrung solcher Beratungs-
mandate immer wieder als wichtiger Qualitats-
faktor. Dies lasst sich zum Beispiel anhand der

wurf, Realisierung, Betrieb und Evolution eines
verteilten IT-Systems bieten, nicht a priori ein-
facher. Dank ihrer Umsetzungserfahrung ist
die AdNovum rasch und gut in der Lage, neue
Konzepte und Technologien im Vergleich zu
etablierten einzuordnen, ihre Stdrken und
Schwadchen zu beurteilen und auf ihrer Basis
Lésungen abzuleiten.

Da der Erfolg eines IT-Projekts nicht nur von
technischen, sondern auch von strategischen,
organisatorischen und rechtlichen Aspekten
abhangt, ist der Ruckgriff auf Umsetzungs-
erfahrung auch in entscheidenden technolo-
giefremden Fragestellungen von Vorteil. Ent-
sprechender Beratungsbedarf existiert z.B. bei
der Evolution einer IT-Service und Anwen-
dungslandschaft entlang einer Strategie/Road-

VIELE IHRER HERAUSFORDERUNGEN SIND JEDOCH

II DIE IT ERFINDET SICH LAUFEND NEU,

SYSTEMINHARENT UND RELATIV KONSTANT.

Beurteilung neuer Technologien und Buzz-
words illustrieren. Wahrend die IT sich immer
wieder neu erfindet, sind viele der IT-Heraus-
forderungen systeminhdrent und bleiben rela-
tiv konstant. Als Beispiel daftir sei SOA (Service-
Oriented Architecture) genannt: Ein Wechsel
der Technologie macht die Bewaltigung der
impliziten Herausforderungen, welche Ent-

map oder in der Frage, wie sich Sicherheits-
regulatorien und -risiken sinnvoll bertcksich-
tigen lassen, das heisst, welche technischen
Massnahmen sich lohnen und welche nicht.

Sharing Experience
Der Erfahrungsschatz («Experience») und

damit das vereinte Know-how der AdNovum




wird entsprechend dem Leitgedanken «Shar-
ing Experience» vermehrt im Rahmen von
Beratungsmandaten fir die Lésungsfindung
genutztund mitdemKunden geteilt(«shared»).
Hochwertige Beratung wird neu als klar posi-
tionierte Dienstleistung mit den folgenden
Kerneigenschaften angeboten.

e Leitgedanke «Sharing Experience»

e Hochstehende IT-Beratung

e Anbieter: AdNovum Engineering
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e Unabhdngig von Produkten, aber stark
abhéngig vom AdNovum-Erfahrungsschatz
(siehe Kasten «Dependent by Design» und
Abschnitt «Umsetzungserfahrung»)

e Hauptfokus auf Themen, in denen dank
Umsetzung Erfahrung anféllt (siehe Kasten
«Focused Experience»)

e Beratung durch erfahrene Mitarbeiter
(siehe Kasten «Experience from the Source»)

e Intensiver Erfahrungsaustausch zwischen

EINFUHRUNG

Umsetzung und Beratung (AdNovum-internes
«Sharing Experience»)
e Beratungstatigkeit zeichnet sich durch
einen starken Praxisbezug und entsprechende
Umsetzbarkeit aus

Mit den skizzierten Eigenschaften ihres
Ansatzes bietet AdNovum auch im Beratungs-
bereich eine hochstehende und interessante

Dienstleistung an, welche den Kunden Mehr-
wert bringt. [ |
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INTERVIEW

Modern Threats -
Risiken im E-Business

MICHAEL MULLER SPRACH MIT NOTITIA UBER DEN
RICHTIGEN UMGANG MIT RISIKEN IM E-BUSINESS.

INTERVIEW: MANUEL OTT

NOTITIA: E-Business Security, einuraltes Thema.
Ist dies heute noch aktuell?

Gerade das Thema E-Banking-Authentisierung
ist in letzter Zeit wieder hochaktuell. Am h&u-
figsten und daher auch am bekanntesten sind
Phishing-Attacken. Bei einer Phishing-Attacke
versucht der Angreifer, das Opfer via E-Mail
dazu zu bringen, das Passwort und eine oder
mehrere Streichlistennummern in einer ge-
félschten Website einzugeben. Doch auch

andere Angriffsformen wie etwa Man-in-the-
Middle-(MITM-) und Malware-Attacken sind
auf dem Vormarsch.

Bei einer MITM-Attacke schaltet sich der An-
greifer zwischen die beiden Kommunikations-
partner, ohne dass diese etwas davon merken.
Er kann so die gesendeten Informationen nach
Belieben einsehen und manipulieren. Dabei
wird haufig auch Malware eingesetzt. Das sind
Computerprogramme, die vom Benutzer un-
entdeckt schadliche Funktionen ausfihren.

Wo droht aktuell die grosste Gefahr?

Das ist schwer zu sagen. In den nachsten
Jahren wird aus meiner Sicht die Problematik
der meist schlecht geschitzten Kunden-PCs
in den Vordergrund ricken. Die organisierte
Kriminalitat wird weiter zunehmen und ihre
Attacken vermehrt auf einzelne Unternehmen
richten. Dabei wird immer raffiniertere Mal-
ware entstehen, die zielgerichtet und mit
hoher Erfolgswahrscheinlichkeit angreift und
mittels der heutigen Abwehrmethoden wie

Virenscanner kaum mehr detektiert werden
kann.

Auch komplexe Man-in-the-Middle-Attacken
werden zunehmend automatisiert und damit
sehr schnell erfolgen. Heute noch als relativ
sicher eingestufte Methoden wie kurzzeitig
gultige Einmalpassworter (z.B. SecurlD) wer-
den bald einmal nicht mehr gentigen, weil der
Angreifer bzw. die Malware gleichzeitig mit
dem Opfer online ist und in dem Moment

reagieren kann, in dem das Opfer seine Zu-

gangsdaten resp. Credentials eintippt.

Was ist aktuell der Stand beziglich Security
im Bereich der Kundenauthentisierung?

Nach unserer Beobachtung bewegen sich die
Banken immer in «Sicherheitsbdndern». Ein
Band definiert den Bereich der nach der aktuell
vorherrschenden Meinung in der Finanzbran-
che «genlgend» sicheren Mechanismen. Je
nach strategischer Ausrichtung positioniert
sich eine Bank zum Beispiel als «First Mover»
oder als «Late Follower» im aktuellen Sicher-
heitsband. Bewegt sich eine Bank aus dem
Sicherheitsband hinaus nach oben, so mussen
die anderen Banken Uberlegen, ob sie aus
Wettbewerbsgrinden nachziehen wollen. Be-
wegen sich viele Banken, so verschiebt sich
das Sicherheitsband. Bewegt sich nur eine
einzelne Bank weiter, so bedeutet dies fur
sie nach unserer Erfahrung nicht unbedingt
einen Wettbewerbsvorteil. Zieht jedoch eine
Bank nicht mit, wenn sich das Sicherheitsband
nach oben verschiebt, so kommt sie in den

Fokus von Angreifern und sollte nur schon aus
Reputationsgriinden sehr schnell nachziehen.

(( DER GROSSTE NUTZEN EINER RISIKOANALYSE

IST TRANSPARENZ. ))

Mdussen sich die Kunden also Sorgen um ihr
Geld machen? Gibt es Sorgfaltspflichten zu
beachten?

Grundsatzlich regeln die Vertragsbedingun-
gen inkl. AGB zwischen Kunde und Bank die
Verteilung der Sorgfaltspflichten. Dazu wird
heute postuliert, dass die Banken die Pflicht
haben, den Kunden tber allgemeine und inter-
netspezifische Risiken des E-Bankings vor Ver-
tragsabschluss explizit aufzuklaren. Doch un-
abhangig davon, ob der Kunde seine Sorgfalts-
pflicht verletzt hat oder nicht, musste er sich
um sein Geld bislang kaum Sorgen machen.
Bis anhin haben sich die Finanzinstitute in den
bekannten Fallen kulant gezeigt.

Lauft bei den Finanzinstituten aktuell etwas
im Bereich Security?

Ein Finanzinstitut kann es sich heute kaum
mehr leisten, keine E-Business-Sicherheitsstra-
tegie zu verfolgen. Viele Finanzinstitute Gber-
legen sich aktuell, ob sie angesichts der neuen
Bedrohungen wie Online-MITM-Attacken zu-
satzliche Massnahmen ergreifen sollten.

Welches Vorgehen empfehlen Sie den Banken
bei dem Angehen der Probleme/Bedrohun-
gen?

Ich empfehle jeweils die Durchftihrung einer
umfassenden

und prazisen Risikoanalyse.

Der grosste Nutzen der Risikoanalyse ist die



Transparenz, die auf dem Weg zum Ziel ge-
schaffen wird. Man wird sich der tatsachlichen
Risiken bewusst und betrachtet die Lésungs-
ansatze immer unter dem Aspekt der Risiko-
verminderung.

Welche Art von Risikoanalyse hat sich be-
wahrt?

In der Vergangenheit setzte man vor allem auf
qualitative Analysen. Vor dem Hintergrund
internationaler Regulierungen wie Basel Il und
Sarbanes-Oxley jedoch kommt der quantita-
tiven Risikoanalyse eine immer grossere Be-
deutung zu.

Die fur die Risikoquantifizierung in der Regel
verwendeten Top-down-Ansatze sttzen sich
haufig auf so genannte Risikoindikatoren,
sagen aber nicht viel Gber die Ursachen aus.
Im Gegensatz dazu stehen bei Bottom-up-
Verfahren die Zusammenhange zwischen Ur-
sache und Wirkung von Ereignissen im Zen-
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Kann man denn Aussagen zur Wirksamkeit
von Massnahmen machen?

Ja, das kann man, wenn man die Zusammen-
hénge sichtbar macht. Bei einer Attacke muss
ein Angreifer in der Regel verschiedene
Schwachstellen gleichzeitig nutzen, um erfolg-
reich zu sein. Die Bedrohung lasst sich auf-
zeigen, indem mogliche Angriffsszenarien als
so genannte Attack Trees modelliert werden.
So kénnen relevante von irrelevanten Bedro-
hungen unterschieden und die Wirksamkeit
von Massnahmen beurteilt werden. Die Mass-
nahmen wirken verschieden auf die Schwach-
stellen und unter Umstanden auch direkt auf
den Angreifer, indem sie etwa die Motivation
des Angreifers senken.

Eine herkédmmliche Offline-Phishing-Attacke
zum Beispiel kombiniert die Schwachstelle,
dass der Kunde seine Credentials auf einer
gefélschten Website eingibt, mit der Schwach-
stelle, dass sich ein Angreifer mit fremden

I Michael Miiller

Michael Mdller, diplomierter Ver-
messungsingenieur ETH, arbeitete
nach dem Studium als Management-
beraterin ganz Europa. Sein vertieftes
IT-Sicherheits-Know-how erwarb er
als  Softwareentwickler in  der
AdNovum, im Nachdiplomstudium
Informatik an der ETH Zirich und vor
allem durch die Leitung mehrerer
Sicherheitsprojekte bei AdNovum.
Seine CISSP-Zertifizierung gibt ihm
den nétigen Uberblick zum Thema.
Neben der Arbeit treibt er Sport
und bt fleissig Spanisch, um die
Kenntnisse aus seiner letztjahrigen
Sidamerikareise aufzufrischen.

trum. Wenn es gelingt, die Komplexitat von
Bottom-up-Analysen zu meistern, sind sie ein
wertvolles Hilfsmittel, um Investitionen vor
dem Business zu begrinden.

Generell fehlen momentan aussagekraftige
statistische Zahlen zu Eintretenswahrschein-
lichkeiten und Schaden. Es ist jedoch anzu-
nehmen, dass solche Zahlen in Zukunft ver-
fugbar sein werden.

Um das heutige Wissen trotz Mangel an
Zahlen optimal nutzen und fur die Zukunft ver-
fugbar machen zu konnen, empfiehlt sich
bei der quantitativen Risikoanalyse der Einsatz
von Methoden, welche die Kombination sta-
tistischer Grundlagen mit Expertenwissen er-
lauben. Das Expertenwissen dient dabei als
Basis fur die Modellierung der Kausalzusam-
menhange der involvierten Komponenten.

Im Rahmen eines Projekts haben wir hierftr
ein vereinfachtes Modell entwickelt, das spe-
ziell darauf ausgelegt ist, die Wirksamkeit
moglicher Massnahmen miteinander zu ver-
gleichen.

Credentials Uberhaupt authentisieren kann.

Dazu kommt die Schwachstelle, dass der
Angreifer nach erfolgreicher Authentisierung
beliebige Transaktionen ausfiihren kann, so-
wie unter Umstdnden weitere applikations-
spezifische Schwachstellen.

Um die Wirksamkeit quantifizieren zu kénnen,
werden die erwarteten Schaden und die
Haufigkeiten der unerwinschten Ereignisse in
Expertenworkshops geschatzt und ins Modell
integriert.

Rechtsdienst und bei Bedarf auch zusatzlichen
Leuten, etwa vom Endbenutzer-Support. Nur
so konnen die kritischen Aspekte identifiziert
und adaquat gewichtet werden.

Mindestens ebenso wichtig wie die Resultate
der Analyse ist dabei der Weg dorthin. Im
Verlauf der Workshops ergeben sich oft span-
nende Diskussionen, etwa wenn die Juristen
die Informatiker Uber die Hohe von Gerichts-
kosten oder die Bedeutung der allgemeinen
Geschaftsbedingungen informieren.

(( AN EINER RISIKOANALYSE MUSSEN VERTRETER
AUS BUSINESS, IT, SICHERHEIT UND RECHT

BETEILIGT SEIN. ))

Wer muss auf Kundenseite bei der Durch-
fUhrung einer Risikoanalyse involviert sein?

Die Risikoanalyse muss unbedingt von einem
Team aus Vertretern aller relevanten Bereiche
gemacht werden, also Business, IT, Sicherheit,

Umgekehrt wird den Juristen zum Beispiel
bewusst, dass Sicherheit kein dauerhaftes Gut
ist. Heute noch als sicher geltende Technolo-
gienkoénnen unter Umstdnden schon bald nicht
mehr genlgen.

INTERVIEW 7
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Sie haben ja eine quantitative Risikoanalyse
fur eine E-Banking-Authentisierung durchge-
fuhrt. Was ist nun die optimale Authentisie-
rungsvariante?

Dies muss fur jede Bank im Detail betrachtet
werden. Dabei werden in einem ersten Schritt
die zu erwartenden Schaden und deren Ein-
tretenswahrscheinlichkeit abgeschatzt. Dabei
mussen nebst den direkten Kosten durch
Schadenersatzzahlungen unbedingt auch zu-
satzliche Kosten wie etwa die betrieblichen
Mehraufwénde bei einem Ausfall der Online-
Bank bertcksichtigt werden (Helpdesk, Beleg-
verarbeitung usw.).

Dann werden die verschiedenen Ldsungs-
ansatze wie Einmalpassworter, PKl-basierte
Verfahren oder Transaktionssignaturen nach
Schadensminderungswert kategorisiert. Die-
ser Wert wird mit qualitativen Kriterien kom-
biniert und gegen die entstehenden Kosten
abgewogen. Bei den qualitativen Kriterien

INTERVIEW

und Leser auf Kosten der Bank ausgebreitet
werden missen, ist das Kosten-Nutzen-Ver-
haltnis dagegen eher schlecht. Die EMV-CAP-
Authentisierung auf der Basis einer EC-Karte
kombiniert mit Transaktionssignaturen wie-
derum ist sehr wirksam und ausserdem ver-
gleichsweise glnstig, da bereits bestehende
Karten und Prozesse genutzt werden kénnen
und die Leser mittlerweile fir unter 10 Franken
pro Stlck zu haben sind. Neben den reinen
Kosten-Nutzen-Uberlegungen miussen auch
Aspekte wie Image/Reputation, Standardkon-
formitat und Benutzerkomfort einbezogen
werden. So sind zum Beispiel Transaktionssig-
naturen fur Einzelkunden und Firmenkunden
unterschiedlich geeignet. Wahrend das Ein-
tippen der Transaktionen fir Einzelkunden kein
Problem darstellt, werden Firmenkunden mit
zuweilen Hunderten von gleichzeitig auszulo-
senden Transaktionen nicht jede einzelne Zahl
in einen Offline-Kartenleser eingeben wollen.

Transaktionssignaturen

Transaktionssignaturen gelten heute als
eine der sichersten Varianten zur Authentisie-
rung von Bankzahlungen.

Der Kunde signiert seine gesamten Trans-
aktionsdaten (Zielkontonummern, Wahrung,
Betrag usw. oder einen sicheren Hash davon)
mit einem nur ihm (und unter Umstdnden der
Bank) bekannten Geheimcode. Die Signatur
erfolgt auf einem sicheren Gerat, das nicht an
den PC angebunden wird, damit es nicht von
Schadlingen attackiert werden kann.

Ein Angreifer kann solche mit einer Trans-
aktionssignatur versehenen Daten nicht zu
seinen Gunsten nutzen, da die Signatur ein-
deutig mit den Transaktionsdaten verknupft
ist und jede Verdnderung daran festgestellt
werden kann.

fallen haufig nicht in erster Linie die tech-
nischen, sondern die organisatorischen und
prozessbezogenen Aspekte ins Gewicht. So er-
fordert etwa der Einsatz von PKI/Smartcards

Aufgrund der geschilderten Erfahrungen emp-

fehlen wir unseren Kunden heute vermehrt,
verschiedene Authentisierungsmittel anzu-

bieten, die dann je nach Einsatzzweck und

(( DIE BEDROHUNGEN IM BEREICH E-BUSINESS
WERDEN IMMER KOMPLEXER UND VERLANGEN NEUE,
FLEXIBLERE LOSUNGEN. ))

die Installation von Software auf den Endge-
raten. Dies ist vor allem ein Problem des
Supports. Die Kosten fur den Endbenutzer-
Support explodieren, wenn der Kunde auf
seinem Rechner Software selber installieren
und aktualisieren muss.

Vom Kosten-Nutzen-Verhaltnis her gesehen
kommt eine eher gunstige Losung wie zum
Beispiel mTAN (mit Anzeige der Transaktion
auf dem Handy) recht gut weg. Bei PKI-
basierten Verfahren, bei denen Smartcards

Sicherheitsanforderungen der Kunden einge-
setzt werden kénnen. Durch den gleichzeitigen
Einsatz mehrerer Mittel entstehen allerdings
Mehrkosten, die sorgfaltig gegen den Nutzen
abgewogen werden missen.

Wie wird die E-Banking-Authentisierung in
der Schweiz in funf Jahren aussehen, wie in
der weiteren Zukunft?

In den nachsten funf Jahren werden sich ver-
mutlich vor allem PKl-basierte Losungen und

Losungen mit Offline Tokens mit der Mog-
lichkeit zur Transaktionssignierung (z.B. EMV
CAP Token) stérker verbreiten. Dabei ist aktuell
schwierig abzuschatzen, ob sich Transaktions-
signaturen langfristig durchsetzen konnen
und welche Rolle neuere Trends in den Berei-
chen Trusted-Computing-Plattformen, Zertifi-
kate fur Endkunden (Bezug von Zertifikaten
am Postschalter), Netzwerk-Security und spe-
zialisierte E-Banking-Hardware spielen wer-
den.

Sicher ist, dass wir in Bezug auf die Sicherheit
im E-Business in den kommenden Jahren mit
immer komplexeren Bedrohungen konfrontiert
sein werden, die neue und flexiblere Losungs-
ansatze verlangen. Quantitative Risikoanalysen
kénnen hier eine grosse Hilfe sein. Sie unter-
stitzen die effiziente Identifizierung von
Schwachstellen trotz wachsender Komplexitat
und bringen einen interdisziplindren Dialog
in Gang, der es erlaubt, die Schwachstellen
auch richtig zu gewichten. [ |
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Experimentalanalyse
in Projektreviews

IN TECHNISCHEN PROJEKTREVIEWS GEWINNEN
EXPERIMENTELL-ANALYTISCHE ANSATZE ALS ERGANZUNG
ZU VERFAHREN WIE SOURCECODE- ODER DOKUMENTA-
TIONSSTUDIUM ZUNEHMEND AN BEDEUTUNG.

VON THOMAS KLEMM UND TOM SPRENGER

Technische Projektreviews werden auf-
grund technologischer, organisatorischer oder
personeller Umstande oder bei stark wechseln-
den Anforderungen an ein Projekt initiiert.
Dabei verfolgt man folgende Ziele:

e Prdvention

Standortbestimmung und Risikoabschat-
zung (z.B. bei personellen Wechseln oder ver-
andertem Verwendungszweck des Systems)

e Verifikation

Sicherstellen, dass Vorgehen und Lieferob-
jekte den vorgegebenen Standards und Best
Practices geniigen (Qualitatssicherung)

e Problemanalyse und -behebung

Analyse und Behebung bekannter Prob-
leme in den Bereichen funktionale Korrektheit,
Performance/Skalierbarkeit und Stabilitat/Ro-
bustheit/Zuverlassigkeit (Betreibbarkeit)

Unabhangig von der Motivation geht es
letztlich darum, ein Informationsdefizit zu be-
heben. Die Informationslticken und die damit
verbundene Unsicherheit sollen mittels einer
Review identifiziert und durch erarbeitete Fak-
ten gefullt resp. behoben werden.

Informationsliicken als géngige
Praxis

In der Softwareentwicklung werden heute
gewisse Informationsdefizite bewusst in Kauf
genommen. Anstelle streng formaler Verfahren
—die aus Sicht der Qualitatssicherung zu bevor-
zugen sind —haben sich semiformale Verfahren
wie z.B. objektorientierte Ansdtze in Kombi-
nation mit einem reifen Software-Engineering-
Prozess etabliert. Eine bezuglich Komplexitat
und Aufwand praktikable Losung, aber auch
mit beschrankter Prazision.

Damit daraus dennoch funktionierende
Lésungen entstehen, missen insbesondere in
grosseren Softwareprojekten in den Bereichen
Dokumentation und Modellierung sowie Qua-
litdtsmanagement und -sicherung verhaltnis-
massig mehr Ressourcen eingesetzt werden
(siehe Grafik). In der Realitat wird dies jedoch
oft nicht oder ungentigend bericksichtigt:

Grossere Softwareprojekte sind haufig unter-
dokumentiert und aus QS-Sicht nur lickenhaft
verifiziert.

100%

Management

Dokumentation
und Modellierung

Ressourcen-Anteil

Qualitatssicherung

0% Projektgrosse -

Erschwerend kommt oft ein Verlust von
Information an organisatorischen, technologi-
schen und zeitlichen Grenzen hinzu. Dies tritt
haufig auf bei umfangreichen Projekten in
grossen Organisationen mit vielen verschiede-
neninvolvierten Parteien, die mitihrem Spezial-
wissen fur abgegrenzte Bereiche zustandig
sind (stark partitionierte Wissensverteilung),
und verstarkt bei langfristigen Projekten, wenn

HINTERGRUND

die involvierten Parteien Uber die Zeit wechseln
(vgl. Artikel «Information im Griff» von Tobias
Murer in Notitia Nr. 6/2004).

Viele der Informationen Uber ein Projekt
sind zudem nur personlich gefiltert und inter-
pretiert erhéltlich: Je ldnger eine Person in ein
Projekt involviert ist, desto schwieriger ist es
flr sie, eine neutrale Sicht zu wahren. Fest-
stellungen und Aussagen von Personen aus
einem Projekt sind typischerweise mit der Pro-
jektgeschichte sowie der Rolle und den damit
verbundenen Interessen der aussagenden Per-
son eingefarbt.

Neutrale Position entscheidend

Fir die Qualitdt einer Review ist es ent-
scheidend, dass sie aus maoglichst neutraler
Position durchgefihrt wird.

Zwar koénnte auch eine ins Projekt invol-
vierte Person eine Review durchfihren, doch
kann eine aussenstehende Instanz die Rolle
des Reviewers oft besser wahrnehmen, da sie
eine neutralere und objektivere Sicht auf das
Projekt hat und sich idealerweise erlaubt, auch
etablierte Sachverhalte in Frage zu stellen —
unbelastet und unabhdngig von Rolle, Rang
und Vorgeschichte.

Ganzheitliche Sicht gefragt
Oftwerden flr eine Review Spezialisten der
diversen beteiligten Komponenten einberufen.
Jeder analysiert dann in erster Linie seinen
Aspekt. Die Probleme zeigen sich jedoch oft
erst im Zusammenspiel der Komponenten.
Zudem bauen sich heutige Softwarelésungen
typischerweise aus mehreren komplexeren
Technologie-Layers auf und entstehen verteilt
als Resultat einer Kooperation verschiedener

Technische Projektreviews

Eine technische Projektreview beinhaltet
die Analyse und Beurteilung eines Software-
projekts beziglich:

e Organisation und Prozessen

e Tools, Technik und Methodik

e Dokumentation

e Architektur, Design, Sourcecode-Qualitat
e Verifikations- und Validierungsplan

e Releasemanagement

e Fehlerreporting und Korrekturmassnahmen

Je nach Ausrichtung der Review wird nur
ein Teil der aufgelisteten Bereiche abgedeckt.
Zunehmend ist eine Uberprifung von Quali-

tatsattributen auf der Basis der laufenden
Software ebenfalls Bestandteil der Review:
e funktionale Korrektheit
e Performance, Skalierbarkeit
e Stabilitat, Robustheit, Zuverlassigkeit

Die bendtigten Informationen werden
durch

und Sourcecodestudium sowie das Ausfiihren

Interviews, Workshops, Dokument-
und Auswerten von Softwaretests gewonnen.
Als Resultat wird typischerweise ein Bericht
geliefert, der die einzelnen Befunde auflistet,
klassifiziert und bewertet und einen Massnah-
menkatalog enthalt, wo notwendig mit kon-

kreten Verbesserungsvorschlagen.




Organisationseinheiten. Die die Review aus-
fuhrenden Instanzen missen also ein ent-
sprechend ganzheitliches Wissen nachweisen
und das Projekt in seiner ganzen Breite und
der geforderten Tiefe erfassen und verstehen
kénnen. Andernfalls ist das Risiko gross, dass
das Projekt in einem lokalen Qualitatsoptimum
stecken bleibt.

Die Eigenschaften und das Verhalten sol-
cher komplexen, verteilten Systeme sind mittels
formaler Analysemethoden wie Interviews,
Workshops, Dokumentations- und Source-
codestudium nur noch sehr schwer zu bestim-
men. Beispielsweise ist eine sinnvolle System-
architektur zwar eine notwendige, aber keines-
wegs hinreichende Vorraussetzung fir ein
stabiles, performantes Systemverhalten. Infor-
mationen aus der Analyse des laufenden Sys-
tems werden immer wichtiger. Zu deren
Gewinnung benotigt man experimentellana-
lytische Methoden, d.h. Vorgehen &hnlich der
experimentellen Physik mit Experimenten und
Tests.

Integriertes Messsystem

Die AdNovum hat schon frih unter dem
Label des Quality Assurance Engineering (QAE)
und im Wesentlichen aus praktischer Notwen-
digkeit begonnen, entsprechendes Know-how,
Vorgehensweisen und ein effektives Tooling im
Bereich der experimentell-analytischen Metho-
den aufzubauen.

Bei experimentell-analytischen Methoden
wird der Code eines Projekts zwecks Analyse
ausgefthrt und tatsachlich durchlaufen. Dies

Thomas Klemm und Tom Sprenger bauen die hauseigenen Test- und Analyseinstrumente der QA-Infrastruktur.

konnen, machen sich gewisse Effekte jedoch
erst unter produktiven Bedingungen bemerk-
bar. Gefragt sind somit Werkzeuge, die in
der Produktion legal und performanceneutral
eingesetzt werden koénnen. Damit qualitéats-
relevante Resultate moglichst friih bertcksich-
tigt werden konnen, sollten diese Werkzeuge
zudem bereits in der Entwicklungs- und der
Testumgebung eingesetzt werden.

Eine weitere Herausforderung besteht in
der weiter oben postulierten ganzheitlichen
Betrachtung des Systems: Wie sollen Ereig-
nisse, die ihre Spur in verschiedenen Mess-

SOLLTEN BEREITS IN DER ENTWICKLUNGS- UND

II DIE ANALYSETOOLS FUR DIE PRODUKTION

TESTUMGEBUNG EINGESETZT WERDEN.

kann im Rahmen von Tests (z.B. Unit-, Integ-
rations-, Last- oder Stresstests) in einem Labor-
umfeld oder auch als Teil des produktiven
Betriebs geschehen. Wichtig ist, dass wahrend
der Codeausfihrung die entscheidenden
Messgrossen als Ausgangspunkt fir die nach-
folgende Analyse mitprotokolliert werden.
Wahrend der Entwicklung stehen in der
Regel leistungsfahige Analysetools zur Verfu-
gung. In der Produktion dagegen sind solche
Tools oft aus Grinden der Sicherheit oder Per-
formance nicht zugelassen. Wéhrend isolierte
Aspekte und das einfache Zusammenspiel
von Komponenten eines verteilten Systems in
dedizierten Testumgebungen getestet werden

grossen und Uber mehrere Komponenten
eines verteilten Systems hinweg hinterlassen
haben, korreliert werden? Die grosse Mehrheit
der auf dem Markt verfugbaren Werkzeuge
beschrankt sich darauf, Messwerte fur einen
lokalen Bereich (z.B. einen Service) zu messen.
Die Korrelation erfolgt Uber die Zeitmarke,
die zu jedem Messpunkt notiert wurde — bei
einem grésseren verteilten System und vielen
Messpunkten ein denkbar fragiler Ansatz.
Derartige Probleme haben sich schon frih
beim Entwickeln von verteilten CORBA-Syste-
men gezeigt. Man hat deshalb begonnen, ein
Messsystem nach einem Embedded-Ansatz zu
implementieren, wie man dies auch aus dem

Bereich der Mikroprozessoren kennt (Analyse-
Circuits on Chip). Dabei wird das Messsystem
bei der Entwicklung einer Losung als integraler
Bestandteil in die Software eingebettet. Dieser
Ansatz hat drei entscheidende Vorteile:

1. Zur Messwerterfassung werden keine
zusatzlichen, externen Tools bendétigt.

2. Das Messsystem ist Teil der Software und
somit auch im Betrieb verfugbar.

3. Weil das Messsystem Teil der Software ist,
kénnen applikatorische Kontextinformationen
bertcksichtigt bzw. mitgemessen werden.

Da AdNovum im Hause eigene Middle-
ware (CORBA, J2EE) entwickelt, bot sich die
einmalige Gelegenheit, eine Lésung in dieser
Infrastrukturkomponente selber einzubauen.
Soprofitieren heute Projekte direktdavon, ohne
daftr einen Uberméssigen Aufwand betrei-
ben zu mussen. Damit ist die konsistente An-
wendung der Mechanismen Uber alle Projekte
und Komponenten hinweg gewdhrleistet.

Der implementierte Ansatz ist bestechend
einfach: Jedem Aufruf einer Remote-Service-
Funktion wird eine eindeutigen Transfer-1D
beigefugt, die bei einem Folgeaufruf erweitert
wird. Die Transfer-ID wird zusammen mit Lauf-
zeitinformationen wie Antwortzeiten oder
Memory-Verbrauch in das Logfile der jeweils
betroffenen Komponenten geschrieben. Damit
ldsst sich ein Aufruf Uber mehrere Kompo-
nenten hinweg verfolgen. Ausserdem erhalt
man so detaillierte Angaben daruber, wie viel
Zeit wo verbraucht wurde.

Was sich im Einzelfall als nttzlich erweist,
[&sst sich auch zu einer Statistik mehrerer Auf-



rufe aufbereiten. Diese erlaubt Aussagen tber

das zeitliche Verhalten des Gesamtsystems.
Bei Performanceproblemen kann damit in der
Regel die betroffene Komponente bis hin zum
Methodenaufruf lokalisiert werden. Aber auch

den ausgefuhrten Datenbankabfragen in Ver-
bindung zu bringen.

Mit dem bei der Entwicklung des Systems
integrierten Messsystem liessen sich Uber das
verteilte System sehr rasch jene Benutzerak-

DEN APPLIKATORISCHEN KONTEXT BERUCKSICHTIGEN

II EIN MESSSYSTEM ALS TEIL DER SOFTWARE KANN

UND IST IM BETRIEB VERFUGBAR.

bei Stabilitatsproblemen ist es in der Regel
ausserst hilfreich, wenn man Auskunft dartber
erhalt, was in den letzten Minuten vor einem
Crash auf dem betroffenen System passiert
ist.

Dank einer hochoptimierten Implemen-
tation ist der zeitliche Mehraufwand fur das
Schreiben der Logeintrage selbst in der Pro-
duktion absolut vertretbar. Somit hat man
ein leistungsfahiges Mittel zur Hand, um weit
verteilte und ansonsten unzugangliche Infor-
mation sichtbar zu machen.

Anwendung Performanceanalyse
Die Vorteile eines integrierten Messsys-
tems lassen sich anschaulich am Beispiel einer
grossen verteilten J2EE-Applikation zeigen:
Fur den Zugriff der Applikation auf die Da-
tenbank entwickelte AdNovum einen Daten-
bankserver auf dem Mainframe, der fur jede
maogliche Abfrage eine Methode zur Verfligung
stellt. Im Rahmen der Performanceoptimierung
ging es darum, die hohen Antwortzeiten mit

tionen (EJB-Calls) identifizieren, welche auf
der Datenbank Abfragen mit langen Antwort-
zeiten auslésten. Dies erlaubte bereits eine
erste Priorisierung des Datenbank-Tunings.
Da die Transfer-ID sowohl vom EJB-Tier als
auch auf dem Datenbankserver aufgezeichnet
wird, sind zu jedem EJB-Call allein aus den
Logfiles alle zugehorigen Abfragen auf den
Datenbankserverersichtlich: Unnétigmehrfach
ausgefuhrte Abfragen konnten damit beispiels-
weise sehr einfach detektiert und eliminiert
werden. Redundante Abfragen kénnten theo-
retisch auch mittels reiner Codeanalyse eruiert
werden, dies ist bei einem so umfangreichen
Projekt jedoch aus Zeitgrinden nicht prakti-
kabel. Zusatzlich erlaubte das Vorgehen die
Verwendung von Logfiles eines Applikations-
tests, der in der Regel einen grésseren Teil der
Funktionen abdeckt als ein isolierter Test.

Fazit
Technische Projektreviews haben aufgrund
der Komplexitat, der technologischen Hetero-

genitat und des organisatorischen und perso-
nellen Setup bei heutigen Projekten an Bedeu-
tung gewonnen. Trotz aller Anstrengungen in
Richtung standardisierte Prozesse und forma-
leren Methoden des SW-Engineerings lassen
sich die Eigenschaften eines komplexen, ver-
teilten Systems jedoch rein auf dem Papier
nicht mehr abschliessend bestimmen. Techni-
sche Projektreviews erfordern deshalb — neben
einer ganzheitlichen, neutralen Betrachtungs-
weise — zunehmend experimentell-analytische
Methoden als Erganzung zu den statisch infor-
mationsgewinnenden Verfahren wie beispiels-
weise Sourcecode- oder Dokumentationsstu-
dium. Die praktische Erfahrung zeigt, dass
es heute aus technischer wie wirtschaftlicher
Sicht sinnvoll ist, in komplexere Software bei
deren Entwicklung ein Analysesubsystem ein-
zubetten. Dieses erlaubt die Erfassung und
Analyse von Informationen mit denselben Me-
chanismen vom Beginn der Entwicklung bis in
die produktive Umgebung. Diese Kontinuitat
erweist sich als lohnender Know-how- und
Investitionsschutz Uber den ganzen Lifecycle
einer Software hinweg. [ |

I Thomas Klemm

Thomas Klemm, Mathematiker mit
Nachdiplom Informatik ETH Zrich,
sammelte bei AdNovum seit 1998
Erfahrung mit CORBA Middleware. Er
entwickelte einen Datenbank-Server
auf einem Mainframe mit und treibt
aktuell den Auf- und Ausbau der
AdNovum-eigenen QA-Infrastruktur
voran. Zur Abwechslung kurvt er
gerne auf einem oder zwei Raddern
durch die Gegend.

Tom Sprenger

Tom Sprenger, Informatikingenieur,
befasste sich im Doktorat an der ETH
Zurichmitinformationsvisualisierung.
2002-2004 leitete er das AdNovum
Office in San Mateo (USA). Zurtick
in der Schweiz, ist er fir den strate-
gischen Bereich Quality Assurance
Engineering (QAE) der AdNovum
verantwortlich. In der Freizeit stirzt
er sich gerne auf dem Bike zu Tal.
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PARTNER

Recht und IT
Im Zusammenspiel

RECHTLICHE ASPEKTE GEWINNEN IN DER IT ZU-
NEHMEND AN BEDEUTUNG. DIE FORSCHUNGSSTELLE FUR
INFORMATIONSRECHT AN DER UNIVERSITAT ST.GALLEN
(FIR-HSG) GEHT DIESE AN UND ARBEITET DABEI AUCH
MIT DER ADNOVUM ZUSAMMEN.

VON PROF. URS GASSER, GESCHAFTSFUHRER FIR-HSG

Welche Rolle spielen kunftig digitale
Beweise in Gerichtsfédllen? Welche daten-
schutzrechtlichen Vorgaben mussen bei der
elektronischen  Archivierung beriicksichtigt
werden? Wie lassen sich Risiken an der
Schnittstelle von IT und Recht etwa im Bereich
E-Banking messen? Wieso verhalten sich
Menschen online anders als offline? — Mit
solchen und dhnlichen Fragen befasst sich die
Forschungsstelle fur Informationsrecht an der
Universitat St. Gallen (FIR-HSG).

Die Forschungs-, Lehr- und Beratungsta-
tigkeit des FIR-Teams weist viele Schnittstel-
len mit den Tatigkeitsbereichen der AdNovum
auf. Entsprechend hat sich zwischen der
AdNovum und der FIR ein permanenter
Austausch etabliert, in welchem aktuelles
Theorie- und Praxiswissen aus den jeweils
komplementéaren Bereichen IT, Management
und Recht transferiert wird. Im Rahmen dieses
Erfahrungsaustausches ist unldngst auch
ein ganzseitiger NZZ-Artikel entstanden, in
welchem Michael Muller (AdNovum), Daniel
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Hausermann und Urs Gasser (beide HSG)
die technischen und rechtlichen Fragen rund
um den E-Mail-Gebrauch im Unternehmen
beleuchten und mdgliche integrale Losungs-
ansatze skizzieren. Namentlich die Aufbewah-
rung von E-Mails ist eine grosse Herausfor-
derung insbesondere fur schweizerische Kon-
zerne, die international tatig sind und sich
mit unterschiedlichen Rechtsordnungen mit
divergierenden  Aufbewahrungsvorschriften

konfrontiert sehen. Der amerikanische
Sarbanes-Oxley Act ist in diesem Kontext fur
viele zum Reizwort geworden.

Im NZZ-Artikel zu rechtlichen und techni-
schen Fragen der E-Mail-Nutzung zeigt sich
aber nur die Spitze des Eisbergs. AdNovum
und die FIR-HSG arbeiten derzeit intensiv an
einem Projekt, welches die vielfaltigen Risiken
analysiert und bewertet, die mit der Einflihrung
neuer elektronischer Geschaftsprozesse in
Unternehmen unter Einhaltung gesetzlicher
Vorschriften verbunden sind. Die systematische
Erhebung und Bewertung dieser Risiken
erfordert sehr viel Know-how aus den
Bereichen IT, Recht und Organisationswesen.

AdNovum und die FIR arbeiten aber nicht nur

I FIR-HSG

Die FIR-HSG wurde im Jahre 2000
gegrindet und steht heute unter der
Leitung von Urs Gasser, welcher nach
mehreren Jahren in den USA nach
St. Gallen zurtickgekehrt ist und dort
eine Professur fir Informationsrecht
innehat. Die FIR setzt sich zum Ziel,
die vielfaltigen Fragen an der Schnitt-
stelle von Informations- und Kom-
munikationstechnologie, Okonomie,
Gesellschaft und Recht aus theore-
tischer und praktischer Sicht zu
erforschen und zu bearbeiten.

In enger Zusammenarbeit mit aus-
ldndischen Partnern, insbesondere
mit dem Berkman Center for Internet
& Society an der Harvard Law School,
beschéftigen sich Urs Gasser und
sein Team derzeit mit einer Reihe
von interessanten Problemen im
Zusammenhang mit digitalem Urhe-
berrecht (z.B. Haftung von Soft-
wareentwicklern bei Peer-to-Peer-
Anwendungen), Online Privacy, digi-
taler Identitdt oder elektronischem
Beweisrecht. Auf der Agenda stehen
aber auch breitere Fragestellungen
wie etwa die Regulierung von vir-
tuellen Welten (z.B. SecondlLife), die
Rolle und Verantwortung von Such-
maschinen-Anbietern oder die Frage
der Interoperabilitdt von Produkten

-

und Services im Internet.
www.fir.unisg.ch

I FIR-HSG UND ADNOVUM: RISIKOMANAGEMENT
AN DER SCHNITTSTELLE VON IT UND RECHT.

an einer anwendungsorientierten und integ-
ralen Methodik zur Risikoanalyse, sondern
schlagen auch geeignete Massnahmen vor,
die Risiken an der Schnittstelle von IT und
Recht im Sinne des Kunden zu vermindern.
Besonderes Augenmerk kommt derzeit dem
Bereich Digital Records and Information
Management zu.

Im Unternehmensalltag spielt die IT be-
kanntlich eine immer wichtigere Rolle, und dies
zunehmend unabhédngig von der jeweiligen

Branche, in der sich ein Unternehmen bewegt.

Die steigende Komplexitdt von IT-Systemen ist
dabei nicht nur durch Marktbedurfnisse und
technischen Fortschritt getrieben, sondern
basiert in jungerer Zeit auch (und gerade)
auf erhoéhten rechtlichen Anforderungen. Das
Zusammenspiel dieser beiden Komponenten
ist bisher — auch von Beratern - allerdings
noch nicht «ganzheitlich» verstanden worden.
AdNovum und die Forschungsstelle fur Infor-
mationsrecht an der HSG machen hier einen
wichtigen Schritt vorwarts, zugunsten der
Kunden. [ |



