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EDITORIAL

Supply Chain Event
Management

HOLCIM WICKELT IHRE ZEMENT-LIEFERAUFTRAGE
IN DER SCHWEIZ NEU VON A BIS Z MIT EINER INNOVA-
TIVEN SCEM-LOSUNG AB. DIE NEUE APPLIKATION LOGON
INTEGRIERT UND NUTZT DIE BESTEHENDEN SYSTEME
GESCHICKT FUR DIE KERNPROZESSE DER SUPPLY CHAIN.

VON GERARD ROOS UND URS MANSER

Mit der Einfihrung von LOGON - Logistics
Online — hat die Baustoffherstellerin Holcim
(Schweiz) AG ihren Order-to-Cash-(02C-)Pro-
zess fur Zement optimiert. Dieser bestand bis
dahin aus einer weitgehend papiergestutzten
Planung und Auftragsverarbeitung. Elektro-
nische Systeme existierten fur die Datenver-
waltung und die Buchhaltung (SAP R/3 als ERP)
sowie fur die automatische Verwagung der
LKWs und Silowagen. Mit LOGON verlauft der

nungsstellung. Dank RFID Tags und Integra-
tion von Mobile Order Processing (MOP) bie-
tet LOGON jederzeit aktuelle Information tber
den Stand der Auftrdge und die Standorte
der involvierten Transportmittel. Echtzeit-In-
formation von den MOP-Geraten und Last-
wagen Uber Verkehrsstaus und Ladevorgdnge
erlaubt den Disponenten eine effiziente Kont-
rolle und Gewahrleistung des Vertriebs. Im
Sinne des Supply Chain Event Management

RFID TAGS UND MOBILE ORDER PROCESSING
LIEFERN JEDERZEIT ECHTZEIT-INFORMATION UBER
AKTUELLE AUFTRAGE UND LKW-STANDORTE.

komplette Auftragsverlauf nun elektronisch
eingebettet, von der Auftragsannahme vom
Kunden Uber die Auftragsvergabe an die
Transporteure, die Disposition an die LKWs
und den Verlad bis zur automatischen Rech-

liefert die neue Anwendung eine durchgehen-
de Informationsbasis aller Abldufe. Sie elimi-
niert Medienbriche und Redundanzen und
bringt mehr Komfort fur die Kunden und
Holcim.

Liebe Leserin, lieber Leser

Mut zur eigenen Losung — wer sich vom Stan-
dard abheben und etwas Besonderes bieten
will, muss die eigenen Starken kennen und
seine Geschéaftsprozesse entsprechend gestal-
ten. Dies ist ein rechtes Stuck Arbeit und
erfordert freie Hand: Man muss sich dazu
von Bestehendem l6sen kénnen und Neues
schaffen. Es ist jedoch ein lohnendes Unter-
fangen. Dies zeigt das Beispiel der Holcim
Schweiz, die mit einer innovativen Losung
ihren Zementvertrieb modernisiert hat. Inte-
grierte RFID Tags, Mobile Order Processing

SCEM

Supply Chain Event Management (SCEM)
erweitert das verbreitete Konzept Supply
Chain Management (SCM) um das Handling
von Ereignissen in der Abwicklung des Liefer-
und Absatzprozesses. Mit SCEM will man
nicht nur die Effizienz und Effektivitat einer
Liefer- und Absatzkette sichern und optimie-
ren, sondern auch deren Stabilitat nachhaltig
gewabhrleisten. Dazu steuert und Uberwacht
man computergestitzt moglichst jeden Ein-
zelschritt der Supply Chain, so dass man
bei Bedarf rasch und gezielt eingreifen und
disponieren kann.

AdNovum hat die Applikation LOGON
als Entwicklungs- und Integrationspartner in
enger Zusammenarbeit mit Holcim und Dritt-
firmen realisiert.

In acht Monaten zum Release 1.0

In nur acht Monaten Entwicklungszeit
wurde das SCEM-System LOGON zur Abde-
ckung der logistischen Prozesskette im Bereich
Lastwagen/Strassenverlad als Webapplikation
aufgebaut, mitsamt Benutzeradministration
und der Anreicherung und Bewirtschaftung
der Stammdaten aus SAP. Ein typischer Auf-
tragsverlauf sieht mit LOGON folgendermas-
sen aus: Erfassung des Auftrags (Produkt und
Menge, Kunde, Zustellzeitraum); Zuweisung
an einen Transporteur, der an einen Lastwa-




und modernste Webtechnologie sind nur
einige der Highlights dieses Supply-Chain-
Event-Management-Systems. Lesen Sie dazu
den einleitenden Bericht von Gérard Roos
und Urs Manser.

Die Kombination und Integration von
marktgangigen Produkten und Suiten mit
individueller Entwicklung von Funktionalitat
und Glue Code ist das Thema des darauf
folgenden Interviews. Wie damit effizient
Mehrwert schaffen? Wie die Ressourcen da-
fur gewinnen? Welche Rolle spielt dabei der

gen disponiert; Verladung der bestellten Men-
ge (mit Wagesystem), Transport, Entladung
und elektronische Unterschrifterfassung fur
Lieferschein unterstitzt durch MOP und somit
auch automatische Erkennung der Lokationen
(Zustellung); Ubermittlung der Daten an SAP
zwecks Rechnungsstellung (Abschluss). Zu-
dem erleichtern Monitoringfunktionen das
Auffinden von Engpdassen in Disposition
und Verfugbarkeit und von problematischen
Auftragsverlaufen. Weitere Merkmale der
Applikation:

® Rich-Internet-Application-(RIA-)Oberflache
(instant Updates mittels Ajax, Drag & Drop,
Echtzeitwiedergabe der Auftragsverarbeitung):
Der hohe Bedienkomfort &ussert sich in
vielen positiven Benutzer-Feedbacks (MAs und
Kunden von Holcim).

e Integration von Google Maps fir die
geografische Visualisierung der einzelnen
Systemakteure (LKWs,
Ladeorte etc.) in die Benutzeroberflache

Routen, Lieferorte,
e Integration in die MS-Windows-Authenti-
sierung (SPNEGO/Kerberos)

e verschiedene Benutzergruppen: Mitarbei-
ter von Holcim, Benutzer von Partnerfirmen
(Transporteure), Auftragserstellung und -ver-
folgung (Track & Trace) direkt durch Kunden
e feingranulare Autorisierung (Datenraum
und Funktion), Self-Admin fur die einzelnen
Benutzergruppen

e Integration Mobile Order Processing fur
LKW-Fahrer: Auftragserteilung und -verar-
beitung, Status- und Fahrzeitiberwachung,
Standort-Tracking (GPS), LKW-Unterhalt etc.
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Informatik-Ingenieur? Diese und andere Fra-
gen beantwortet unser Chief Development
Officer Kornel C.C. Wassmer.

Ein zentraler Aspekt ist dabei die Partner-
schaft mit Produktherstellern. Als Partnerin
von SAP hat die AdNovum zertifizierte Securi-
ty-Komponenten entwickelt, mit denen sich
SAP und Drittapplikationen auch ohne PKI in
einen unternehmensweiten Single-Signon-
Verbund einbinden lassen. Mehr dazu erfah-
ren Sie im Hintergrund-Artikel von Stephan
Schweizer.

Internet

GPRS

MOP 0

EINFUHRUNG 3

Auf der Heftrickseite kommt dann SAP
selbst zu Wort: Andreas Heidekriger erlau-
tert die Vorteile der Integrationsplattform
SAP NetWeaver.

Ich winsche lhnen bei der Lektire viel
Vergnugen!

Ruedi Wipf

L.

CEO AdNovuyh Informatik AG

-

Browser (Kunde) ’

Access (DMZ)

Holcim WAN F a

Browser (Mitarbeiter)

Holcim AD

LOGON - pragmatische Architektur mit grosser Wirkung.
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EINFUHRUNG

Disposition LOGON (Foto Thomas Schénfelder, Karte Google, Kartendaten ©2009 Tele Atlas)

e Scanning von RFID Tags zur Identifikation
von Objekten (LKWs, Silowagen, Silos, Con-
tainer, Produkte etc.)

zu verwenden. So ist der Business Layer ge-
mass EJB3 umgesetzt. Im Presentation Layer
werden Struts, Ajax ExtJS und DWR einge-

I VoM GUI-PROTOTYP ZUM ROLLOUT
VERGING WENIGER ALS EIN JAHR.

e Integration in ERP-Umgebung (SAP) und
Anbindung bestehender operativer Systeme
(Wagesystem)

e Umfangreiche Stammdatenverwaltung ein-
gebettet in die SAP-Applikationslandschaft

e Implementation eines Table Browser fir
Systemadministratoren: Inspiriert durch SAP
R/3 stellt LOGON ebenfalls GUIs zur Verfu-
gung, welche die unmittelbare Sicht auf die
rohen Daten des Systems erlauben. Damit
kénnen berechtigte Benutzer komfortabel
und sehr direkt die Prozesse auf den Kern-
daten verifizieren.

Geschickte Technologiewahl

Die Webapplikation wurde als Java-EE-
Applikation entlang unseres leistungsstarken
Software-Engineering-Prozesses  implemen-
tiert. Insgesamt wurde darauf geachtet, be-
wahrte und maoglichst herstellerunabhéangige

Standards aus der Open-Source Community

setzt; hier galt es, etablierte Technologien
in eine gesunde Mischung mit Neuem zu
bringen, um die Risikofaktoren bezuglich
Unbekanntem gering zu halten. Als Java EE
Container kommt JBoss zum Einsatz. Die
Daten werden in einer Oracle-Datenbank ge-

Sportliches Management

Die grosste Herausforderung bei der Rea-
lisierung der Softwareldsung bestand zweifel-
los darin, den immensen Funktionsumfang
von hoher Komplexitat in derart kurzer Zeit
von Grund auf zu implementieren. Vom ersten
explorativen GUI-Prototyp bis zum Piloten
und anschliessenden Rollout verging weniger
als ein Jahr. Diese schnelle Umsetzung gelang
dank der engen, konstruktiven und direkten
Zusammenarbeit aller Projektpartner, einer
klaren Organisation und dem qualifizierten
und engagierten Kernteam. Ermdéglicht wurde
dies durch die hohe Management Attention
von Seite Holcim.

Risiken und Herausforderungen bezlglich
Technologie, Architektur und Integration so-
wie die Abdeckung der Anforderungen und
die Funktionsfahigkeit aus Business-Sicht
wurden durch einen Proof of Concept (PoC)
und Prototypen unter Einbezug der Dritt-
lieferanten (MOP, Wagesystem) und mit strik-
tem Requirements und Change Management
konsequent frih adressiert.

Der gestaffelte Rollout startete ohne nen-
nenswerte Zwischenfélle, vom Tag 0 an konn-
ten samtliche Auftrage fur die aufgeschalte-
ten Zementwerke mit dem neuen System
erfasst, disponiert und geliefert werden. Die
stabile und performante Applikation und die
vielen positiven Rickmeldungen von Benut-
zern bestatigen den Erfolg. Dies ist eine kom-
fortable Ausgangslage fur die kinftige Integ-
ration des Bahnverlads und des Geschafts mit
Zementsdcken in weiteren Releases.

Passende Losung durch Integration

Basis fur LOGON waren bei Holcim bereits
im Einsatz befindliche Standardkomponenten
(SAP)
Darauf aufbauend entschied man sich, die

und Speziallosungen (Wagesystem).

Lésung mit einer neu zu entwickelnden Integ-

DER PRESENTATION LAYER BIETET EINE
GESUNDE MISCHUNG VON ETABLIERTEN UND

NEUEN TECHNOLOGIEN.

speichert. Die Verwendung standardisierter
Kommunikationsprotokolle sehen wir als fun-
damentale Basis fur eine integrations- und
migrationsfahige System- und Applikations-
landschaft. So wird wo Uberall moglich bei der
Kommunikation mit Umsystemen (SAP, Wage-
system, MOP-Server) ausschliesslich SOAP ver-
wendet (Apache Axis2).

rationskomponente zu realisieren, und zwar
aufgrund folgender Kriterien:

e Abdeckung spezifischer Bedurfnisse des
Auftraggebers: 100 % auf Holcim angepasste
Lésung

e modernste Webtechnologie («Cockpit»-
Philosophie nur bei individuell gestaltetem
Benutzerinterface moglich)
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e optimale Abbildung der Businessprozesse,
ohne diese zu beeinflussen oder einzuschran-
ken
e Potential und Flexibilitat fur zukunftige
funktionale Erweiterungen _
e Potential und Flexibilitat fur zuktnftige
Internationalisierung
e konsequente Elimination von Medien-
brichen
e keine redundante Datenpflege
e Hoheit des Kunden tber den Source Code
(Unabhéngigkeit gegentber Hersteller, Lizen-
zen)
e einfache Benutzeradministration
e feingranulare Autorisierung auf Funk-
tionsebene und Datensichtbarkeit

Das System LOGON illustriert, wie durch #
geschickte Integration von Standardproduk-
ten mittels Individualsoftware aus mehreren
einzelnen Anwendungen ein Gesamtsystem
realisiert werden kann, das mit dem Zusam-
menspiel der Einzelteile einen echten Mehr-
wert bringt. |

I Gérard Roos

Gérard Roos, dipl. Informatik-Inge-
nieur ETH und seit 2001 bei der
AdNovum, hat in den letzten Jahren

|/

die technische Umsetzung diverser
Web- und Sicherheitsapplikationen

sowie verschiedener SSO-Portale ge-
leitet. Er ist spezialisiert auf die Um-
setzung von Erstreleases umfang-
reicher Projekte. In der Freizeit sind
ihm keine Fels- und Eiswénde steil

genug.
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Urs Manser

Urs Manser, dipl. Informatik-Inge-
nieur ETH, bringt seit 2002 sein
Wissen und seine Erfahrung als
Applikationsentwickler und techni-
scher Projektleiter in die AdNovum
ein. Zusammen mit Kunden arbeitet
er Spezifikationen und Lésungsvor-
schldge aus und zerlegt diese in
méglichst entwicklergerechte Por-
tionen. Er ist regelmdéssig in Buda-
pest, geht auch sonst gerne auf
Reisen und féhrt gern Ski.

J Urs Manser (links) und Gérard Roos verantworten die technische Umsetzung der Applikation LOGON.
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Einzigartig dank
Integration

KORNEL C.C. WASSMER, CHIEF DEVELOPMENT
OFFICER, IM INTERVIEW MIT NOTITIA

NOTITIA: Man erhalt heute fur jede Business
Domain ausgereifte Softwareprodukte, an
sich eine komfortable Situation, nicht?

Durchaus. Mit dem Erwerb eines Produkts
profitiert man von der langjahrigen Erfahrung
des Herstellers in der betreffenden Business
Domain. Die Software erfullt alle potentiellen
Anforderungen in ihrem Bereich und gibt die

einflusst sie zumindest. Damit ist man fur eini-
ges gerlstet, geht aber auch eine gewisse
Abhangigkeit ein.

Was ist daran problematisch?

In der Dynamik des Markts jeweils rechtzeitig
seine spezifische Starke zu implementieren,
erfordert eigene strategische Uberlegungen

(( MIT EINER INTEGRATIONSPLATTFORM DIE EINZELNEN
SYSTEME TECHNISCH UND FACHLICH
SO VERNETZEN, DASS EIN MEHRWERT ENTSTEHT.))

Businessprozesse zu einem signifikanten Teil
vor, d.h., man muss dann «nur noch» seine
eigenen Gegebenheiten damit in Einklang
bringen.

Ein Softwareprodukt verkérpert durch seine
Maoglichkeiten und Einschrankungen aber
auch die Ideen des Lieferanten tber die kinf-
tige Entwicklung der Business Domain und
seine Marktstrategie. Man kauft also mit dem
Erwerb eines Softwareprodukts implizit auch

seine eigene kunftige Strategie ein oder be-

und entsprechende Freiheitsgrade auf Soft-
wareseite. Wo eine Business Domain den USP
tangiert, muss man unbedingt darauf achten,
die eigene Handlungsfahigkeit, d. h. die Flexi-
bilitat und Agilitat, nicht einzuschranken.

Ist die Gebrauchsfertigkeit der Produkte nicht
auch ein grosser Vorteil?

Produkte und Suiten sind je nach Business
Domain unterschiedlich gebrauchsfertig. Ge-
nerell gilt: Auch fur die Nutzung eines einge-

kauften Produkts mussen alle Phasen des
Software-Engineering-Prozesses durchlaufen
werden, nur verklrzen sich einzelne etwas
bzw. haben andere Inhalte: Implementation
z.B. bedeutet dann Parametrierung und ggf.
Anpassung an bestehende Systeme.

Warum nicht fur jede Business Domain eine
eigene Produktsuite hinstellen?

Kann man schon; nur ist die Frage, womit
hebt man sich von der Konkurrenz ab; typi-
scherweise muss man seine Marktdifferen-
zierung mit Software unterstlitzen bzw. erst
ermoglichen. Dabei geht es meist um Inte-
gration, ggf. mit Implementation von Zusatz-
funktionalitat. Man hat beispielsweise ein ERP,
eine Produktionsplanung und einen e-Shop,
und nun vernetzt man diese auf geschickte
Art und Weise, integriert sie technisch und
fachlich mittels einer eigentlichen Integra-
tionsplattform so, dass gegentber den Einzel-
komponenten ein Mehrwert entsteht. Integ-
riert sie u. U. noch mit den Produktionsanlagen
und mit dem Lieferungsprozess, also z.B. In-
tegration von SAP, Mobile Order Processing,
Abfullanlagen und Internet. Erst dies macht
die Starke dieser Organisation aus. Denn jede
Einzelbox kann ein Konkurrent auch kaufen,
all deren Parametriermoglichkeiten hat er
auch zur Verfligung.

Diese Integration und Erweiterung bedeutet
natdrlich auch Aufwand ...

Tatsachlich, um seinen eigenen USP in Soft-
ware zu giessen, muss man Kreativitdt und
Phantasie aufbringen, die Losung beschreiben
und designen.

Woher die Ressourcen dafir nehmen?

Hier hilft nun eben die Integrationsplattform.
Man lasst die Komponenten geschickt mit-
einander interagieren und kann damit z.B.
Prozessschritte, Medienbriche und Datenre-
dundanzen eliminieren. Damit kann man idea-
lerweise die Gesamtkosten der eingesetzten
Standardprodukte und -suiten minimieren.
Ggf. erlaubt eine Integrationsplattform sogar,
gewisse Convenience-Funktionen auszula-
gern, die eine Standardsoftware zur Verfi-
gung stellt. Beispielsweise das Output Ma-
nagement, also Druckstrasse, Couverts und
Postversand: Via einen Service lassen sich
die elektronischen Daten an einen externen
Dienstleister wie die Post weiterleiten.

Kann man die Integration nicht auch inner-
halb eines bestehenden Produkts vornehmen?



Mit einer individuellen Integrationsplattform
lassen sich die Businessprozesse freier ge-
stalten, man ist damit unabhangig von den
Restriktionen der integrierten Systeme.

Was fir Restriktionen?

Auf technischer Ebene der «Klassiker» sind
Protokollbriiche und die fehlende transparen-
te Propagierung von Security-Kontext.

Und auf Ebene der Businessfunktionalitat?
Nun, Standardsoftware-Suiten sind in der Re-
gel als Insel und als solche fur sich allein als
komplett konzipiert. Wenn man nun drei, vier
Produkte kauft, hat man entsprechend Redun-
danzen: Benutzerverwaltung Uberall, Security
Uberall, und vielleicht sind das GUI und die
Usability-Philosophien tberall verschieden.
Vor allem aber sind die Durchgédngigkeit und
der Datenaustausch oft nur auf tiefem Level
gewabhrleistet: Man kann rohe Daten impor-
tieren und exportieren, aber die Systeme nicht
im Sinne von Business Services miteinander
interagieren lassen. Man kann z.B. nicht die
Benutzerverwaltung des einen Systems mit
dem andern verbinden oder Buchungssatze
von einem Buchhaltungssystem in anderen
Systemen verwenden.

«Buy» steht damit oft dem SOA-Ansatz ent-
gegen. Denn bei SOA interessiert ja gerade
die Businessfunktionalitat. Oft sind die Ge-
samtpakete dafur nicht genug modular und
die Services kommunizieren nicht standardi-
siert. Komponenten zu bieten im Sinne von
Basisservices, mit denen man weiterbauen
kann, diesen Anspruch haben Standardsoft-
wareprodukte gar nicht. Das ist eben nicht
Middleware!

Hat da keine Entwicklung stattgefunden von
CORBA zu SOA?

Nun ja, schon bei CORBA haben sich diverse
Normengremien damit auseinandergesetzt,
Business Services zu spezifizieren, die schliess-
lich niemanden interessiert haben: Wenn
etwas zur Norm gemacht wird, kann es eben
kein  USP eines Softwareherstellers oder
-anwenders mehr sein. Ein Hersteller, der
Normen implementiert, macht sich damit im-
plizit ersetzbar. Mit SOA hat man nun eine
andere Notation, eine andere Technologie
darunter, aber die Fragestellungen und die
Philosophie sind dieselben wie bei CORBA
Business Objects — man formuliert standardi-
sierte APIs und Protokolle fur die Business
Services. Deshalb wird da wohl auch SOA
nicht wirklich den Durchbruch bringen.

Wie kénnte das weitergehen?

Ein gewisser Teil der Uberlegungen und Er-
kenntnisse wird jeweils schon weiterverwen-
det, man wird nicht immer komplett bei null

te seines Produkts, aber auch Uber technische

Rahmenbedingungen und Constraints, die
eventuell ins Produkt einfliessen missen, da-
mit sich dieses im spezifischen Kundenumfeld

(( OB CORBA, WEB ODER SOA:
GEFRAGT IST DIE INTEGRATION
DER BUSINESSFUNKTIONALITAT.))

beginnen. Aber der Treiber daftr wird mehr
derjenige sein, dass die Softwarenutzer her-
ausfinden, dass man mit dem Zusammenspiel
verschiedener Standardprodukte Geld sparen
kann. Auch wenn dies nicht mal so vermark-
tet werden wird: Die Nutzer von Standardsoft-
ware werden die Anbieter darauf drangen,
dass die Produkte besser interagieren, sei es
mit Systemen, die die Unternehmen sonst
noch in Betrieb haben, sei es mit Systemen
von Kunden oder von Lieferanten. Ein Pro-
dukt, das zu sehr in sich geschlossen ist, wird
es am Markt nicht leicht haben. Ob nun mit
CORBA, Web oder SOA: Gefragt ist die se-
mantische, businessfunktionale Integration.

AdNovum arbeitet mit Produktherstellern zu-
sammen. Was kann sie in diese Partnerschaf-
ten einbringen?

Unsere langjdhrige Erfahrung in der Imple-
mentation von Software im Anwendungs-
umfeld grosser Kunden. Dadurch kénnen wir
nicht nur Kundenanforderungen im Sinne
des Produkts optimal umsetzen, sondern auch
dem Hersteller hochstehendes Feedback ge-
ben: tber Anforderungen und Qualitatsaspek-

bewahrt. Wie ein Fahrer fur Formel-1-Renn-
wagen, der dank einem profunden techni-
schen Background dem Hersteller detailliertes
Feedback geben kann, wie er den Wagen
ausbalancieren und perfektionieren soll. Dies
kann fur einen Produkthersteller ein Added
Value sein.

Kannst du das noch etwas erlautern?

Als Hersteller ist man im Dilemma: Typischer-
weise mussen Produkte, um marktgangig zu
sein, sehr offen und frei parametrierbar sein.
Dadurch wird aber die Parametrierung beim
konkreten Kunden entsprechend aufwandig
risikobehaftet.
Ein erfahrener Implementationspartner weiss,

und komplex und somit
welchen Freiheitsgrad es braucht und wel-
chen nicht oder wo man immer anstdsst, wo
es also zusatzliche Freiheitsgrade braucht.
Oder welchen Standard man zusatzlich unter-
stltzen muss, welches andere System anbin-
den, nach dem héaufig gefragt wird.

Als Implementationspartner ist man somit ein
Mittler zwischen diesen Welten. Dem Kunden
implementiert man die notigen Adaptoren
und liefert ihm ein perfekt funktionierendes



und passendes System mit der ganzen Technik

frei Haus. Er kann ein Standardprodukt ein-
setzen, das ihm beziglich der Fachdomane
kompetente Losungen bringt. Der Hersteller
des Produkts wiederum erhélt Feedback, um
dieses weiterzuentwickeln. Das ist wirklich ein
Miteinander und alle profitieren davon.

Was bedeutet das vermehrte Arbeiten mit
Produkten fur den Ingenieurberuf?

Komponenten und Produktlinien bieten heute
viel mehr Funktionalitdit und Komfort als

produkten und -suiten gelebt werden. Im
Integrationsbusiness ist ein anderer Fokus ge-
fragt: pragmatisch und mit viel Phantasie,
Werkzeugwissen und Flexibilitdt bezuglich
verschiedener Varianten Komponenten und
Produkte interagieren zu lassen. Da ist das
Ad-hoc-Handeln, die schnelle, aber trotzdem
professionelle Bereitstellung von Losungen,
gefragt, basierend auf einer profunden Tech-
nologie- und Technikkenntnis. Dazu muss
man sich erfahren und agil in einer System-
landschaft bewegen und sie entsprechend

(( ALS INGENIEUR MUSS MAN OFT
EINE GREYBOX ZUM LAUFEN KRIEGEN.))

fraher. Will man sich auf dieser Basis mit sei-
ner Implementation vom Markt abheben,
muss die Integration, also das, was der Integ-
rator noch hinzubaut, ebenfalls auf einer viel
hoéheren Ebene sein. Die Integrationsdisziplin
ist damit komplizierter und aufwandiger
geworden, man muss neben umfassender
Technik- und Technologiekompetenz auch
Business-Domain- und Produktkenntnisse ha-
ben. Die Ingenieure mussen somit noch um-
fassender ausgebildet sein.

Gibt es auch im Software-Engineering so
etwas wie ein «Revival des Handwerks», d.h.
eine Ruckkehr zur kompromisslosen Qualitat
und Perfektionierung?

Das Berufsbild divergiert diesbeztglich: Der
Anspruch, ein Produkt zu perfektionieren,
kann eher bei der Herstellung von Standard-

mitgestalten konnen; z.B. Gateways und
Routers bauen kénnen; also situativ auf die
kundenspezifische Konstellation von Anforde-
rungen und Umgebungen eine Antwort
finden, wo es keine Standardrezepte gibt. Es
versteht sich von selbst, dass gerade in dieser
Disziplin das Handwerk wesentlich ist: Secu-
rity, Middleware, QS-Werkzeuge, Metriken,
Configuration Management etc.

Widerspiegelt sich das in der Anstellungs-
politik der AdNovum?

Wir engagieren Ingenieure, die sich mit
Integrationsfragen auseinandersetzen wollen,
die mit ihrem Hochschulwissen kreative, flexi-
ble, schnelle, gute, aber auch pragmatische
Lésungen bauen wollen, die die Themen und
Anforderungen des Kunden schnell erfassen
und kundenorientiert arbeiten kénnen.

Unsere Mitarbeiter arbeiten sich rasch in
Fachdomanen ein, zugleich bringen sie das
notige technische Expertenwissen in allen
Aspekten der Softwareentwicklung mit.

Ein hoher Anspruch ...

Ein Ingenieur ist per Definition interdiszip-
linar: Er muss sich schnell in Fachgebiete
einarbeiten kénnen, muss Organisation und
betriebswirtschaftliche Themen verstehen,
Probleme gruppieren und herunterbrechen
kénnen. Beim Einsatz von bestehenden Pro-
dukten kommt dies nun noch mehr zum Tra-
gen: Man baut nicht auf der griinen Wiese,
sondern eingebettet in diverse unabander-
liche Umsysteme und Rahmenbedingungen,
die man verstehen muss. Oft muss man eine
Art Blackbox oder eher Greybox zum Laufen
kriegen: Man weiss, was sie leistet und was
man mit ihr leisten sollte, kann sie aber nicht
direkt beeinflussen.

Wie lasst sich diese Breite von Know-how
beherrschen?

Mit der Zeit lassen sich gewisse Integrations-
muster herausdestillieren. Was die Technik be-
trifft, gibt es typische, wiederkehrende Frage-
stellungen, da konnen wir auf einem reichen
Erfahrungsschatz aufbauen. Auch in den Busi-
ness Domains kann man sich eine Basis erar-
beiten; neu ist jeweils die spezifische Situation
und Anforderungskonstellation des Kunden
im Bereich seines USP: Diese muss man verste-
hen, um ihn optimal unterstttzen zu kénnen.
Das ist in der Natur der Sache, dass genau dies
in der Integration gefragt ist. |

I Kornel C.C. Wassmer

Kornel C.C. Wassmer, dipl. Infor-
matik-Ingenieur ETH, arbeitet seit
1996 in der AdNovum, seit 2007 als
Chief Development Officer verant-
wortlich fir die Softwareentwick-
lung. Er hélt in der AdNovum das
Motorenbanner hoch und versucht,
den Junioren etwas Savoir-vivre zu
vermitteln. Ansonsten ist er immer
fur politische Diskussionen innerhalb
und ausserhalb des Gemeinderates
seines Baselbieter Wohnortes zu

-

haben.
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Security fur SAP

IN EINER HETEROGENEN APPLIKATIONSLAND-

SCHAFT

IST DIE REALISIERUNG EINES ENTERPRISE

SINGLE SIGNON NACH WIE VOR EINE HERAUSFORDE-
RUNG. DAs NEVIS SECURITY FRAMEWORK KOMBINIERT
MIT DEM ADNOVUM SECSTACK BIETET DAFUR INTERES-
SANTE LOSUNGSANSATZE SOWOHL FUR SAP-SYSTEME
WIE FUR BELIEBIGE DRITTAPPLIKATIONEN.

VON STEPHAN SCHWEIZER

SAP-Systeme werden heute in vielen
Unternehmen zur Verwaltung von sensitiven
Finanz-, Personal- und Projektdaten einge-
setzt, die fur das Unternehmen z. T. von vitaler
Bedeutung sind. Das Handling dieser Daten
stellt zusammen mit regulatorischen Vorga-
ben wie z. B. Sarbanes-Oxley hochste Anforde-
rungen bezlglich Zugriffskontrolle, Vertrau-
lichkeit, Datenintegritat sowie Auditierbarkeit.

SAP-Komponenten kommunizieren per
Default unverschlUsselt und die Authentisie-

Kontexts mit einem gegenlberliegenden
Knoten zur Verfigung. Die Implementation
des GSSv2 Layer von AdNovum SecStack ba-
siert auf der bewdhrten Open-Source-Krypto-
Bibliothek «OpenSSL». Dies bietet mehrere
Vorteile: OpenSSL ist weit verbreitet, sehr sta-
bil und wird von einer breiten Community
kontinuierlich auf mégliche Security-Probleme
untersucht. Zudem ist der AdNovum SecStack
damit in der Lage, mit reinen SSL-Knoten zu
kommunizieren.

I DURCH OPENSSL KANN ADNOVUM SECSTACK
AUCH MIT REINEN SSL-KNOTEN KOMMUNIZIEREN.

rung der Benutzer geschieht mittels UserlD
und Passwort. Um die heute geforderten
Sicherheitsstandards zu erfillen, bietet die
SAP-Security-Infrastruktur deshalb die Kom-
ponenten SNC (Secure Network Communica-
tions) und SSF (Secure Store and Forward). Flr
beide charakteristisch ist die klare Trennung
der Business-Logik von der Security-Funk-
tionalitdat. Wahrend die Komponenten mit
Business-Logik Bestandteil des SAP-Systems
sind, werden gewisse Security-Funktionen wie
Authentisierung und VerschlUsselung von zer-
tifizierten Drittprodukten wie dem AdNovum
SecStack bezogen. Fir die Einbindung ins SAP
mussen die Security-Produkte eine spezifische
Schnittstelle anbieten, welche auf dem IETF-
standardisierten GSSv2 API (Generic Security
Services Version 2 Application Programming
Interface) basiert.

Vielseitig und modular
Der AdNovum SecStack besteht architek-
tonisch im Wesentlichen aus einem solchen
GSSv2 sowie einem PKCS#11 Layer (Public
Key Cryptography Standard Nr. 11), die beide
individuell angesprochen werden kénnen.
Der GSSv2 Layer stellt dabei eine Abstrak-

tionsschicht zum Aufbau eines Security-

Der SecStack-PKCS#11-Layer ermoglicht
die Einbindung von HSM- (Hardware Security
Module), SSM- (Software Security Module)
oder Smartcard-basierten Keystores zur Spei-
cherung von Schlisselmaterial. HSM-Module
werden in der Regel serverseitig eingesetzt,
Smartcards dagegen fur Krypto-Operationen
auf Benutzerseite. Die bekanntesten An-
wendungsgebiete fur solche Komponenten
sind wohl die starke Authentisierung mittels
Client-Zertifikaten oder das Signieren von
elektronischen Dokumenten mit einem eben-
falls auf der Smartcard gespeicherten Signier-
schlissel.

Als zentraler Baustein der internen Securi-
ty-Infrastruktur schitzt der AdNovum Sec-
Stack seit mehreren Jahren die Kommunika-
tion von Uber 20000 Benutzern und mehr als
2000 Servern in der UBS.

Secure Network Communications

SNC ermoglicht die Verschlusselung des
Netzwerkverkehrs zwischen den verschiede-
nen SAP-Systemen sowie die Verwendung
starker Authentisierungsmechanismen, wie
z.B. Client-Zertifikaten in Kombination mit
Smartcards. Zur Aktivierung von SNC muss
lediglich die SecStack-GSSv2-Library in den

HINTERGRUND

Highlights

Hoher Sicherheitslevel

e Authentizitat: Zugang Uber Zertifikate

e Integritat: digitale Signatur der Daten

e Vertraulichkeit: Verschlisselung der Daten

Single Signon (SS0)

e Einmalige Passworteingabe,
Nicht-SAP-Systeme

Einfache, flexible Integration und Customizing

auch far

e SecStack und Nevis lassen sich leicht
an Kundenbedurfnisse anpassen und in
bestehende Sicherheitsinfrastrukturen in-
tegrieren.

entsprechenden SAP-Prozess geladen und die
SAP-Konfiguration angepasst werden. Da-
nach kénnen die vom GSSv2 Layer zur Verfu-
gung gestellten Funktionen fur die Authenti-
sierung der Benutzer sowie die Verschlisselung
des Netzwerkverkehrs genutzt werden. Durch
das GSSv2-API verhalt sich die Komponente
dabei vollig protokollneutral, d.h., es sind
keinerlei Anpassungen am Application-Layer-
Protokoll notwendig. Samtlicher Nachrichten-
inhalt wird durch den AdNovum SecStack vor
dem Versenden verschlisselt und auf der Ge-
genseite direkt nach dem Empfang wieder

GSSv2 Interface
GSSv2
OpenSSL

PKCS#11 Interface

PKCS#11 Service Client Library

PKCS#11 Service

PKCS#11 Interface
Cryptoki Library (HSM/SSM)

Architektur AdNovum SecStack
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Auch der Aufbau und die
Verwaltung der Netzwerkverbindungen sind

entschlsselt.

weiterhin vollstandig unter der Kontrolle der
entsprechenden SAP-Prozesse.

Die fur die Krypto-Operationen notwen-
digen Interaktionen und den Zugriff auf das
Schlisselmaterial (via PKCS#11 Layer) Gber-
nimmt im Fall von SAP ebenfalls der GSSv2
Layer. Damit ist sichergestellt, dass aus Sicht
des SAP-Systems samtliche Authentisierungs-
und Krypto-Operationen auf transparente Art
und Weise erfolgen.

I Stephan Schweizer

Stephan Schweizer, dipl. Masch.
Ing. HTL und Executive Master of
Information Technology, treibt seit
Mai 2009 bei der AdNovum als
Product Manager zusammen mit
seinem Team die Weiterentwick-
lung der Nevis-Produkte voran. In
seiner Freizeit treibt er gerne Sport

oder unternimmt Ausflige mit

-

seiner Familie.
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Secure Store and Forward

Die Nutzung von SAP-SSF-Mechanismen
erlaubt die Sicherung von Daten und Doku-
menten mit digitalen Signaturen und digitalen
Umschlagen (digital Envelopes). Eine digitale
Signatur identifiziert den Aussteller eindeutig
und stellt die Integritdt der Daten sicher.
Erreicht wird dies, indem ein Hashwert
des Dokuments mit dem Private Key des
Ausstellers verschlUsselt wird. Bei der Verifi-
kation wird die Signatur zuerst mit dem Pub-
lic Key des Ausstellers entschlisselt und an-
schliessend der Hashwert Uberpruft. Sind
beide Operationen erfolgreich, kann das Do-
kument als vertrauenswiirdig betrachtet wer-
den. Der digital Envelope geht noch einen
Schritt weiter. Hier wird zusatzlich sicherge-
stellt, dass ein Dokument nur fur den dafur

oder versandt. Nur der Besitzer des passenden
Private Key ist in der Lage, den zur Verschlis-
selung verwendeten symmetrischen Key zu
entschlisseln und damit das Dokument zu
lesen.

Es ist zu erwarten, dass die Bedeutung der
SSF-Mechanismen in Zukunft stark zunehmen
wird, da sich damit beispielsweise Work-
flow-Prozesse auf sichere Art und Weise
automatisieren bzw. elektronisch abwickeln
lassen. Ein moglicher Anwendungsfall ware
etwa die Unterzeichnung eines Kaufvertrags,
welche mit Hilfe der SSF-Funktionalitat und
von digitalen Unterschriften vollstandig elek-
tronisch abgewickelt werden kann. Von den
bestehenden SAP-Applikationen macht z.B.
SAP Archivelink von den SSF-Funktionen
Gebrauch.

I MIT SSF LASSEN SICH WORKFLOWS
AUF SICHERE ART AUTOMATISIEREN.

bestimmten Empfanger lesbar ist. Das Doku-
ment wird daher zuerst mit einem symmetri-
schen Schlissel verschlusselt. Anschliessend
wird der symmetrische Schlissel mit dem
Public Key des Empfangers verschlisselt und

zusammen mit dem Dokument abgespeichert

Der AdNovum SecStack beinhaltet alle fur
die Nutzung der SSF-Mechanismen notwen-
digen Funktionen. Analog zum SNC-Modul
erfolgt auch hier der Aufruf der SecStack-
Krypto-Operationen Uber das GSSv2-API. Eine
funktionierende PKI (Public Key Infrastructure)




ist somit eine unabdingbare Grundvorausset-
zung fir die Verwendung der SSF-Funktionen.
Im Gegensatz dazu koénnen die SNC-Funk-
tionen auch ohne PKI eingesetzt werden, wie
der folgende Abschnitt aufzeigt.

SAP SSO

Unter der Voraussetzung, dass eine PKI
vorhanden ist, lasst sich auf der Basis von SAP
SNC relativ einfach auch ein Enterprise SSO
(Single Signon) etablieren, da mit dem Client-
Zertifikat ein universell verwendbares Security
Token vorhanden ist. Dabei kann unterschie-
den werden, ob die Benutzerzertifikate auf
einer speziellen Hardware (Smartcard, ...)
oder aber Software-basiert (z.B. im Active
Directory) abgelegt werden. Der Betrieb einer
eigenen PKl ist jedoch fur viele Firmen zu auf-
wandig und lohnt sich daher nicht. Falls in
einem Unternehmen noch keine PKI etabliert
ist, lassen sich mit Hilfe des Nevis Security
Framework auf der Basis temporarer Zerti-
fikate dennoch sichere SSO-Lésungen reali-
sieren (vgl. Abbildung).

Auf dem Client wird dazu der nevisESSO
Agent (Nevis Enterprise Single Signon) instal-
liert. Uber den nevisESSO Agent authentisiert
sich der Benutzer mit einem beliebigen Au-
thentisierungsverfahren am nevisProxy, z.B.
mit RSA SecurelD, Vasco Token oder mTAN
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Windows Certificate Store
Temporare Zertifikate

SAP GUI

Zertifikate

Tempordre
Zertifikate (|

Directory

Enterprise Single Signon mit nevisESSO

(Mobile Transaction Number via SMS). Auch
die direkte Wiederverwendung der Windows-
Anmeldung mittels Kerberos ist méglich, so
dass neben der Windows-Anmeldung keine
weiteren Anmeldevorgange mehr notwendig
sind. Der nevisProxy retourniert im Fall einer
erfolgreichen Authentisierung ein temporares
Client-Zertifikat, nevisESSO
Agent im Windows Certificate Store abgelegt

welches vom

wird. Die fur die Ausstellung des tempordren
Zertifikats verwendete CA (Certificate Autho-
rity) befindet sich auf dem nevisAuth-Authen-
tisierungs-Server und muss von den zu integ-
rierenden Systemen als vertrauenswirdige
Instanz akzeptiert werden. Sobald das tempo-
rare Zertifikat im Windows Certificate Store

Ein Anmeldedialog wird automatisch erkannt
und die entsprechenden Angaben werden
direkt in diesen Dialog eingefugt. Damit
lassen sich auch Legacy-Applikationen wie
z.B. Terminalemulationen ohne Anpassungen

problemlos ins SSO Framework integrieren.

Enterprise SSO fiir alle Falle

Mit dem AdNovum SecStack steht ein
zertifiziertes und bewahrtes Security-Produkt
far die Verwendung der SAP-SNC- und SSF-
Mechanismen zur Verfugung. Er ermoglicht
starke Authentisierung, Verschlisselung der
Daten und der Kommunikation und SSO
im SAP-Umfeld. FUr Unternehmen mit einer
heterogenen Applikationslandschaft oder feh-

I SICHERE SSO-LOSUNGEN REALISIEREN:
MIT NEVIS AUCH OHNE PKI.

abgelegt ist, kann es von dort von beliebigen
Applikationen wie z.B. dem SAP Client (SAP
GUI) verwendet werden. Ein SAP Client mit
aktivierter SNC-Funktionalitat kann sich damit
ohne weitere Benutzerinteraktion an jedem
SAP-System anmelden, welches die nevisAuth
CA als «trusted CA» akzeptiert. Das Konzept
ist dabei nicht auf SAP beschrankt, sondern
lasst sich auf beliebige Applikationen ausdeh-
nen. So unterstltzt nevisESSO beispielsweise
auch die sichere Speicherung von Passwor-
tern, welche zur automatischen Verarbeitung
von Login Screens verwendet werden konnen.

lender PKI (Public Key Infrastructure) ist die
Kombination des AdNovum SecStack mit
nevisESSO eine attraktive und kostenginstige
Option, um Enterprise Single Signon auf der
Basis existierender User Directories zu verwirk-
lichen. nevisESSO besticht dabei vor allem
auch durch die einfache Integrierbarkeit, da
an den vorhanden Systemen keinerlei Anpas-
sungen vorgenommen werden mussen. Damit
sind die Voraussetzungen fUr eine zlgige
und kostenginstige Einfihrung einer umfas-
senden, unternehmensweiten Single-Signon-
Lésung gegeben. [ |

HINTERGRUND 11
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PARTNER

Geschaftsplattform

SAP NETWEAVER BETTET ALS SOA-PLATTFORM
UNTERNEHMENSANWENDUNGEN VON SAP UND DRITT-

HERSTELLERN

IN DIE ERFORDERLICHEN GESCHAFTS-

PROZESSE EIN. DIESER ANSATZ ERLAUBT ES FIRMEN,
SCHNELL AUF MARKTVERANDERUNGEN ZU REAGIEREN.

VON ANDREAS HEIDEKRUGER, SAP

Unternehmen sind heute mit sich rasch
verandernden Marktbedingungen konfron-
tiert. Das verlangt nach einer hohen Flexibi-
litdt, um den Betrieb und damit die Geschafts-
prozesse schnell auf die jeweilige Situation
ausrichten zu kénnen. Ohne eine flexibel an-
passbare IT-Plattform ist dies kaum madglich.
Hierflr ist es notig, die verschiedenen Unter-
nehmensanwendungen wie ERP, CRM und
Business Intelligence auf einer zentralen
Plattform zu konsolidieren und miteinander
zu verzahnen. Das gelingt mit einer service-

orientierten Architektur (SOA).

tung auf offene Standards ermoglicht die
Integration einer heterogenen Softwareumge-
bung auf der zentralen NetWeaver-Plattform.

Integration der gesamten Unter-
nehmensprozesse

Fur die Abwicklung ihrer Prozesse haben
Unternehmen eine Vielzahl von Systemen im
Einsatz. Es reicht nicht aus, bloss den Betrieb
auf einem zentralen Applikationsserver zu
konsolidieren. Entscheidend ist die unterneh-
mensweite Integration auf Prozessebene, also
die durchgangige Abbildung der Geschafts-

EINE BUSINESS-PROCESS-PLATTFORM WIE
SAP NETWEAVER SETZT DIE STRATEGISCHEN UNTER-
NEHMENSVORGABEN AUF INFORMATIKEBENE UM.

Mit NetWeaver bietet SAP das technische
Fundament dazu. Von Grund auf als SOA aus-
gelegt, sorgt SAP NetWeaver fur den Betrieb
und die VerknUpfung von Unternehmensan-
wendungen sowohl von SAP selber als auch
von Drittanbietern. Die konsequente Ausrich-
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prozesse Uber alle Applikationskomponenten
hinweg. Um die Applikationen als Prozess-
modul oder Service greifbar zu machen, stellt
SAP Funktionen der SAP Business Suite in Form
von mittlerweile Gber 2900 Enterprise Services
als «Best Practices» zur Verfiigung. Anwender
profitieren dabei von 30 Jahren Erfahrung,
die SAP auf diesem Gebiet mitbringt. SAP
NetWeaver liefert nun die notwendigen tech-
nischen Komponenten, um solche so genann-
te Composite Applications zu implementieren.

Das SAP NetWeaver Composition Environ-
ment erlaubt es, flexibel und einfach Services
zu nutzen, unabhangig davon, ob diese von
SAP, anderen Herstellern oder vom Kunden
selber stammen. Die Moglichkeiten reichen
hierbei vom Generieren von Benutzerober-
flachen aus Service-Schnittstellen heraus bis
hin zur BPMN-basierten (Business Process
Modeling Notation) Modellierung komplexer,
ausfuhrbarer Prozesse mittels des integrierten
SAP NetWeaver Business Process Manage-
ment. Zusatzliche Flexibilitat erhalten Unter-
nehmen mit SAP NetWeaver Business Rules
Management. Damit werden Geschaftsregeln,
die den Prozessablauf steuern, aus der Applika-
tion herausgel6st und in einer fir den Prozess-

I SAP

Die SAP AG, mit Hauptsitz in Wall-
dorf, ist der weltweit fliihrende An-
bieter von Unternehmenssoftware
und Dienstleistungen, mit denen
Firmen jeder Grésse und in dber
25 Branchen ihre Geschéftsprozesse
auf Wachstum und Profitabilitat aus-
richten kénnen. Anwendungen von
SAP sind bei mehr als 86000 Kun-
den in mehr als 120 Landern im
Einsatz. Gegriindet 1972, ist SAP
heute der weltweit drittgrésste
unabhéngige Softwareanbieter, mit
Niederlassungen in dber 50 Léndern
und mehr als 50000 Mitarbeiten-
den. Im Geschdéftsjahr 2008 erzielte
das Unternehmen einen Umsatz von
11,6 Mrd. Euro. SAP ist an mehreren
Bérsen gelistet, darunter an der
Frankfurter Bérse und der New York
Stock Exchange (NYSE: SAP).

Die SAP (Schweiz) AG mit Nieder-
lassungen in Biel, Regensdorf und
Lausanne steht unter der Leitung
von Hakan Yiksel und zahlt rund

550 Mitarbeitende.

www.sap.ch /www.sap.com J
verantwortlichen verstandlichen Form in so
genannten Entscheidungstabellen dargestellt.
Andert sich eine Regel, muss nur noch diese
angepasst werden, nicht die Applikation selber.

Die reibungslose Interoperabilitat von Ser-
vices und somit der einzelnen Anwendungen
wird durch den Service-Bus SAP NetWeaver
Process Integration sichergestellt. Die implizite
Abstraktion der Applikationen voneinander
gewabhrleistet zudem eine lose Koppelung der
Systeme.

Durch die Kombination der in Enterprise
Services gekapselten betriebswirtschaftlichen
Funktionalitat aus der SAP Business Suite und
der Technologieplattform SAP NetWeaver er-
halten Unternehmen eine umfassende Platt-
form zur Abwicklung ihrer Geschéftsprozesse.
Dieser Ansatz bietet die noétige Flexibilitat,
um schnell auf veranderte Marktbedingungen
oder neue gesetzliche Vorgaben zu reagieren.
Somit ist gewahrleistet, dass strategische Ent-
scheidungen auf der IT-Ebene unterstitzt und
umgesetzt statt behindert werden. [ |



