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EDITORIAL

Window of

Opportunity

GERADE IN

WIRTSCHAFTLICH SCHWIERIGEN

ZEITEN LOHNT ES SICH, IN DIE ZUKUNFT ZU INVESTIEREN

UND DIE EIGENE

IT-ORGANISATION MIT GEZIELTEN

MASSNAHMEN FUR DEN VERSCHARFTEN WETTBEWERB

FIT ZU MACHEN.

VON BETTINA POLASEK UND TOM SPRENGER

Die globale Finanzkrise hat sich auf
weitere Bereiche ausgedehnt. lhre Effekte
machen sich zyklusbedingt in den verschiede-
nen Branchen unterschiedlich stark bemerk-
bar. Unternehmen sind in jedem Fall gut be-
raten, Massnahmen zu ergreifen, um den
Abschwung méglichst aufzufangen bzw. des-
sen Folgen abzufedern. Wie sollen IT-Organi-
sationen und -Abteilungen in der gegen-
wadrtigen Situation agieren? Wie konnen sie
den aktuellen wirtschaftlichen Umschwung
als Chance nutzen?

Neben dem naheliegenden — eindimensio-
nalen — Anziehen der Sparschraube bietet die
IT kreativere Handlungsoptionen. Anstatt mit
der Reduktion von IT-Budgets eine fur alle Par-
teien unter Umstdnden sehr unbefriedigende
Situation zu schaffen, kann man rasch han-
deln und mit breit abgestitzten Programmen
die operative Flexibilitdt erhohen, die Fix-
kosten senken und insbesondere die Effizienz
steigern, auch unter Einbezug von Sourcing-

Strategien (vgl. dazu das Interview in dieser
Notitia). Damit konnen grossere Vorhaben
auch in Zeiten knapper Budgets terminge-
recht und in der geforderten Qualitat realisiert
werden. Frihzeitig ausgelost, bringen Effi-
zienzsteigerungsprogramme einen nachhal-
tigen Nutzen und sogar einen Wettbewerbs-
vorteil — auch in der Zeit nach der Krise.

Aus eigener Erfahrung

IT und im Besonderen Software-Enginee-
ring ist unser Kerngeschaft. AdNovum hat
schon nach dem Platzen der Dotcom-Blase
effizienzsteigernde Massnahmen eingeleitet.
Solche Schritte wurden damals unumgang-
lich, um weiterhin wettbewerbsfahig zu blei-

Liebe Leserin, lieber Leser

Zuverlassig funktionierende Applikationen,
die die Geschaftsprozesse proaktiv unter-
stltzen, sind heute mehr denn je ein kritischer
Erfolgsfaktor. Sie mussen sich mit dem dyna-
mischen Umfeld stetig bewegen und mit dem
Geschaftsgang skalieren. Die Herausforde-
rungen der Applikationsbereitstellung lassen
sich ganz verschieden angehen. In der vorlie-
genden Notitia zeigen wir drei Ansatze. Man
kann die Applikationen selbst entwickeln und
kontinuierlich in effizienzsteigernde Mass-
Wie diese aussehen

nahmen investieren.

ben. Motiviert durch diese initiale Situation
haben wir ein Effizienzsteigerungsprogramm
ins Leben gerufen, das parallel zum Tagesge-
schaft mitlauft. Damit Uberprtfen wir auch
heute kontinuierlich die definierten Massnah-
men auf ihre Wirksamkeit und passen sie bei
Bedarf an, erweitern oder verwerfen sie.

Unser Know-how und unsere Erfahrung
mit den erforderlichen Massnahmen und den
Schlusselfaktoren ihrer Umsetzung teilen wir
im Rahmen unseres Consultingangebots im
Sinne von IT4IT mit unseren Kunden und
Partnern.

Theorie

Im Sinne eines Leitbilds kann Effizienz-
steigerung mit Industrialisierung in Zusam-
menhang gebracht werden. Die IT-Branche
bezeichnet sich selber gerne als Industrie. Bei
genauerer Betrachtung wird aber deutlich,
dass sich der Grad der Industrialisierung bei

WIR HABEN EIN EFFIZIENZSTEIGERUNGS-
PROGRAMM INS LEBEN GERUFEN,
DAS PARALLEL ZUM TAGESGESCHAFT MITLAUFT.

der Herstellung von Softwarelésungen in den
meisten Féllen auf bescheidenem Level be-
wegt. Hier schlummert ein entscheidendes
unausgeschopftes Potential.

Industrialisierung heisst unter anderem,
auf definierten und gemanagten Prozessen
aufzubauen und jederzeit strukturierte Infor-



kénnen und was bei ihrer Umsetzung zu-

satzlich zu beachten ist, erfahren Sie im
einleitenden Artikel von Bettina Polasek und
Tom Sprenger.

Eine Applikation in Eigenregie zu ent-
wickeln, zu integrieren, zu pflegen und wei-
terzuentwickeln ist jedoch nicht in jedem Fall
die ideale Losung. Ein Ansatz ist es, die Appli-
kation fur solche Leistungen einem spezialisier-
ten Partner anzuvertrauen. Im Interview be-
richten Nina Laschet und Stephen Jones Uber

das Application-Management der AdNovum.

mationen Uber den aktuellen Zustand der
Fertigung zugreifbar zu haben (Stichwort
CMMI-Levels). Vergleichbar mit den Testrei-
hen und den Montagestrassen der Automobil-
industrie sollen jede Einzelkomponente und
jeder Schritt von der Entstehung bis hin zum
Endprodukt mit Messpunkten fur Qualitat und
Fortschritt versehen sein. Eine solche Umge-
bung erlaubt es, laufend ein aktuelles Bild der
Situation in den Projekten zu haben, und hilft
beim Controlling derselben. Mit dieser Basis
wechselt man in ein kontinuierliches Modell,
in dem man jederzeit handlungsbereit ist und
Abweichungen vom Soll sofort erkennen und
darauf reagieren kann. So kénnen bereits in
frihen Stadien Probleme erkannt und adres-
siert und damit Leerldufe, Verzégerungen,
Ressourcenengpasse und Mehrkosten mini-
miert werden.

Pfeiler der Industrialisierung

Die Industrialisierung des Software-Engi-
neerings beruht auf finf tragenden Saulen.

Erstens gilt es, einen wohldefinierten Ent-
wicklungsprozess inkl. Configuration- und
Change-Management zu etablieren, der ins-
besondere auch in der Praxis gelebt werden
muss.

Dann ein firmenweites und konsequentes
Technologie-Management auf strategischer,
taktischer und operativer Stufe, dieses ist ein
Schlusselfaktor zur Vermeidung unnotiger
und unerwiinschter Aufwande (z.B. im Know-
how-Management) und damit zur Effizienz-
steigerung im Gesamtkontext.

Effizienz und Effektivitat sind nicht nur bei

der Entwicklung und Bereitstellung von
Fachapplikationen gefragt, sondern ebenso
bei Sicherheitssystemen. Denn auch die Ge-
genseite agiert zunehmend organisierter und
professioneller. Attacken auf Webapplikatio-
nen werden immer raffinierter und kénnen
auf ein Arsenal vorgefertigter Bauteile zurtick-
greifen. Manuel Hilty beleuchtet in seinem
Artikel die Welt der klassischen und der neuen
Angriffsformen und stellt Gegenmassnahmen

vor, im Besonderen Anomalieerkennung und

Weiter braucht es ein starkes Depen-
dency-Management, das das Beherrschen von
Abhangigkeiten in Softwareprojekten ermog-
licht. Ein Faktor, dem insbesondere in der heu-
tigen Welt von SOA und anderen modularen
Architekturen und global verteilter Entwick-
lung zentrale Bedeutung zukommt. Mit dem
Wissen Uber Abhangigkeiten von Software-
komponenten kann das Technologie-Manage-
ment operativ verankert sowie schnell auf das
Verwenden problematischer Komponenten

reagiert werden — z.B. solcher mit einem be-

kannten Bug oder Security-Flaw.
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Transaktionssignaturen. Auf der Heftriickseite
zeigt unsere Partnerin T-Systems die Vorteile
ihrer ASP-Banking-Solution fur kleine und
mittlere Banken auf.

Ich winsche |hnen bei der Lektire viel
Vergnugen!

Ruedi Wipf

CEO AdNovupn Informatik AG

-

Viertens sind vollversionierte Software-
Repositories zu nennen. Sie bilden die Basis
fur das Dependency-Management. Séamtliche
Software und deren Komponenten werden
versioniert abgelegt und auf diese Art von
Drittprojekten referenziert. Werden zusatzlich
auch die Werkzeuge versioniert abgelegt,
kénnen damit neue Softwarekomponenten im
Sinne des industriellen Leitbilds zuverlassig
reproduzierbar gebaut werden.

Damit kommen wir zum funften Element.
Es ist die Anforderung, dass Softwarepro-
jekte nach einer initialen Konfiguration ohne

Effizienzsteigerung
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Qualitats- und Fortschrittsmesssystem

Grundpfeiler der IT-Industrialisierung.

Dependency-Management

Software-Repository
Automatisches Bauen und Testen
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weitere menschliche Interaktion automatisiert
durchgebaut und getestet werden konnen.
Dies erhoht zum einen wiederum den Grad
der zuverldssigen Reproduzierbarkeit, ist an-
dererseits aber auch Grundvoraussetzung
fur das Etablieren eines automatischen Qua-
litdtsmesssystems, z.B. eines NightlyBuilds.
Dieses liefert die regelmassigen Messpunkte
aus dem Projekt, wie Kompilierbarkeit, Tech-
nologie- und Sourcecode-Metriken, Testabde-
ckung etc., die die gewlnschte strukturierte
Aussage Uber Projektfortschritt und -qualitat
ergeben.

EINFUHRUNG

teil, das Bestreben zur Effizienzsteigerung
muss inhdrent tool- und produktunabhéngig
positioniert sein.

Umsetzung:
Kultur als Herausforderung

Die Umsetzung der effizienzsteigernden
Massnahmen ist ein zentraler und vielschich-
tiger Punkt. Sie sollte sorgfaltig geplant und
den jeweiligen Bedurfnissen der Firma und
deren Mitarbeiter angepasst sein. Solche Ein-
griffe sind nicht nur technisch eine Heraus-
forderung, sondern auch aus kultureller und

ERMOGLICHT STRUKTURIERTE AUSSAGEN

II EIN AUTOMATISCHES QUALITATSMESSSYSTEM

UBER DEN PROJEKTFORTSCHRITT.

Damit sind auch die Tools angesprochen,
mit denen sich die Effizienzbestrebungen un-
terstUtzen lassen. Insbesondere ein Thema ist
hier die medienbruchfreie Weitergabe von
Informationen Uber die Phasen hinweg — Spe-
zifikation, Implementation, Testing, Betrieb
und Wartung. Ein verbreiteter Trugschluss ist
jedoch, dass allein mit der Einfihrung eines
Tools die Probleme geldst werden. Im Gegen-

I Tom Sprenger

Dr. Tom Sprenger, dipl. Informatik-
ingenieur ETH, ist seit 2001 bei der
AdNovum im Einsatz. 2002-2004
leitete er die AdNovum Nieder-
lassung in San Mateo (USA). Seit
seiner Rickkehr in die Schweiz ist er
fir den Bereich Quality Assurance
Engineering (QAE) verantwortlich
sich  dabei
anderem mit der Einfihrung von

und  befasst unter
Massnahmen zur Steigerung der
Wirtschaftlichkeit in der Software-
Entwicklung und der Vorbereitung
von Projekten fir die Offshore-
Produktion. Seit 2007 ist er ClO
und Geschéftsleitungsmitglied der
AdNovum Informatik AG. In der
Freizeit stirzt er sich gerne in Voll-
montur auf seinem Mountain-Bike

-

talwarts.

individueller Sicht. Oft werden effizienzstei-
gernde Massnahmen von den Betroffenen a
priori negativ aufgenommen. Es ist deshalb
wichtig, dass das Management geschlossen
hinter den Massnahmen steht und die Mit-
arbeiter bei der Definition und der Umsetzung
frihzeitig integriert und auch auf Angste und
Unsicherheiten eingeht. Die Vorteile und Ziele

der definierten Regelungen mdissen fur die

Betroffenen klar und nach kurzer Zeit auch
positiv splrbar sein, um die gewdlnschte
Akzeptanz und Nachhaltigkeit zu erreichen.
Die Hurden, welche fur die erfolgreiche
Umsetzung einer Massnahme bei einzelnen
Beteiligten oder auch bei der gesamten
Firmenkultur genommen werden mussen,
sind nicht zu unterschatzen.

Die Umsetzung sollte man entlang eines
mehrstufigen Plans angehen. Als Erstes ist ein
Assessment der aktuellen Situation angesagt.
Dieses adressiert auch Fragen zur Standortbe-
stimmung und unterstltzt grundsatzliche
Entscheidungen, z.B. welche Projekte intern
und welche extern durchgefiihrt werden
sollen.

Als zweite Stufe kann eine Potentialana-
lyse folgen. Darin sollte festgehalten werden,
wo die bestehenden Starken, aber auch
Schwaéchen liegen (SWOT-Analyse). Dies dient
dann als weitere Grundlage, um die eigent-
lichen Massnahmen zu definieren. Die be-
schlossenen Massnahmen sollten anschlies-
send priorisiert werden. Flankierend dazu
ist auch zu definieren, wie ihre Umsetzung im
Sinne eines Controllings Gberprift werden
kann.

Die Massnahmen werden vorzugsweise

zusammengefasst in einem Effizienzsteige-




rungsprogramm, analog einem Security-
Programm, umgesetzt. Ein solches Programm

soll klare und einfache Schritte enthalten,

Akzeptanz dafur missen zuerst wachsen und
sich im Alltag etablieren. Die Umsetzung von
effizienzsteigernden Massnahmen erstreckt

DER GANZE PROZESS DER UMSETZUNG

I I IST KONTINUIERLICH

ALS AKTIVES VEHIKEL VORANZUTREIBEN.

wie man an das gewunschte Ziel kommt. Es
verfolgt einen umfassenden Ansatz, indem es
die zentralen Aspekte abdeckt und alle Struk-
turen durchdringt. So mussen beispielsweise
organisatorische Faktoren adressiert werden.
Neue Rollen und Verantwortlichkeiten sind zu
skizzieren und festzulegen, neue Prozess-
schritte mussen definiert und im bestehenden
Ablauf verankert werden. Eventuell mussen
neue Kompetenzbereiche ausgeschrieben
und besetzt werden. Diese organisatorischen
Punkte greifen oft breit in die Firma ein und
betreffen nicht nur die IT, sondern auch an-
dere Organisationseinheiten. Auch diesen
sind die Ziele und Massnahmen darum klar
und motivierend zu kommunizieren, um Miss-
verstandnissen vorzubeugen.

Die Umstellung kann nicht von heute auf

morgen geschehen, das Verstandnis und die

sich deshalb oft Uber eine langere Zeitspanne,
typischerweise ein bis zwei Jahre. Wichtig ist
es, auf dem Weg zum Ziel klar definierte
Meilensteine und auch Lieferobjekte festzu-
legen, damit der Fortschritt Uberpriuft werden
kann. Der ganze Prozess ist kontinuierlich als
aktives Vehikel voranzutreiben, welches bei
standiger kritischer Betrachtung immer wie-
der Verbesserungsmoglichkeiten aufnimmt
und zur Umsetzung bringt.

Fazit

Um auch bei reduzierten Budgets hand-
lungsfahig zu bleiben, macht sich heute jede
IT-Organisation Gedanken zur Industrialisie-
rung ihrer Softwareherstellung, z.B. indem
die Fertigungstiefe durch Sourcing-Strategien
gesenkt wird. Dieser Ansatz entbindet jedoch
nicht davon, effizienzsteigernde Massnahmen

NOTITIA 16/2009 IT4IT

in Angriff zu nehmen. Der Blick ist dabei vom
Endprodukt auf den eigentlichen Prozess zu
lenken: Dieser ist inklusive der nétigen Ein-
rastpunkte fur Zulieferer zu optimieren und
mit messbaren Kontrollpunkten auszustatten.
Die Neuerungen missen bewusst motivierend
begleitet und kontrolliert umgesetzt werden.
So besitzt jede IT-Organisation eine reelle
Chance, auch in einer wirtschaftlich ungunsti-
gen Situation kompetitiv zu agieren. |

I Bettina Polasek

Bettina Polasek, dipl. Informatik-
ingenieurin ETH, ist seit 2006 bei der
AdNovum als Software-Entwicklerin
tatig. Seit gut einem Jahr ist sie
als Peer fur die Quality-Assurance-
Engineering-Gruppe in der AdNovum
Ungarn verantwortlich far Quali-
tatssicherungsaspekte im Software-
Entwicklungs-Prozess. In der Freizeit
kurvt sie gerne mit ihrem Partner auf
dem Tandem durch die Landschaft.

EINFUHRUNG 5
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INTERVIEW

Application-
Management

NINA LASCHET UND STEPHEN JONES IM INTER-

VIEW MIT NOTITIA.

NOTITIA: AdNovum hat vor kurzem eine Busi-
ness-Applikation aus der Automobilbranche
im Application-Management {bernommen.
Was beinhaltet dies?

N.L.: Wir haben die Wartung der Software
Ubernommen und gleich einen Release mit
ein paar Change-Requests implementiert, ge-
testet und beim Kunden produktiv eingefthrt.
Dazu haben wir den Code zu uns ins Haus
geholt und bei uns eine Testumgebung aufge-
baut.

Weshalb wurde das Management der Appli-
kation zu AdNovum ausgelagert?

N.L.: Die Changes waren dringend nétig. Die
Applikation war verwaist und das Know-how

dazu in der Firma nicht mehr vorhanden.

Niemand hatte Zeit, neben dem Alltags-
geschaft noch Know-how aufzubauen und
Anderungen an die Hand zu nehmen.

Wie ist AdNovum dazu gekommen, Appli-
cation-Management anzubieten?

S.J.: Aufgrund unserer Engineering-Kompe-
tenz hat sich eine Nachfrage dafur ergeben,
aus Wartungsvereinbarungen von Software,
die wir entwickelt haben, aber auch fir Soft-
ware, die von Kunden oder Drittanbietern
entwickelt wurde.

Welche besonderen Herausforderungen bot
diese Auslagerung?

N.L.: Dokumentation war kaum vorhanden,
wir haben praktisch nur den Sourcecode
erhalten. Dieser war zudem nicht ganz
pflegeleicht, er enthielt einen bunten Mix
von Technologien. Fir den Neubau haben
wir deshalb vorgeschlagen, deren Anzahl zu
reduzieren, damit man nicht so viel verschie-
denes Know-how unterhalten muss. Zudem
war die Testumgebung beim Kunden nicht
mehr einsatzfahig, wir mussten sie vollig
neu aufbauen.

Welches
von Kundenseite fur die Auslagerung des

sind die Erfolgsvoraussetzungen
Managements einer Applikation?

S.J.: Erstens der politische Konsens. Es mussen
sich wirklich alle Beteiligten beim Kunden
einig sein, dass die Applikation extern weiter-
gepflegt werden soll. Nur so kénnen wir als

(( CHANGE-REQUESTS ZWINGEN EINEN,
DEN SOURCECODE KENNENZULERNEN.))

Fur den Kunden kann externes Application-
Management aus verschiedenen Grinden in-
teressant sein: Die Leistung kann intern nicht
kostengunstig und effizient erbracht werden,
oder das Unternehmen findet keine Mitarbei-
ter mit dem noétigen Know-how, insbesondere
wenn es um altere Technologien geht. Oder
man mochte sich von der Applikation l6sen,
weil sie nicht in der Kernkompetenz liegt
oder nach einer strategischen Neuausrichtung
nicht mehr ins Portfolio passt. Oft gentgt es
schon, dass die Zukunft einer Applikation un-
gewiss ist. Die Mitarbeiter des Unternehmens
sind dann gegebenenfalls nicht motiviert, Zeit
in sie zu investieren, man gibt die Applikation
lieber extern zur Pflege.

Machen Sie da auch Vorschldge, was man
weiter mit der Applikation tun kénnte?

S.J.: Ja, machen wir gerne, falls gewiinscht; es
gibt aber auch den Fall, wo es wirklich nur da-
rum geht, das Management der Applikation
auszulagern.

N.L.: Im vorliegenden Fall haben wir bei-
spielsweise auch die Codequalitdt untersucht
und eine entsprechende Review abgegeben.
Auf dieser Basis konnten wir unsere Ideen
einbringen; wir haben dann einen Vorschlag
fur einen Neubau der Applikation einge-
reicht.

externer Partner die Unterstitzung bekom-
men, die wir brauchen, um das Know-how
aufzubauen.

Zweitens braucht es Change-Requests, quasi
ein «Meisterstiick»: Dies zwingt einen als Ent-
wickler, den Sourcecode kennenzulernen und
man gewinnt Hands-on Experience. Damit ist
man nachher wirklich in der Lage, Support zu
leisten und gegebenenfalls Weiterentwick-
lungen durchzufthren.

N.L.: Drittens: Die Ubergabe muss beim
Kunden als Projekt angesehen und von einem
internen Projektleiter begleitet werden, der
als zentrale Ansprechperson fungiert, Fragen
Release-

und Informationen weiterleitet,

Termine arrangiert.

Welche Vorteile hat externes Application-
Management gegentiber anderen Optionen?
S.J.: GegenUber der Variante, die Applikation
selber zu betreiben und weiterzuentwickeln,
bietet Application-Management durch einen
Anbieter wie uns erhohte Flexibilitat be-
zlglich Ressourcen und damit eine Kosten-
einsparung. Der Kunde muss Fachleute nicht
selber anstellen und beschaftigen, sondern
kann sie dann beanspruchen, wenn er sie
braucht.

N.L.: Und er erhalt jeweils genau die richtigen
Spezialisten fir sein Vorhaben.



Nun, der Kunde kénnte doch auch Mitarbeiter

im Bodyleasing anstellen?

S.J.. Diese lassen sich jedoch zeitlich wohl
nicht derart flexibel einsetzen wie ein exter-
nes Application-Management-Team, und der
Kunde tragt die Verantwortung fur die Appli-
kation immer noch selbst. Ein Service Level
Agreement (SLA) mit uns dagegen beinhaltet
eine Verpflichtung unsererseits, es ist wie eine

kennenlernen und seine spezifischen Be-
dirfnisse in ihrer Terminologie ausdriicken
konnen, bevor er sie nutzen kann.

N.L.: Eventuell muss er sie sogar anpassen.
S.J.: Bei einer Ubergabe der Applikation an
uns kann der Kunde seine bewdhrte Software
weiter nutzen. Empfiehlt sich spater ein Neu-
bau mit Verwendung von Standardsoftware,
stehen wir als Implementationspartner zur
Verfigung. Wir passen uns in jedem Fall dem
Vokabular, den Prozessen und den Organisa-
tionsstrukturen des Kunden an. Der Kunde
erhalt bei uns einen Service, der fir ihn aus-

sieht, als ware er intern.

Und Application-Outsourcing?

S.J.. Der Vorteil beim Application-Manage-
ment ist, die gesamte Infrastruktur ist beim
Kunden immer noch intern. In zwei Minuten
ist er beim Server, und der Server bleibt inner-

halb seines eigenen Sicherheitsdispositivs.

Das heisst natlrlich auch, die entsprechende
Sicherheitsverantwortung bleibt beim Kunden?
S.J.: Je nach Grosse des Unternehmens kann
das ein Vorteil oder ein Nachteil sein.

Der Kunde hat genau die Security, die er
braucht. Und er muss keine netzwerkbedingten
Verzégerungen gewartigen. Bei performance-
kritischen Anwendungen kann das relevant
sein. Je nach Anbindung des Rechenzentrums
des Kunden zum Outsourcing-Provider stellt
sich auch die Frage, ob es sich lohnt, zwei
Standorte zu betreiben.

Welches sind AdNovums spezifische Starken
im Application-Management?

N.L.: Wir haben einen etablierten Software-
Engineering-Prozess und ein ausgebautes

Quality-Engineering.

(( SERVICE, DER AUSSIEHT, ALS WARE ER INTERN.))

Versicherung. Der Kunde erhélt Unterstit-
zung in allen Belangen, er kann die Verant-
wortung fur die Software und den Betrieb
vollstdndig Ubergeben. Variable, unberechen-
bare Kosten lassen sich mit einem SLA in fixe
Aufwandposten umwandeln.

Oder
wechseln?

einfach auf eine Standardsoftware

S.J.: Auch wenn eine Standardsoftware im
Wesentlichen dasselbe Business-Thema ab-
deckt, muss der Kunde sie erst mal vertieft

S.J.: Dank unserer langjahrigen Erfahrung im
Software-Engineering und im Applikations-
bau, die gepaart ist mit branchenspezifischem
Business-Know-how, kénnen wir uns im ge-
samten Lebenszyklus einer Applikation bewe-
gen. Wir kénnen eine Applikation bzw. ihre
Komponenten weiterentwickeln, modernisie-
ren, renovieren oder ersetzen. Wir kénnen die
Applikation z.B. technologisch auf eine neue
Basis stellen: sie im fachlichen Bereich be-
lassen, aber unten eine neue Technologie hin-
einschieben.

NOTITIA 16/2009 IT4IT INTERVIEW

Und wenn der Kunde keine Weiterentwick-
lung, sondern «nur» Wartung wiinscht?

S.J.: Bei der Ubernahme einer Applikation
analysieren wir die Software und integrieren
sie in unseren Software-Entwicklungs-Prozess
mit reproduzierbaren Builds, Continuous Inte-
gration und deterministischem Technologie-
und Versions-Management. So sind wir bei
dringenden Korrekturen und Anforderungen
jederzeit in der Lage, innert Stunden bis Tagen
einen Release zu liefern. Falls notig optimie-
ren wir auch das Tracing und Logging, damit
wir im Fehlerfall die wichtigen Informationen
schnell finden.

N.L.: Mit unseren individuellen SLAs erhalt
der Kunde zudem genau das Paket von
Support- und Wartungsdienstleistungen, das

er winscht.

Wie positionieren Sie sich gegenuber IT-Gene-
ralisten, die europaweit oder weltweit anbie-
ten und auch Applikationen Ubernehmen?

N.L.:

Service. Wir kénnen den Kundenwinschen

Ganz klar mit unserem individuellen

genau entsprechen und sind falls erforderlich

7
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INTERVIEW

schnell vor Ort, z.B. um mit dem Kunden auf
der Testumgebung zu testen und ein Problem
zu analysieren. Wir kénnen auf jede Techno-
logie eingehen und damit verbundene Pro-
bleme 16sen, wir kénnen auch neue Techno-
logien aufnehmen.

S.J.: Da wir nicht bestimmten Technologien
und Produkten verpflichtet sind, kénnen wir

Bietet AdNovum mit ihrem Application-

Management auch Industrialisierung und
Neugestaltung der Prozesse?

N.L.: Bei unserer Business-Applikation haben
wir far den Software-Engineering-Prozess

beim Kunden Vorschldge eingebracht, die

Umfeld individuell. Wir bendétigen deshalb
viel spezifisches Wissen, das jedoch unter
Umstanden beim Kunden nicht mehr vorhan-
den ist. Application-Management funktioniert
dann nur, wenn wir selber hingehen und die
notigen Informationen vor Ort beschaffen

(( DER KUNDE BEHALT ALLE
RECHTE AN DER APPLIKATION
UND DEM SOURCECODE.))

den Kunden dabei entsprechend unabhangig
beraten.

Wie gewahrleisten Sie dem Kunden Unab-

hangigkeit von AdNovum, also die Option
zum Wechsel des Anbieters oder zur Ruck-
Ubernahme?

N.L.: Mit unserem Application-Management
behdlt der Kunde alle Rechte an der Appli-

kation und dem Sourcecode. Wenn er sie

zurtckhaben bzw. weitervergeben mochte,
stellen wir den Know-how-Ruckfluss sicher.
S.J.: Mitarbeiter des Kunden arbeiten z.B. bei
uns inhouse bei der Entwicklung der Applika-
tion mit und erarbeiten sich so die Erfahrung
und das Know-how, um sie danach in eigener
Verantwortung weiterzupflegen. Fur die
Ubergabe passen wir die Software falls nétig
auch an das spezifische Build- und Develop-
ment-Environment des Kunden an.

N.L.: Ob nun der Kunde auf Windows arbei-
tet, mit IBM RAD oder mit einem anderen
System, wir stellen uns darauf ein und passen
alles so an, dass es bei ihm lauft.

Der Kunde ist also nicht fixiert auf das System
oder die Architektur, die AdNovum vertritt?
N.L.: Die AdNovum vertritt nicht eine Archi-
tektur, sondern die AdNovum ist eben multi-
plattformfahig.

S.J.0 Unseren Security-Stack beispielsweise
haben wir auf x verschiedene Plattformen
portiert. Wir kénnen beziglich Sourcecode-
Struktur, Compiler, Betriebssystem und Build-
Tool (z.B. Ant oder Maven) auf jegliche
Kundenwinsche eingehen.

dann auch umgesetzt wurden: Installations-
prozess, Testing-Ablauf und Testumgebung
beim Kunden sind nun stetig optimiert
worden.

Und bezlglich Geschaftsprozessen?

S.J.: Wenn wir das Management einer Appli-
kation Ubernehmen, bauen wir mit dem
Know-how Uber die Applikation zugleich
kundenspezifisches fachliches Know-how in
diesem Bereich auf. Damit kénnen wir den
Kunden nicht nur in technologischen, sondern
auch in organisatorischen und strategischen
Fragen unterstitzen. Application-Manage-
ment bietet also eine gute Ausgangslage fur
ein Consulting im fachlichen Bereich.

Wie setzt sich ein AdNovum-Team fir ein
Application-Management-Projekt zusammen?
N.L.: Ein Business-Projektleiter und ein techni-
scher Projektleiter, dazu ein paar weitere
Teammitglieder, die je mit einem Teilpensum
im Team mitarbeiten. Damit haben wir eine
gentgend breite Basis von Know-how-
Tragern, die sich im Supportfall gegenseitig
vertreten kénnen.

Beziehen Sie beim Application-Management
auch mal Leistungen aus anderen Locations
mit ein?

N.L.: Wir haben Mitarbeiter in Ungarn, die bei
der Entwicklung und Weiterentwicklung zum
Zug kommen. Unser zentrales Angebot an
den Kunden ist jedoch, dass er immer eine
Ansprechperson in der Néhe hat, die fur
Supporteinsatze und Meetings kurzfristig vor
Ort sein kann. Jedes unserer Application-
Management-Teams besteht im Kern aus
Leuten in der Schweiz.

Weshalb ist die rdumliche Nahe so bedeu-
tend?

S.J.: Bei den Loésungen, die wir managen, sind
in der Regel die Applikation und auch das

konnen. Unsere Kunden legen zudem Wert
darauf, einen Ansprechpartner zu haben, der
in der Nahe ist ...

N.L.: ... und der die gleiche Sprache spricht,
z.B. Deutsch.

Vor allem aber muss er das Projekt gut ken-
nen. Die Applikationen sind zum Teil sehr
komplex. Wenn der Ansprechpartner bei-
spielsweise weiss, dass kurzlich schon ein
ahnlicher Fall aufgetreten ist, kann er eine
Problemursache unter Umstanden um Fak-
toren schneller eruieren. Die persénliche Ent-
gegennahme der Supportcalls durch eine
kompetente Ansprechperson, die sie eventuell
sogar kennen, wird von unseren Kunden sehr
geschatzt. [ |

I Nina Laschet

Nina Laschet, Master of Computer
Science ETH, arbeitet seit 2007 bei
der AdNovum. Sie hat als Technische
Projektleiterin die Entwicklung ver-
schiedenster Fachapplikationen ko-
ordiniert. In ihrer Freizeit erkundet
sie gerne mit ihrem Partner die
Nationalparks und Downtowns von
Kalifornien.

Stephen Jones

Stephen Jones, dipl. Informatik-Ing.
ETH, ist seit 2003 bei AdNovum
tatig. Als Business-Projektleiter be-
gleitet er Software lUber den ganzen
Lebenszyklus, von der Ausarbeitung
einer Vision Uber die Optimierung im
Betrieb bis zur Ablésung. In der Frei-
zeit macht er zu Fuss oder auf dem

-

Snowboard die Berge unsicher.



Sichere Transaktionen

DIE BEDROHUNGEN

FUR WEBAPPLIKATIONEN

ZIELEN ZUNEHMEND AUF DIE BENUTZERPLATTFORM UND
ERFORDERN DAMIT NEUE SICHERHEITSMASSNAHMEN,
BEISPIELSWEISE TRANSAKTIONSSIGNATUREN.

VON MANUEL HILTY

Sicherheit ist bei Webapplikationen schon
seit Anbeginn ein Thema. Fruher gingen die
Attacken vorwiegend von zwei Gruppen aus:
von Hackern, nicht immer mit kriminellen
Absichten, teilweise auch nur als sportlicher
Wettbewerb, und von Script-Kiddies, welche
von Hackern implementierte Attacken aus-
fuhrten, ohne Uber grosse Fachkenntnisse
zu verftgen. In den letzten Jahren ist die
Internetkriminalitdt jedoch stetig organisier-
ter, systematischer und professioneller gewor-
den. Angreifer sind vermehrt im organisierten
Verbrechen und in Geheimdiensten ange-
siedelt und agieren nicht mehr nur als Einzel-
personen, sondern auch in Gruppen. Damit

gabevalidierung gegen
(SQL-Injection,
Authentifizierung und Autorisierung gegen

bosartigen  Input

Command-Injection  etc.),
unautorisierten Zugriff, Firewalls und OS-
Maintenance gegen Korruption des Host-
Systems sowie Verschlusselung (SSL) gegen
das Abhoren der Kommunikation (Einsehen
und Stehlen von Kundendaten, Kreditkarten-
nummern, Passwortern etc.).

Neue Bedrohungen

In den vergangenen Jahren haben sich die
Angriffe zunehmend auf die Benutzerplattfor-
men (PCs) verlagert. Ein Grund dafur ist, dass
die oben erwdahnten Sicherheitsmassnahmen

I BETRIEBSSYSTEM-UNABHANGIGE MALWARE
GREIFT HEUTE DIREKT DIE WEBBROWSER AN.

steigt nicht nur der Umfang der Internetkrimi-
nalitdt, sondern auch die Qualitat der An-
griffe, und es stehen konkrete wirtschaftliche
und politische Interessen im Vordergrund.
Auch die Art der Bedrohungen ist im
Wandel. Lange Zeit zielten die Angriffe auf
die Webapplikation, den Webserver oder den
Kommunikationskanal, worauf entsprechende
Gegenmassnahmen entwickelt wurden: Ein-

Transaktion X
Empfanger-
konto: A

Benutzer

h Info Uber X

Transaktionssignaturen.

Man in the Browser
verandert X

mittlerweile zu etablierten Best Practices
geworden sind und die «klassischen» An-
griffsformen signifikant erschwert haben. Die
Sicherheit der Client-Plattformen hat sich hin-
gegen nicht erhéht, im Gegenteil. Malware ist
allgegenwartig und findet durch die schnellen
Veranderungen und die hohe Komplexitat der
auf Client-Computern verwendeten Software
immer neue Angriffspunkte.
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Oft wird Malware bei sogenannten Drive-
by Infections wéhrend dem Surfen im Web
eingefangen, leider oft auch bei seri¢sen
Anbietern. Eine Google-Studie von Ende 2007
ergab beispielsweise, dass 10 % aller Inter-
netseiten Malware enthalten. Es gibt mittler-
weile eine Malware-Industrie, welche Ent-
wicklungs-Kits fur Malware inklusive Support
verkauft. Damit lassen sich massgeschneiderte
Angriffe einfach entwickeln. Zudem st in-
zwischen auch Betriebssystem-unabhédngige
Malware entstanden, welche direkt die Web-
browser angreift.

Durch die zunehmende Infizierung von
Client-Software werden sogenannte Man-in-
the-Browser-Attacken immer weiter verbrei-
tet. Bei einer solchen Attacke manipuliert
Malware die Kommunikation innerhalb des
Webbrowsers, was es ihr erlaubt, andere Da-
ten weiterzureichen, als der Benutzer eingibt,
und ihm andere Informationen anzuzeigen,
als die Webapplikation gesendet hat. Dabei
wird der Client-Server-Kanal nicht attackiert
und die Attacke wird weder vom Benutzer
noch vom Server erkannt.

Bei Man-in-the-Browser-Angriffen — auf
E-Banking-Applikationen verandert die Mal-
ware das Zielkonto und/oder den Betrag einer
Transaktion, um das Geld auf Konten von
Mittelsleuten umzuleiten und von dort ins
Ausland zu verschieben. Diese Mittelsleute —
sog. Money-Mules — werden von den Betri-
gern unter Vorwanden wie z.B. karitativen
Zwecken dazu gebracht, ihre Konten fur Geld-
transfers zur Verfliigung zu stellen.

Gegenmassnahmen
Die Gegenmassnahmen gegen die klassi-
schen Angriffe auf Webapplikationen sind

sktion X'

Server

Info tber X
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solche Man-in-the-
Deshalb
sind neue Gegenmassnahmen noétig. Zurzeit

nicht dazu geeignet,
Browser-Attacken zu verhindern.

werden die folgenden drei Ansatze am meis-
ten verfolgt:

e Signieren oder Bestdtigen von Transak-
tionen durch den Benutzer

e Fraud-Detection

e Einsatz sicherer Client-Plattformen

Letzteres wird z.B. umgesetzt, indem die
Benutzer einen «gehdrteten» Webbrowser
auf einem nicht verdnderbaren USB-Stick
erhalten und fur ihr E-Banking verwenden
sollen. Dies schutzt gegen klassische Man-in-
the-Browser-Attacken, nicht jedoch gegen all-
fallige modifizierte Varianten, welche anstatt
den Browser die Benutzeroberflache des Be-
triebssystems manipulieren. Die Massnahme
hat daftr den Vorteil, dass sie flr den Benut-
zer nur einen minimalen Mehraufwand be-
deutet und auch die Komplexitdt kaum
erhoht.

Fraud-Detection hat zum Ziel, manipulier-
te Transaktionen aufgrund statischer Regeln
oder der Detektion von Anomalien zu erken-
nen. Diese Massnahme wird in der Kredit-
kartenindustrie und in Zusammenhang mit
dem Geldwaschereigesetz schon seit Jahren
angewendet. So wird beispielsweise Verdacht
geschopft, wenn der Betrag einer Transaktion
ungewohnlich hoch ist oder wenn eine
Kreditkarte innerhalb kurzer Zeit an zwei weit
auseinanderliegenden Orten verwendet wird.

Man in the Browser
verandert X

Transaktion X
Empfanger-
konto: A

Benutzer

Info Gber X
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Wenn die
Transaktion als verdachtig taxiert, darf diese

Fraud-Detection-Software eine

nicht ausgefuhrt werden oder ihre Legitimitat
muss zuerst auf anderem Wege verifiziert
werden, z.B. durch manuelle Bearbeitung
oder Ruckfragen. Der Einsatz von Fraud-
Detection bringt fir die Benutzer keine erhéh-
te Komplexitdt, fur die Bank jedoch unter
Umstanden grosse Backoffice-Aufwande.

Solche Komponenten sind typischerweise

als dedizierte Hardware-Gerdte realisiert
(z.B. separate Karten oder USB-Sticks). Diese
Gerate konnen viel besser geschutzt werden
als Softwarekomponenten, welche auf einer
verwundbaren Plattform laufen. Auf dem Dis-
play des Gerdtes werden die Eckdaten der
Transaktion angezeigt. Je nach System kann

der Benutzer die Transaktion dann direkt auf

TRANSAKTIONSBESTATIGUNGEN VIA SMS.
BEI SMARTPHONES EINE HEIKLE SACHE.

II VERBREITET SIND HEUTE

Transaktionssignaturen

Transaktionssignaturen oder -bestatigun-
gen — hier beide als Transaktionssignaturen
bezeichnet — ermdglichen es den Benutzern,
den Inhalt einer Transaktion vor der Ausfuh-
rung auf eine sichere Art und Weise zu verifi-
zieren. Dabei wird dem Benutzer der Inhalt
der Transaktion Uber einen zusétzlichen Kanal
nochmals angezeigt. Der Benutzer kann die-
sen Inhalt Gberprifen und, falls alles korrekt
ist, bestdtigen. Der zusatzliche Kanal kann
entweder komplett separiert sein vom Kanal,
Uber welchen die Transaktion in Auftrag
gegeben wurde, oder auch denselben Uber-
tragungsweg haben und auf einer vertrauens-
wurdigen, d.h. hochsicheren Komponente
enden.

Info Uber X

Kombination von Transaktionssignaturen und Fraud-Detection.

dem Gerat bestatigen, evtl. mit einer digitalen
Signatur, oder auf dem Gerat wird ein Besta-
tigungscode angegeben, den der Benutzer in
der Webapplikation eingeben kann.

Ein weit verbreitetes Beispiel fur die Ver-
wendung von separaten Kandlen sind Trans-
aktionsbestatigungen via SMS. Dabei wird
dem Benutzer ein SMS mit den Eckdaten der
Transaktion und einem Bestdtigungscode ge-
schickt, der Rest funktioniert analog zum
obigen Beispiel. Diese Variante ist einfach zu
realisieren, jedoch nicht mehr sicher, falls das-
selbe Gerdt nicht nur zum Empfangen von
SMS, sondern auch fir die Benutzung der
Webapplikation verwendet wird. Dies muss
bei der Verwendung von Smartphones beach-

tet werden.

o.k.:
Transaktion
ausfuhren

Empfangerkonto
bekannt?
Betrag nicht
ungewodhnlich
hoch?
etc.

nicht o.k.:
Transaktionssignatur

oS- anfordern

signierender

Server



Der grosse Vorteil von Transaktionssigna-
turen ist ihre hohe Sicherheit, welche aus
der Robustheit gegentber Angriffen auf die
Client-Plattformen resultiert. Auch wenn ein
Angreifer die Client-Plattform eines Benutzers
kontrolliert, kann er die Display-Ausgabe des
zweiten Kanals nicht manipulieren. Damit
kann man zwar nicht verhindern, dass ein An-
greifer Transaktionsdetails verandert, aber die
Benutzer kénnen solche Anderungen detek-
tieren und die entsprechenden Transaktionen
verweigern. Der hauptsachliche Nachteil von
Transaktionssignaturen ist, dass sie die Usa-
bility der Webapplikationen verringern. Be-
nutzer, welche stdndig dazu aufgefordert
werden, Transaktionen zu bestatigen, konn-
ten unaufmerksam werden und so Anderun-
gen an Transaktionen nicht mehr detektieren.
Zudem beflrchten die Betreiber von Websites,
dass die Supportaufwédnde durch die Ein-
fuhrung einer solchen Technologie signifikant
steigen wiirden.

Die Nachteile von Transaktionssignaturen
lassen sich durch geschicktes Kombinieren mit
anderen Mechanismen — im Speziellen Fraud-
Detection — kompensieren: Transaktionssigna-
turen werden nur noch dann verlangt, wenn
die Fraud-Detection eine verdachtige Transak-
tion detektiert hat. Damit wird der Benutzer-
aufwand signifikant reduziert, aber trotzdem
ein hoher Sicherheitslevel beibehalten.

Transaktionssignaturen in Nevis
Das Nevis-Framework von AdNovum un-
terstltzt die Einbindung verschiedener Trans-

I Manuel Hilty

Manuel Hilty befasste sich in seinem
Doktorat an der ETH mit der techni-
schen Umsetzung von Datenschutz-
anforderungen. Bei einer Privatbank
hat er Erfahrung als Sicherheits-
spezialist gesammelt. Seit Anfang
2008 bringt er sein Wissen bei der
AdNovum als Technischer Projekt-
leiter und Architekt
Kundenvorhaben ein. Den Winter

in diverse

verbrachte er neben dem Arbeiten
vor allem damit, sich auf verschie-
denste Arten (ber oder durch den
Schnee zu bewegen.

J Manuel Hilty setzt sich als Technischer Projektleiter fur die IT-Sicherheit ein.
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aktionssignatur-Verfahren. So sind z.B. SMS-
Bestatigungen und die Verwendung von
AXSionics-Tokens implementiert. Andere Ver-
fahren konnen einfach eingebunden werden.
Bei Nevis verfolgen wir den Ansatz von
nichtinvasiven Transaktionssignaturen: Die
Nevis-Komponenten verarbeiten die Transak-
tionssignaturen selbststandig, sodass die Ap-
plikationen nicht umgebaut werden mussen,
was den Implementationsaufwand deutlich
reduziert. Zudem erlaubt nevisProxy die Ein-
bindung von Fraud-Detection-Komponenten.
Die Fraud-Detection kann nevisProxy in die-
sem Fall mitteilen, bei welchen Transaktionen
eine Transaktionssignatur verlangt wird.

Fazit

Der Schutz gegen «klassische» Attacken
auf Webapplikationen kann mit bewahrten
Mechanismen zu einem sehr hohen Grad
sichergestellt werden. Angesichts der neuen
Bedrohungsformen sind diese Massnahmen
jedoch nicht ausreichend. Obwohl daftr noch
keine ultimative Losung in Sicht ist und alle
Ansatze ihre Starken und Schwachen aufwei-
sen, bietet eine sinnvolle Kombination von
Massnahmen wie Transaktionssignaturen und
Fraud-Detection einen hohen Schutz, kombi-
niert mit akzeptabler Benutzbarkeit. Mit Nevis
lassen sich solche Verfahren nichtinvasiv in

bestehende Webapplikationen einbinden. M

HINTERGRUND 11
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PARTNER

ASP fiir Banken

MIT EINER UNIVERSALBANKPLATTFORM VIA APPLI-
CATION SERVICE PROVIDING DIE EIGENE WETTBEWERBS-

POSITION STARKEN.

VON THOMAS KEEL, HEAD OF SALES & MARKETING, T-SYSTEMS

BANKING SERVICES

Kleine und mittelgrosse Banken der
Schweiz erkennen zunehmend, dass sie nicht
zwingend eine eigene kostspielige [T-Infra-
struktur aufbauen und unterhalten massen.
Tatsachlich erfillt eine Universalbankplattform
auch im ASP-Modell (Application Service Pro-
viding) alle Anforderungen an eine Banken-
|6sung.

Der Weg zu einer modernen Vertriebs-
bank, die den gestiegenen Kundenanforde-
rungen entspricht, fuhrt Gber eine verstarkte
Standardisierung und Industrialisierung der
Bank-IT-Prozesse. Die Migration auf Univer-
salbankplattformen wie Avalog oder Finnova

die Auslagerung von Wartung und Betrieb
der Applikationen und der [T-Infrastruktur
sprechen gewichtige Grinde wie die Reduk-
tion des Betriebsrisikos oder der Zugriff auf
aktuelle Technologien und Know-how. Das
ASP-Modell erlaubt der Bank und ihrem
Management, sich ganz auf die Betreuung
ihrer Kunden zu konzentrieren.

USP durch individuelle
Anpassungen

Bis vor kurzem mussten die Banken ihre
Plattform haufig in Eigenregie betreiben. Das
ASP-Modell befreit sie nun auch davon, sich

POWERED BY AVALOQ UNTERSTUTZT BANKEN

II DIE T-SYSTEMS ASP-BANKING-SOLUTION

BEIM AUSLAGERN VON IT-PROZESSEN.

und die Auslagerung von Wartung und Betrieb
dieser Applikationen an externe Dienstleister
bieten den Banken substanzielle Vorteile.

Fir viele kleinere bis mittlere Institute
kommt ein Eigenbetrieb strategisch und kapa-
zitatsmassig je langer, je weniger in Frage. Fur
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um Lizenzen, die IT-Architektur und Festle-
gung von Hard- und Softwarekomponenten
zu kimmern. Aus Sicht der Bank gibt es nur
einen zentralen Ansprechpartner. Er Uber-
nimmt die Verantwortung fir die Lizenzie-
rung, Implementierung, Integration und Mig-
ration der Banking-Solution und garantiert
den IT-Betrieb und das Application-Manage-
ment auf Basis von Service Level Agreements
(SLA).

Im ASP-Modell kommen — wie auch beim
klassischen Outsourcing — Vorteile wie Skalen-
effekte oder Professionalisierung der IT bei
gleichzeitiger Effizienzsteigerung zum Tragen.
durch die Wabhl
Standardplattform die Implementations- und

Zudem kdénnen einer
Migrationszeiten verkirzt und die Qualitat
beim IT-Betrieb weiter gesteigert werden.
Dank Abrechnung geméss «pay per use» pas-
sen sich die Kosten dem Geschaftsgang an.
Doch auch Standardpakete erfordern eine
aktive Mitwirkung der Bankfachleute. Zwar ist
ein betrachtlicher Teil der Bankanwendungen
standardisiert und letztlich fur alle Banken
gleich, beispielsweise die Abwicklung von
Zahlungen. Doch die individuell angepassten
Teile der Losung machen die USPs der Bank

I T-Systems

T-Systems ist in der Schweiz mit
Uber 900 Mitarbeitenden an ver-
schiedenen Standorten vertreten.
Rund 120 davon stehen im Bereich
Banking Services fir schweizerische
Retail- und Privatbanken im Einsatz.
Das Banken-Kompetenzzentrum von
T-Systems verknUpft Outsourcing
mit Standardisierung und Indivi-
dualisierung und schafft so mehr
Beweglichkeit und eine nachhaltige

-

aus. Hier muss sich die Bank dartber im Kla-

Kostensenkung.
www. t-systems.ch

ren sein, wie sie sich von ihren Wettbewer-
bern differenzieren will: durch ihre Produkte
oder durch spezifische Prozesse.

Gerade kleinere und mittlere Banken, die
besonders von Standardpaketen profitieren,
mussen hier ihre Chance zur Profilierung nut-
zen. Und dies geht eben nur durch eine aktive
Mitarbeit bei der Gestaltung der Gesamtlo-
sung. Die Erfahrung des Anbieters mag auch
in dieser Phase einfliessen, aber fur ihr Ge-
schaftsmodell ist letztlich die Bank selbst zu-
standig.

Alle Finma-Vorschriften erfiillt

Die T-Systems ASP-Banking-Solution pow-
ered by Avaloq ist auf die Bedurfnisse von Re-
tailbanken und Privatbanken mit bis zu
200 Usern ausgerichtet. Das standardisierte
Basispaket, das bereits alle Vorschriften der
Finma erfullt, kann aber jederzeit ganz nach
Bedarf erweitert werden: sei es mit der Anbin-
dung von Finanzservices wie SWX, Reuters
und Bloomberg, mit dem Aufbau und Betrieb
von weiteren Umsystemen oder mit Druck-
und Versandservices.

Fazit: Insbesondere kleinere bis mittlere
Banken kdénnen sich sehr wohl im Wettbe-
werb behaupten, wenn sie ihre IT-Prozesse
standardisieren und den Betrieb der ausge-
wahlten Losung einem spezialisierten Bank-IT-
Services-Anbieter tUberlassen. IT ist notwendig
far den erfolgreichen Betrieb einer Bank, ge-
hort aber nicht zu den Kernkompetenzen. Das
ASP-Modell gibt Banken die Chance, tech-
nisch auf der Hohe der Zeit zu sein, ohne in
eigenes Know-how investieren zu mussen. M



