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Die Cloud, der man traut

Marcel Hegetschweiler, Redaktion «Ziircher Wirtschaft»

Cloud-Computing ermoglicht dem User den ortsunabhdngigen Zugriff auf seine Daten und Programme.
Er braucht dazu nur einen Internetzugang. Doch Freiheit kommt selten ohne ihren altgedienten Partner
Sicherheit. Auch beim Cloud-Computing gilt es den Trade-off zwischen Sicherheit und Freiheit zu bedenken.

«Uber den Wolken muss die Freiheit
wohl grenzenlos sein», vermutete 1974
der deutsche Liedermacher Reinhard
Mey. Ob Mey heute seine elektroni-
schen Daten auch in der Cloud lagert,
ist unbekannt. Dass ihm durch das An-
vertrauen seiner Daten an einen Cloud-
Anbieter einiges an IT-technischer Frei-
heit erwachsen wiirde, bestreitet wohl
niemand. Wahrscheinlich wiirde der ge-
biirtige Berliner aber seine Daten in ei-
ner Cloud nicht sicher wahnen. Unter-
sagte der Musiker doch 2002 per Anwalt
die «Verbreitung von Informationen zu
seiner Person» im Internet — es darf ver-
mutet werden, dass er darum vermutlich
auch die Kontrolle iiber seine Daten eher
nichtin fremde Hande legen wiirde. Frei-
heit und Sicherheit waren schon immer
ein Paar - dies zeigt sich auch beim The-
ma «Cloud Computing».

Trend zu mobilen Endgeraten

Die Zahl der mobilen Endgerdte (Smart-
phones, Tablets, Laptops) werde im Wes-
ten Europas bis 2018 auf 45,8 Millionen
anwachsen, prognostizierte unlangst
eine Studie des amerikanischen Tele-
kommunikationsriesen Cisco Systems.
57 Prozent des gesamten Datenverkehrs
im westeuropdischen Raume werde bis
2018 iiber Smartphones laufen — 21 Pro-
zent {iber Tablets und 14 Prozent liber
Laptops. Diesen Trend bestdtigt auch
das Ziircher IT-Unternehmen DSwiss.
Seit fiinf Jahren auf dem Markt, bietet
DSwiss Ablagen fiir elektronische
Daten und digitale Passworter. Vor
fiinf Jahren sei der Zugriff auf ihre Kun-
dendaten noch zu 100 Prozent von
Desktop-Computern gekommen. «Heu-
te kommt der Zugriff auf Kundenda-
ten zu 8o Prozent von mobilen End-
gerdten», erklart Geschaftsfiihrer
Tobias Christen.

Daten per Knopfdruck in der Cloud lagern: Cloud-Computing.

Obwohl mobile Endgerate beziiglich Leis-
tung und Speicherkapazitdt laufend auf-
holen, sind sie mit sehr grossen Daten-
mengen oft noch {iberfordert. Kommt
hinzu, dass mobile Endgerate leicht ver-
schwinden kdnnen. Gemdss der deut-
schen Wirtschaftszeitschrift «brand eins»
ist die Diebstahlrate von Apple-Produk-
ten im offentlichen Nahverkehr in New
York City von 2002 bis 2013 um 33’760
Prozent gestiegen. Es darf davon ausge-
gangen werden, dass es sich dabei mehr-
heitlich um mobile Endgerdte gehandelt
hat — wer zieht schon mit seinem Desk-
top-Computer um die Hauser. Durch das
Cloud-Computing ist es moglich, von sei-
nem mobilen Endgerat aus von {iberall
her auf alle seine Daten und Program-
me zuzugreifen. Der Trend hin zu mobi-
len Endgerdten geht somit Hand in Hand
mit dem Trend zum Cloud-Computing.

So funktioniert die Cloud

Beim Cloud-Computing wéhlt der User
aus einem externen Angebot von Soft-
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und Hardware. Programme und Daten
laufen und lagern dann nicht mehr auf
dem eigenen Computer, sondern irgend-
wo in einem Rechenzentrum und sind via
Internet zuganglich. Dadurch, dass Tei-
le oder die ganze IT-Infrastruktur nicht
mehr lokal im eigenen Unternehmen
betrieben werden, wiirden hohe initiale
Investitionskosten entfallen — zu Guns-
ten von tieferen wiederkehrenden Miet-
kosten, sagt Tom Sprenger, CTO des Ziir-
cherInformatikunternehmens AdNovum.
Cloud-Lésungen wiirden einem Unter-
nehmen die Moglichkeit bieten, dyna-
misch mit dem Firmenerfolg zu wachsen.
Einen weiteren Vorteil fiihrt Olaf Schulze,
Mediensprecher der Swisscom, ins Feld:
«Wenn die KMU den Betrieb und die War-
tung ihrer [T-Infrastruktur einem Provi-
der anvertrauen, kdnnen sie sich ganz-
lich aufihrKerngeschaft konzentrieren.»

Nur verschliisselt ablegen

Die Freiheit, von iiberall her auf seine
Daten Zugriff zu haben, kontrastiert je-

doch mit der Unsicherheit, nicht genau
zu wissen, wo die Daten denn nun ge-
nau lagern und wer darauf sonst noch
Zugriff haben konnte. Hierzu nochmals
DSwiss-Geschaftsfiihrer Christen: «Die
allermeisten Cloud-Dienste sind in der
Tat nicht sichere Dienste. Die Daten wer-
den nicht verschliisselt abgelegt. Das
heisst, dass der Cloud-Betreiber auf die
Daten zuriickgreifen kann und bei einem
Einbruch durch einen professionellen Ha-
cker, worunter auch ein Geheimdienst
fallen kann, oder einen bdsartigen Mitar-
beiter die Daten abtransportiert werden
kénnen.» Christen rat KMU zu priifen, ob
derAnbieter nachweisen konne, dass die
Daten soverschliisselt sind, dass nur der
Kunde selbst darauf zugreifen kann. Tom
Sprenger von AdNovum empfiehlt, sen-
sitive Daten und businesskritische IT-An-
wendungen nur nach kritischer Priifung
auszulagern. Alle angefragten Experten
raten zudem auf einen Serverstandort
in der Schweiz — ausserhalb des Zugriffs
von auslandischen Gesetzgebungen.

Vorteile fiir KMU iiberwiegen

Trotz Sicherheitsbedenken sei Cloud-
Computing fiir KMU grundsatzlich sehr
interessant, erkldrt Sprenger. Laut einer
Microsoft-Studie aus dem vergangenen
Jahr setzen denn auch bereits 58 Prozent
der Schweizer KMU auf Cloud-Dienste.
Beim Liebdugeln mit Cloud-Anbietern
rat Sprenger in Erfahrung zu bringen, ob
die Daten jederzeit in einem gdngigen
Format aus der Cloud exportiert und lo-
kal gesichert werden kdnnen. Swisscom-
Sprecher Schulze empfiehlt, die Verant-
wortung fiir die ICT-Infrastruktur einem
einzigen Provider zu {ibertragen und da-
bei auch auf ein leistungsfahiges Netz
zu achten. Denn das A und O bei Cloud-
Angeboten sei ein funktionierendes und
schnelles Netz.



